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第一部分 介绍 

1 概述 

Go语言-Web应用程序安全编码实践是为使用Go编程语言的开发者而编写的指南，旨在指导Web

开发。 

本书是与Checkmarx安全研究团队合作的成果，遵循OWASP安全编码实践-快速参考指南v2（稳

定版）发行版的要求。 

本书的主要目标是帮助开发人员避免常见错误，同时通过“实践方法”学习新的编程语言。这本书

提供了关于“如何安全编码”的详细信息，展示了在开发过程中可能会出现什么样的安全问题。 

2 为什么要读这本书 

根据Stack Over Flow的年度开发者调查，Go已经连续两年进入了最喜爱和最希望学习的编程语言

列表的前五名。随着Go的普及，在使用Go设计开发应用程序时必须考虑到安全性，这一点至关重要。 

Checkmarx研究团队帮助开发人员、安全团队和整个行业了解常见的编码错误，并提高对软件开

发过程中经常引入的漏洞的认识。 

3 本书的读者 

《Go-安全编码实践指南》的主要读者是开发人员，尤其是那些具有其他编程语言经验的开发人

员。对于那些首次学习编程语言并且已经完成Go语言之旅的新人来说，本书也是一个很好的参考手册。 

4 阅读本书的收获 

本书将逐个介绍《OWASP安全编码实践指南》（OWASP Secure Coding Practices Guide）的主题，

并提供使用Go的示例和建议，以帮助开发人员避免常见编程错误和陷阱。 

阅读本书后，在开发安全Go应用程序时，开发人员会更加自信。 

 

https://golang.org/
https://golang.org/
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
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5 关于OWASP安全编码实践 

《安全编码实践快速参考指南》（Secure Coding Practices Q uick Reference Guide）是一个OWASP-

Open Web Application Security Project的项目。该指南是一套“与技术无关的通用软件安全编码实践，

采用全面的检查表格式，可以集成到软件开发生命周期中”（来源）(source) 

OWASP本身是“一个开放社区，致力于使组织能够构思、开发、获取、操作和维护可信任的应用

程序。所有OWASP工具、文档、论坛和章节都是免费的，对任何有兴趣提高应用程序安全性的人开放”

（来源）(source)。 

6 如何参与该项目 

这本书是使用一些开源工具创建的。如果开发人员对如何从头开始构建项目感兴趣，请阅读“如

何参与该项目”一节。

https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/
https://www.owasp.org/
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/
https://www.owasp.org/index.php/About_OWASP
https://www.owasp.org/index.php/About_OWASP
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第二部分 具体示例和建议 

1 输入校验 
在web应用程序安全中，如果不检查用户输入及其相关数据，就会带来安全风险。开发人员通过

使用“输入验证”和“输入过滤”来解决这一风险。这些措施应该根据服务器的功能在应用程序的每一层

中执行。一个重要的注意事项是，所有数据验证过程都必须在受信任的系统（如服务器）上完成。 

正如《OWASP SCP 快速参考指南》中所述，有16个要点是涵盖了开发人员在处理输入验证时应

该注意的问题。在开发应用程序时，对这些安全风险没有考虑全面是注入漏洞名列 “OWASP Top 10 

2013”中的头号漏洞的其中一个主要因素。 

用户交互是当前web应用程序开发模式的基本需求。随着web应用程序的内容和能力越来越丰富，

用户交互和用户提交的数据也在增加。正是在这种情况下，输入验证起着重要的作用。 

当应用程序处理用户数据时，默认情况下，必须将输入数据视为不安全的，并且只有在进行了适

当的安全检查后才接受输入数据。还必须确定数据源是可信还是不可信，如果数据源不可信，则必须

进行验证检查。 

本节概述了每种输入验证技术，并提供了示例来说明这些问题。 

1 输入 

1.1、用户交互 1.1.1、白名单 

1.1.2、边界检查 

1.1.3、字符转义 

1.1.4、数字验证 

1.2、文件操作 / 

1.3、数据源 

 

1.3.1、跨系统一致性检查 

1.3.2、散列总数 

https://www.owasp.org/images/0/08/OWASP_SCP_Quick_Reference_Guide_v2.pdf
https://www.owasp.org/images/0/08/OWASP_SCP_Quick_Reference_Guide_v2.pdf
https://www.owasp.org/index.php/Top_10_2013-Top_10
https://www.owasp.org/index.php/Top_10_2013-Top_10
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1.3.3、参照完整性 

1.3.4、唯一性检查 

1.3.5、查表检查 

2 验证后操作 

2.1、执行措施 2.1.1、咨询措施 

1.1.1 验证措施 

3 过滤 

3.1、检查是否存在无效

的UTF-8 

3.1.1、将字符（<）转换为实体 

3.1.2、去掉所有标签 

3.1.3、删除换行符、制表符和额外的空白符 

3.1.4、带八位组 

3.1.5、URL请求路径 
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1.1 验证 

在验证检查中，需要根据一组规则检查用户的输入，以确保用户确实输入符合预期。重要提示：

如果输入验证失败，则必须拒绝该输入。 

这种校验不仅从安全的角度来看很重要，从数据一致性和完整性的角度来看也很重要，因为数据

通常跨各种系统和应用程序使用。 

本文列出了开发人员在使用Go开发web应用程序时应注意的安全风险。 

1.1.1 用户交互 

应用程序中任何允许用户输入的地方都有潜在的安全风险。问题不仅可能来自故意破坏应用程序

的恶意攻击者，也可能来自人为错误导致的错误输入（据统计，大多数非法数据通常由人为错误引起）。

在Go语言中，有几种方法可以防止此类问题。 

Go语言有本地库，其中包括有助于确保不会发生此类错误的方法。在处理字符串时，开发人员可

以使用类似以下示例的包： 

1) strconv包处理到其他数据类型的字符串转换。 

 Atoi 

 ParseBool 

 ParseFloat 

 ParseInt 

2) Strings包包含处理字符串及其属性的所有函数。 

 Trim 

 ToLower 

 ToTitle 

3) regexp包支持正则表达式以适应自定义格式1。 

4) utf8包实现函数和常量，以支持UTF-8编码的文本。它包括在字符和UTF-8字节序列之

间转换的函数。 

5) 验证UTF-8编码的字符： 

 Valid 



 

 8 / 83 

 ValidRune 

 ValidString 

6) UTF-8字符编码： 

 EncodeRune 

7) UTF-8解码： 

 DecodeLastRune 

 DecodeLastRuneInString 

 DecodeRune 

 DecodeRuneInString 

注意：Go将表单  Forms视为字符串(  Maps   of   String)值的映射。 

 

确保数据有效性的其他技术包括： 

 白名单-尽可能使用白名单的方式验证输入字符。请参见验证-条带标记。 

 边界检查-应验证数据和数字长度。 

 字符转义-用于特殊字符，如单引号。 

 数字验证-如果输入是数字则需要进行数字校验。 

 检查空字节-（%00） 

 检查换行符 - %0d，%0a，\r，\n 

 检查路径更改字符 - ../或\\..。 

 检查扩展UTF-8字符-检查特殊字符的替代表示形式 

 

注意：确保HTTP请求和响应头仅包含ASCII字符。在Go中处理安全性的第三方包如下： 

 Gorilla- web应用程序安全最常用的软件包之一。该软件包支持WebSocket、cookie会

话、RPC等协议。                                                                   

 Form – 将url.Values解码为Go的值，并将Go的值编码为url.Values。支持双队列和全部

map。                                                                                                

 Validator - Go结构和字段验证，包括跨字段、跨结构、映射以及切片和数组跳转。 

 

https://github.com/gorilla/
https://github.com/go-playground/form
https://github.com/go-playground/validator
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1.1.2 文件操作 

任何需要进行文件操作的时候（读或写文件），也应进行验证检查，因为大多数文件操作都处理

用户数据。其他文件检查程序包括“文件存在性检查”，以验证文件名是否存在。文件管理部分提供了

附加文件信息，文件错误处理部分提供了错误处理信息。 

1.1.3 数据源 

每当数据从受信任的源传递到不受信任的源时，都应该进行完整性检查。这保证了没有篡改数据，

并且应用程序正在接收预期的数据。其他的数据源检查包括： 

 跨系统一致性检查 

 哈希总数 

 参照完整性 

 

注意：在现代关系数据库中，如果主键字段中的值不受数据库内部机制的约束，则应验证这些值。 

 唯一性检查 

 查表检查 

1.2 验证后操作 

根据数据验证的最佳实践，输入验证只是数据验证指南的第一部分。因此，还应执行验证后操作。

所使用的验证后操作因上下文而异，分为三个单独的类别： 

1) 强制措施为了更好地保护我们的应用程序和数据，存在几种类型的强制措施。 

2) 通知用户提交的数据不符合要求，因此应修改数据以符合要求条件。 

3) 在服务器端修改用户提交的数据，而不通知用户所做的更改。这最适用于交互式

使用的系统。 

注意：后者主要用于外观更改（修改敏感用户数据可能会导致截断等问题，从而导致数据丢失）。 

咨询措施：咨询措施通常允许输入未更改的数据，但告知源参与者所述数据存在问题。这最适用
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于非交互式系统。 

                                                                                                                            

验证措施: 验证措施指咨询措施中的特殊情况。在这种情况下，用户提交数据，源参与者要求用

户验证数据并提出更改建议。然后用户接受这些更改或保留其原始输入。 

 

说明这一点的一个简单方法是账单地址表单，用户输入其地址，系统建议与帐户相关的地址。然

后，用户接受其中一个建议或发送到最初输入的地址。 

 

1.3 过滤 

过滤是指删除或替换提交数据的过程。在处理数据时，在进行了适当的验证检查之后，消毒是通

常为加强数据安全而采取的附加步骤。 

过滤最常见的操作如下： 

1.3.1 将单个字符<转换为实体 

在html自带包中，有两个用于数据过滤的函数：一个用于转义html文本，另一个用于取消转义html。

函数EscapeString（）接受一个字符串，并返回带有特殊转义字符的相同字符串。例如.将“<”变成

“&amp;lt”。请注意，此函数仅转义以下五个字符：< , > , & , ', "。其他字符应手动编码，或者，您

可以使用第三方库对所有相关字符进行编码。相反，还有UnescapeString（）函数可将实体转换为字

符。 

1.3.2 Strip all tags 去掉所有标签 

尽管html/template包有一个stripTags（）函数，但它是未报告的。Html/Template本地包没有具

有校验所有标签的函数，因此使用第三方库来进行这一操作，或者复制整个函数及其私有类和函数。 

可用于实现此目的的一些第三方库包括： 

 https://github.com/kennygrant/sanitize 
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 https://github.com/maxwells/sanitize 

 https://github.com/microcosm-cc/bluemonday 
 
 

1.3.3 删除换行符、制表符和额外的空白 

Text/template和Html/template包括一种从模板中删除空白符的方法，方法是在操作的分隔符内

使用-减号。 

使用源代码执行模板 

 
将导致以下输出 

 

注意：如果减号没有直接放在开始动作分隔符{{或结束动作分隔符}之后，减号-将应用于值 

模板源 

 
导致 

 
 

1.3.4 URL请求路径 

在net/http包中，有一种称为ServeMux的http请求多路复用器类型。它用于将传入的请求与注册

的模式匹配，并调用与请求的URL最匹配的处理程序。除了它的主要用途之外，它还负责清理URL请

求路径，重定向任何包含. 或 .. 元素的请求；或重复斜杠转换为等效的、更清晰的URL。 

一个简单的Mux示例来说明： 
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注意：请记住，ServeMux不会更改CONNECT请求的URL请求路径，因此如果允许的请求方法不受

限制，应用程序可能会受到路径遍历攻击。 

以下第三方软件包是HTTP自带请求路由库的替代品，提供了附加功能。始终选择经过良好测试

和积极维护的软件包。 

 Gorilla Toolkit - MUX 

https://golang.org/pkg/net/http/#ServeMux.Handler
https://ilyaglotov.com/blog/servemux-and-path-traversal
http://www.gorillatoolkit.org/pkg/mux
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2 输出编码 

即使在《OWASP安全编码实践快速参考指南》（OWASP SCP Quick Reference Guide）中只对输

出编码列出了6点要求，但是在Web应用程序开发的过程中，输出编码不规范问题依然普遍，这也导

致应用程序存在排名第一的漏洞：注入漏洞。  

随着Web应用程序变得越来越复杂，程序也通过越来越多的来源收集数据，例如：用户、数据库、

第三方服务等。在某个时间点，这些不同数据源收集来的数据最终会以特定的格式展示在同一个交互

媒体的界面上（如浏览器）。如果程序没有完善的输出编码规范，此时正是注入漏洞发生的时间。 

当然，或许开发人员已经听说了安全人员将在本节中讨论的所有安全问题，但是开发人员真的知

道安全问题发生的原理以及如何避免的吗？ 

2.1 XSS跨站脚本攻击 

即使许多程序开发者听说过XSS攻击，但是大多数开发人员没有尝试过使用过XSS漏洞去攻击Web

应用程序。 

从2003年开始，XSS跨站脚本攻击一直在OWASP Top 10中榜上有名，XSS跨站脚本攻击一直是一

个非常常见的漏洞。OWASP Top 10 2013版本十分详细地介绍了XSS漏洞，例如攻击向量、安全弱点、

技术影响和业务影响。 

简而言之，如果无法确保所有用户的输入都已经正确转义，或者在将用户输入回显到前端页面之前没有在

服务器端进行输入校验验证其安全性，那么程序很容易遭受攻击。（引用OWASP Top 10 2013版对XSS的描

述） 

Go语言跟其他的多用途程序语言一样，即使文档明确了如何使用html/模板包，开发人员仍然需要对所有

数据进行分析，因为这些数据可能导致程序遭受XSS的攻击。举个简单的例子，开发人员可以使用net/http和io

包中找到“hello world”的示例，但如果不分析他就使用了，程序很容易受到XSS攻击。 

注： 

 html/template package：https://golang.org/pkg/html/template/ 

 net/http：https://golang.org/pkg/net/http/ 

https://www.owasp.org/images/0/08/OWASP_SCP_Quick_Reference_Guide_v2.pdf
https://golang.org/pkg/html/template/
https://golang.org/pkg/net/http/
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 io：https://golang.org/pkg/io 

想象一下下面的代码： 

 
 

此代码段中的main方法创建并启动HTTP服务，并且监听8080端口，用来处理服务器根（/）上的

请求。 

处理请求的Handler函数，将会处理一个查询字符串参数param1，然后将该值写入到响应的数据

流(w)中。 

当HTTP响应头 “Content-Type” (内容类型)标签没有被明确定义时，“http.DetectContentType”标签

将使用符合WhatWG规范的默认值。 

因此，当参数“param1”的值为“test”时，返回来的HTTP响应头中“Content-Type”标签的

值为“text/plain”。 

https://golang.org/pkg/io
https://mimesniff.spec.whatwg.org/#rules-for-identifying-an-unknown-mime-typ
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但是当“param1”的值的第一个字符为“<h1>”时，包头中“Content-Type”标签的值为

“text/html”。 
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开发人员可能会想，当参数“param1”的赋值是HTML标签时，返回包头中“Content-Type”

的值都应该是“text/html”，但实际上不是。当参数“param1”的赋值是<h2>,<span>,<form>时，

返回包头中“Content-Type”的值时“plain/html”而不是预期中的“text/html”。 

现在开发人员尝试一下给参数“param1”赋值为<script>alert(1)</script>。 

根据“WhatWG spec”规范，HTTP响应报头中“Content-Type”标签的值将是“text/html”, 

程序将执行参数“param1”的值，所以，程序在这里出现了XSS(跨站脚本)攻击。 

 

将这个情况向谷歌公司反应后，谷歌公司是这样答复的：“实际上这是非常方便于打印html并自

动设置内容类型。谷歌公司希望程序员使用html/模板进行适当的转义”。 

按照谷歌的说法是开发者有责任去审查和保护自己的代码。安全人员对此完全同意，但作为一种

以安全性为重的语言，允许“Content-Type”自动设置且默认配置中包含了“text/plain”，这并不是

一个最好的方法。 

开发人员需要明确一点：text/plain和text/template包并无法让程序避免XSS的攻击，因为这些

包不会过滤用户输入。 

https://mimesniff.spec.whatwg.org/#rules-for-identifying-an-unknown-mime-typ
https://golang.org/pkg/text/template/
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将参数“param1” 的值定义为“<h1>”时，“Content-Type”的值将变为“text/html”，这

会让程序遭受XSS漏洞攻击。 

 

通过在代码中将text/template包文件替换为html/template包文件，程序即将变得安全些。 

https://golang.org/pkg/text/template/
https://golang.org/pkg/text/template/
https://golang.org/pkg/html/template/
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此时当参数“param1”为“<h1>”时，不仅仅是HTTP返回的“Cpntent-Type”标签变为

“text/plain”， 

 
 

同时“param1”参数也会被正确地编码后才输出在浏览器中（避免了XSS攻击）。 
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2.2 注入漏洞 

SQL注入是另一种由于没有正确输出编码而导致的常见的注入漏洞。大多数时候是由于字符串拼

接这种过时的错误实践而导致。 

简而言之，只要将包含任意字符（例如对数据库管理系统具有特殊含义的字符）的值的变量简单

地添加到（部分）SQL查询语句中，程序就容易受到SQL注入的攻击。 

想象一下程序需要执行这样的查询操作： 

 

那么黑客就可以利用该漏洞然后攻破此系统。 

举个例子，当“customerId”输入的是合法的值时，程序只会列出该用户的信用卡卡号。但如果

输入的“customerId”的值是 “1 or 1=1” 呢？ 

 

此时查询语句就会变成下面这样子： 

 
 

然后程序就会列出所有的表的记录（是的，1=1永远为真）！ 

只有一个办法可以保证程序的数据库安全：使用预编译语句（Prepared Statements）。 

 
留意占位符 “?”。现在程序的查询语句变得： 

 可读性高 

 简短 

 安全 

https://golang.org/pkg/database/sql/#DB.Prepare
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预编译语言中，不同的数据库有着不同的占位符。下面举出MySQL，PostgreSQL, and Oracle数据

库的例子： 

 
 

关于SQL注入这个话题更进一步信息，将在本指南中“数据库安全”章节详细说明。 
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3 身份验证和密码管理 

OWASP安全编码实践（OWASP Secure Coding Practices）对于程序员来说是一份非常有价值的文档，

因为可以帮助他们验证在项目实施过程中是否完全遵循了最佳实践。身份验证和密码管理是所有系统

的关键部分，本书从用户注册到凭据存储、密码重置以及私有资源访问，都一一进行了详细介绍。 

部分指南可能会被分组以进行更深入的介绍。此外，还提供了源代码示例来说明这些主题。 

让我们从经验法则开始：“所有身份验证控制都必须在受信任的系统上强制执行”，这通常是指运

行应用程序后端代码的服务器。 

为了系统的简单性以及减少故障点，应该使用标准化并经过测试的身份验证服务。通常框架都有

这种模块，并且鼓励开发者使用，因为这种模块已经被许多人作为集中式身份验证机制开发、维护和

使用。尽管如此，还是应该“仔细检查代码以确保它不受任何恶意代码的影响”，并确保它遵循了最佳

实践。 

需要身份验证的资源不应该自己执行身份验证。相反，应该使用“重定向来访问集中身份验证控

制系统”。小心处理重定向:应该只重定向到本地和/或安全的资源。 

身份验证不应仅针对应用程序的用户，也应针对需要“连接到涉及敏感信息或功能的外部系统”的

应用程序自身。在这些情况下，“访问应用程序外部服务的身份验证证书需要加密保存在一个受信任

系统(例如服务器)中的受保护区域内。保存在源代码内不安全”。 

3.1 通信认证数据 

在本节中，“通信”一词有着更广泛的含义，包括用户体验 (UX) 和客户端-服务器通信。不仅需要

“在用户屏幕上应当对密码输入进行遮挡显示”，而且也需要“禁用记住密码功能”。这个可以通过在

input标签中使用 type="password"并设置autocomplete属性为off来完成。 

 

身份验证凭据应仅通过加密连接 (HTTPS) 发送。这里可能的一个例外情况是与电子邮件重置密码

相关的临时密码。 

https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
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请记住，请求的 URL 通常由 HTTP 服务器 ( access_log ) 记录，其中包括查询字符串。为防止身

份验证凭据泄漏到 HTTP 服务器日志，应使用 HTTP POST 方法将数据发送到服务器。 

 

一个精心设计的用于身份验证的 HTML 表单如下所示： 

 

在处理身份验证错误时，应用程序不应透露身份验证数据的具体哪一部分不正确。应该交替使用

“无效的用户名和/或密码”，而不是“无效的用户名”、“无效的密码”： 

 

使用未披露的通用信息： 

 知道谁注册了：“密码无效” （Invalid password）表示用户名存在。 

 知道系统是如何工作的：“无效密码”Invalid password 可能会揭示应用程序的运行

逻辑，首先查询数据库中的用户名username，然后在内存中进行密码比对。 

 

验证和存储部分提供了如何执行身份数据验证（和存储）的示例。 

成功登录后，应通知用户最后一次成功或不成功的访问日期/时间，以便用户检测和报告可疑活

动。有关日志记录的更多信息可以在文档的错误处理和日志记录部分找到。此外，还建议在检查密码
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时使用恒定时间比较功能，以防止定时攻击。后者包括分析具有不同输入的多个请求之间的时间差异。

在这种情况下，表单record == password的标准比较将在第一个不匹配的字符处返回 false。提交的密

码越接近，响应时间越长。通过利用这一点，攻击者可以猜测密码。请注意，即使该记录不存在，我

们也总是强制执行带有空值的subtle.ConstantTimeCompare以将其与用户输入进行比较。 

 

3.2 验证和存储认证数据  

3.2.1 验证 

本节的关键主题是“身份验证数据存储”，用户帐户数据库在 Internet 上泄露的事件发生的愈

加频繁。虽然这种事件不保证一定会发生，但在这种情况下，如果正确存储身份验证数据，尤其是密

码，则可以避免额外损失。 

首先，让我们明确“所有身份验证控制应当保证失效时仍然安全”。我们建议开发者阅读所有其

他“身份验证和密码管理”部分，因为它们涵盖了有关报告错误身份验证数据以及如何处理日志记录

的建议。 

另一项初步建议如下：对于顺序身份验证实现（就像 Google 现在所做的那样），验证应该只在

所有数据输入完成时发生，在受信任的系统（例如服务器）上。 

3.2.2 密码存储安全：理论篇 

现在讨论一下密码的存储。 

由于密码是由用户提供的（明文），所以没必要存储密码，但是需要在每次身份验证时验证用户

是否提供相同的令牌。 
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因此，出于安全原因，我们需要的是一种“单向”函数H， 对于每个密码p1 和 p2 ， p1 如果

不同于 p2，则H(p1) 也不同于 H(p2)。 

这听起来或看起来像是数学问题？注意最后一个要求：H 应该是这样一个函数，没有函数 H⁻¹ 

使得 H⁻¹(H(p1)) 等于 p1 。这意味着没有办法还原出原始的 p1 ，除非你尝试所有可能的 p 值。 

1) 如果 H 是单向的，那么帐户泄漏的真正问题是什么。 

当然，如果你知道所有可能的密码，你可以预先计算它们的哈希值，然后使用彩虹表进行攻击。 

当然，我们知道的是，从用户的角度来看，密码很难管理，而且用户不仅能够重复使用密码，而

且他们还倾向于使用易于记住的东西，因此能够以某种方式进行猜测。 

2) 如何避免这种情况 

关键是：如果两个不同的用户提供相同的密码 p1 ，我们应该存储不同的散列值。这个听起来好

像是不可能的问题，它的解决方案是使用 salt ：每个用户密码值的伪随机唯一值，它被添加到 p1 ，

因此生成的哈希计算方式如下： H(salt + p1) 。 

因此，密码存储中的每个条目都应保留生成的哈希值，并且salt本身以明文形式保存：salt不需要

保持机密性。 

3) 最后的建议 

 避免使用不推荐使用的散列算法（例如 SHA-1、MD5 等） 

 阅读“伪随机生成器”部分。 

以下是一个基本的加盐代码示例： 
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然而，这种方法有几个缺陷所以不应该被使用。这里只是为了用一个实际的例子来说明理论。下

一节将解释如何在实际应用中正确地为密码加盐。 

3.2.3 密码存储安全：实践篇 

密码学中有句很经典的话：永远不要推出自己的加密算法。这样做可能会使整个应用程序处于危

险之中。这是一个敏感而复杂的话题。密码学提供了经过专家审查和批准的工具和标准。因此，重要



 

 26 / 83 

的是使用这些工具和标准，而不是试图重新发明。 

对于密码存储的案例，OWASP推荐的哈希算法是 bcrypt、PDKDF2、Argon2 和 scrypt 。这些算法

以健壮的方式处理哈希和加盐密码。 Go作者为密码学提供了一个扩展包，健壮的实现了上述算法中

的大多数。它不是标准库的一部分。可以使用 go get 下载： 

 

下面的例子展示了如何使用 bcrypt，这对于大多数情况已经足够好了。 bcrypt 的优点是使用简单，

因此不易出错。 

 

Bcrypt 还提供了一种简单而安全的方法来比较明文密码和已经进行哈希的密码： 
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如果你不知道如何选择密码哈希算法和比较选项/参数，最好把这个工作委托给具有安全默认值

的专门的第三方包。记得总是选择一个积极维护的包，并提醒自己检查已知的问题。 

 passwd — 一个 Go 包，为密码散列和比较提供安全的默认抽象方法。它支持原始的 go 

bcrypt 实现，argon2，scrypt，参数掩码和密钥（不可破解）哈希。 

 

3.3 Password Policies 密码策略 

密码是历史资产，是大多数身份验证系统的一部分，也是攻击者的首要目标。 

某些服务经常会泄露其用户的数据库，但与电子邮件地址和其他个人数据的泄露相比，最令人担

忧的还是密码。为什么？因为密码不容易管理和记忆。用户不仅倾向于使用他们容易记住的弱密码（例

如“123456”），还会为不同的服务重复使用相同的密码。 

如果应用程序登录需要密码，可以做的最安全的方法是“强制执行密码复杂性要求，（...）要求密

码中包括字母和数字及/或特殊字符）”。密码长度也应强制执行：“通常使用的是8个字符的密码，但

16个字符的安全性更好，或者可以考虑使用多字密码短语”。 

当然，之前的指南都不会禁止用户重复使用相同的密码。减少这种不好的做法的最佳方法是“强

制更改密码”，并防止密码重复使用。 “关键系统可能需要更频繁的更改。密码更改的时间间隔需要由

管理员人工控制”。 

https://github.com/ermites-io/passwd
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3.3.1 重置密码 

即使没有应用任何额外的密码策略，用户仍然需要能够重置他们的密码。这种机制与注册或登录

一样重要，我们鼓励开发者遵循最佳实践以确保系统不会泄露敏感数据并因此遭受损失。 

“密码使用超过一天后才可进行更改”。这样就可以防止对密码复用的攻击。每当使用“使用基于电

子邮件的密码重置功能时，只发送包含临时链接/密码的邮件到预先注册的地址”，该地址应具有较短

的有效期。 

每当要求重置密码时，都应通知用户。同样，下次使用时应更改临时密码。 

密码重置的常见做法是“安全问题”，其答案先前由帐户所有者配置。 “密码重置的问题的答案应

该具有多样性”：如询问“最喜欢的书是什么？”这就不是一个好问题，因为”圣经”是一个非常普遍的答

案。 

3.4 其它指南 

身份验证是所有系统的关键部分，因此应该始终采用正确和安全的做法。以下是使身份验证系统

更具弹性的一些准则： 

 “在进行关键操作时再次对用户进行身份验证” 

 “对高敏感度或高价值交易账户使用多因素身份验证”  

 “实现监视识别对多个用户账户使用相同密码进行攻击的功能。这种攻击模式可以规避

账户因多次登录失败而停用的时间，前提是用户名被大量窃取或猜测” 

 “修改所有供应商提供的默认用户名和密码，或者禁用相关账户” 

 “在多次无效的登录尝试后对账户强制停用(通常是5次尝试)。账户停用的时间要足够长

以阻碍对密码的暴力破解，但不能太长以导致拒绝服务攻击” 
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4 会话管理 

根据OWASP的安全编码实践，本节将介绍会话管理的相关要点。我们将提供一个示例，概述这些

实践背后的基本原理。示例文件夹包含本节中分析程序的完整源代码。会话处理流程如下图所示: 

  

 
 
在处理会话管理时，应用程序应该只识别指定服务器的会话管理控件，并且应该在

受信任的系统上完成会话创建。在提供的代码示例中，我们的应用程序使用JWT生成会

话。见如下函数： 

 

我们必须确保用于生成会话标识符的算法是足够随机的，以防止会话暴力破解。 

 

有了一个足够强大的令牌，我们还必须设置cookie的domain、path、expires、http-only和

Secure参数。在我们觉得本应用是低风险级的，所以本例中expires值设置为30分钟。 

 

 

成功登录后会生成新会话。即使历史会话未过期，也不会被重复使用。应使用Expire参数定期强
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制终止会话，以防止会话劫持。另一个重要方面是，Cookie不允许同一用户名同时登录，这可以通过

保存登录用户列表，并将新登录用户名与此列表进行比对来实现。活动用户列表通常保存在数据库中。 

会话标识符不应在URL中公开。它们应该只位于HTTP cookie头中。一个不受认可的做法是将会话

标识符作为GET参数传递。应保护会话数据，防止服务器的其他用户未经授权直接访问。 

在HTTP应用时会发生中间人（MITM）攻击，该攻击会嗅探并劫持用户会话。最佳实践是所有请

求都使用HTTPS。在下面的示例中，我们的服务器使用HTTPS。 

 
 

在高度敏感或关键操作的情况下，应该每次请求生成一次令牌，而不是每个会话生成一次。始

终确保令牌是随机的，并且具有足够安全的长度以防止暴力破解。 

会话管理需要考量的最后一个方面是会话注销。应用程序应该提供一种从所有需要身份验证的页

面注销的方法，以完全终止关联会话和连接。在我们的示例中，当用户注销时，将从客户端删除cookie，

并在存储用户会话信息的服务器端删除会话信息。 

 
 

完整的示例见session.go。 

 

file://tmp/calibre_5.17.0_tmp_y4q6ywgx/5mys0e7a_pdf_out/session.go
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5 访问控制 

在处理访问控制时，第一步决策是采取仅使用信任系统对象进行访问授权。在会话管理章节中提

供的示例中，我们使用JWT: JSON Web令牌在服务器端生成会话令牌。 

 
 

然后，我们可以存储和使用这个令牌来验证用户并执行我们的Access Control访问控制模型。 

用于访问授权的组件应该是单例的，仅用在站点范围内。这包括调用外部授权服务的库。 

在故障的情况下，访问控制应安全地失效。在GO语言中，我们可以使用defer来实现这一点。在

本文档的错误日志章节将讨论更多的细节。 

如果应用程序不能访问其配置信息，则应用程序应拒绝所有访问。 

应对每个请求实施授权控制，包括服务端脚本请求，以及AJAX或Flash等客户端技术的请求。 

适当地将特权逻辑与其他应用程序代码部分分开也很重要。 

为防止未经授权的用户访问，必须实施访问控制的其他重要操作如下: 

 文件和其他资源 

 被保护的URL 

 被保护的函数 

 直接对象引用 

 服务 

 应用数据 

 用户和数据属性以及策略信息 



 

 32 / 83 

 

在提供的示例中，测试了一个简单的直接对象引用。此代码构建在会话管理章节的

示例上。 

当在实现这些访问控制时，重点是验证服务器端和表示层实现的访问控制规则是一致的。 

如果状态数据需要存储在客户端，则需要使用加密和完整性检查来防止篡改。 

应用程序逻辑流必须符合业务规则。 

在处理事务时，在给定时间内单个用户或设备可以处理的事务数必须高于业务需求，但必须足够

低以防止用户被利用于实施拒绝服务(DoS)攻击。 

需要注意的是，仅使用referer HTTP头不足以验证授权，应该仅用于补充检查。 

对于长时间在线的会话，应用程序应该定期重新评估、验证用户权限是否发生改变。如果权限发

生了更改，应将用户“注销”并强制他们重新进行身份验证。 

也应该有一种方式审计用户账号 ，以符合安全程序。(例如，在密码30天过期期限后禁用该用户

帐户)。 

应用程序还必须提供在用户的授权被撤销时禁用帐户和终止会话。(如角色变更、雇佣状况变化

等)。 

提供外部服务账号，以及连接到外部系统的账号或给外部系统提供连接的账号，这些帐户必须使

用可能的最低级别特权。 
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6 加密实践 

首先要强调一点：哈希和加密不是同一件事。 

存在一个普遍错误的认识，哈希和加密经常被混淆。它们是不同的概念，也有不同地用途。 

哈希是由（哈希）函数从源数据生成的字符串或数字： 

 
 

哈希具有固定的长度，哈希值会随着原始值的微小变化而发生很大的变化（仍然可能发生冲突）。

一个好的哈希算法不会让哈希值转换为原始值。MD5是最流行的哈希算法，BLAKE2被认为是最强并

且最灵活的哈希算法。 

Go补充加密库提供BLAKE2b（或仅BLAKE2）和BLAKE2s的实现：前者针对64位平台进行优化，

后者针对8位到32位平台进行优化。如果BLAKE2不可用，可以用SHA-256。 

请注意，缓慢是加密哈希算法所需要的。随着时间的推移，计算机变得越来越快，这意味着随着

时间的推移，攻击者可以尝试越来越多的潜在密码（请参阅凭证拦截和暴力攻击）。回过头来看，散

列函数本身应该很慢，至少需要10000次迭代。 

如果有些东西你不需要知道它具体是什么，只需要知道它应该是什么样时（比如下载后检查文件

完整性），应该使用哈希。 
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输出 

 

注意：要运行示例源代码，需要运行$ go-get-golang.org/x/crypto/blake2s 

 

另一方面，加密使用密钥将数据转换为可变长度的数据 

 

与哈希不同，可以通过使用正确的解密函数和密钥，从密文计算得到明文： 

 

加密应该在需要传输或存储敏感数据时使用，这些敏感数据需要在后续处理中访问。一个“简单”

的加密用例是HTTPS——超文本传输协议安全。AES是事实上的对称密钥加密标准。与许多其他对称

密码类似，该算法可以在不同的模式下实现。您会注意到在下面的代码示例中，使用了GCM（Galois

计数器模式），而不是更流行的（至少在加密代码示例中）CBC/ECB。GCM和CBC/ECB之间的主要区

别在于，前者是一种经过身份验证的密码模式，这意味着在加密阶段之后，将向密文添加身份验证标

签，然后在消息解密之前对其进行验证，以确保消息未被篡改。相比之下，公钥加密或非对称加密会

使用密钥对：公钥和私钥。在大多数情况下，公钥加密提供的性能不如对称密钥加密。因此，最常见

的用法是使用非对称密码在双方之间共享对称密钥，这样就可以使用对称密钥交换使用对称加密技术

加密的消息。除了20世纪90年代的AES技术外，Go的作者也已经开始实现和支持更加现代化的提供身

份验证的对称加密算法，如：chacha20poly1305。 

Go中另一个有趣的包是x/crypto/nacl，是对Daniel J.Bernstein博士的NaCl库的引用——一个非

常流行的现代密码学库。Go中的nacl/box和acl/secretbox是nacl抽象的实现，用于为两种最常见的用

例发送加密消息： 

 使用公钥加密技术（nacl/box）在双方之间发送经过身份验证的加密消

息 
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 使用对称（也称为密钥）加密技术在双方之间发送经过身份验证的加密

消息 

 

如果抽象满足使用场景，最好使用抽象而不要直接使用AES。 

下面的示例说明了使用基于AES-256（256位/32字节）的密钥进行加密和解密，并明确区分了加

密、解密和密钥生成等问题。secret方法是一个用于生成密钥便捷选项。源代码示例取自此处

（ http://www.inanzzz.com/index.php/post/f3pe/data-encryption-and-decryption-with-a-secret-

key-in-golang）并作了一定修改。 

 

https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
http://www.inanzzz.com/index.php/post/f3pe/data-encryption-and-decryption-with-a-secret-key-in-golang
http://www.inanzzz.com/index.php/post/f3pe/data-encryption-and-decryption-with-a-secret-key-in-golang
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请注意，应当“建立并使用管理加密密钥的策略和流程”，保护“主密钥不被未经授权的访问”。

也就是说，加密密钥不应该被硬编码在源代码中（如本例所示）。 

Go的crypto包存放公共的加密常量，实现放在各自的包中，如crypto/md5包。 

大多数现代加密算法都在https://godoc.org/golang.org/x/crypto，因此开发人员应该关注它而

不是crypto/*包中的实现。 

6.1 伪随机生成器 

在OWASP安全编码实践中，有一条非常复杂的指导原则：“当这些随机值不可猜测时，所有随机

数、随机文件名、随机GUID和随机字符串都应使用加密模块认可的随机数生成器生成”。接下来来讨

论“随机数”。 

密码学依赖于一些随机性，但为了正确性，大多数编程语言都提供了现成的伪随机数生成器：例

如，Go的math/rand也不例外。 

当文档中指出“顶级函数，如F loat64和Int，使用默认的共享源，每次运行程序时都会生成确定

的值序列”时，应当仔细阅读文档。(来源：https://golang.org/pkg/math/rand/) 

这究竟是什么意思呢？请阅读： 

 

多次运行此程序将导致完全相同的数字/顺序，是什么原因呢？ 

 

因为Go's math/rand是一个确定性伪随机数生成器。与其他许多语言类似，它使用

一种称为种子的数据源。种子仅对确定性伪随机数生成器的随机性负责。如果已知或可

https://golang.org/pkg/crypto/
https://golang.org/pkg/crypto/
https://golang.org/pkg/crypto/md5/
https://golang.org/pkg/crypto/md5/
https://golang.org/pkg/math/rand/
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预测，同样的情况也会发生在生成的数字序列上。 

通过使用math/rand Seed函数（math/rand Seed function），可以很容易地“修复”

这个示例，为每个程序的执行按预期获得五个不同的值。但因为是在密码实践部分，所

以应该遵循Go的crypto/rand包（Go's  crypto/rand package）。 

 

读者可能会注意到运行crypto/rand比math/rand慢，但这是意料之中的，因为最快的算法并不总

是最安全的。Crypto的rand实现起来也更安全。这方面的一个例子是，不能为crypto/rand设定种子，

因为库使用操作系统随机性来实现这一点，从而防止开发人员滥用。 

 

如果对如何利用此漏洞感到好奇，可以思考一下，如果应用程序在用户注册时通过使用 Go的

math/rand(如第一个示例所示)生成的伪随机数的哈希来创建默认密码，会发生什么情况。 

是的，猜对了，将可以预测用户的密码。 

 

https://golang.org/pkg/math/rand/#Seed
https://golang.org/pkg/crypto/rand/
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7 错误处理和日志记录 

错误处理和日志记录是应用程序和基础设施保护的重要部分。当提到错误处理时，它指的是捕获

应用程序逻辑中任何可能导致系统崩溃的错误，除非正确处置以避免崩溃发生。另一方面，日志会突

出显示系统上发生的所有操作和请求。日志记录不仅允许识别已经发生的所有操作，而且还有助于确

定需要采取哪些操作来保护系统。因为攻击者经常试图通过删除日志来删除他们的所有操作痕迹，日

志集中是至关重要的。 

本节包括以下内容： 

 错误处理 
 

7.1 错误处理 

在Go中，有一个内置类型error。error类型的不同值表示一个特定的异常状态。通常在Go中，如

果错误值不是nil，则表示发生了错误。为了让应用程序从该状态恢复而不崩溃，必须处理它。 

以下是一个取自GO博客的简单例子： 

 

不仅可以使用内置错误，我们还可以定义自己的错误类型。可以通过使用errors.New 函数来实

现。例子如下： 

 

 

如果我们需要格式化包含无效参数的字符串以查看导致错误的原因，fmt包中的Errorf函数可以实

现这一目的。 
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在处理错误日志时，开发人员应该确保在错误响应中不泄露敏感信息，并保证没有错误处理程序

泄漏信息(例如调试或堆栈跟踪信息)。 

在Go中，还有额外的错误处理函数，这些函数是panic、recover和defer。当应用程序状态为panic

时，它的正常执行将被中断，执行所有defer语句，然后函数返回给调用者。Recover通常在defer语句

中使用，它允许应用程序重新获得对异常例程的控制，并返回到正常状态执行。以下基于Go文档的代

码片段，解释执行流程: 

 

Output:输出： 

 

通过检查输出，我们可以明了Go如何处理panic状况并从中恢复，从而允许应用程序恢复其正常
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状态。这些函数优雅的实现从不可恢复的故障中进行恢复。 

值得注意的是，defer用法中还包括互斥锁机制，或者在外嵌函数执行后加载内容(例如footer)。 

在日志包中还有一个log.Fatal。致命级别是有效的日志消息，然后调用os.Exit(1)。这意味着： 

 Defer语句不会被执行。 

 缓冲区不被刷新。 

 临时文件和目标不会删除。 

 

考虑到前面提到的所有要点，我们可以看到log.Fatal不同于Panic和为什么要小心使用它。一些

可能使用log.Fatal的例子： 

 设置日志记录并检查我们是否有一个健康的环境和参数。如果我们不做，那就没

有必要执行main(). 

 一个不应该发生的错误，我们知道它是不可恢复的。 

 如果非交互式进程遇到错误且无法完成， 无法将此错误通知用户。最好在此失败

产生其他问题之前停止执行。 

 

这里有一个演示初始化失败的例子： 

 

重要的是要确保在出现与安全控件相关的错误时，默认情况下拒绝其访问。 
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7.2 日志记录 

应用程序应该正确处理日志记录 ，不应该依赖服务器配置。 

所有日志记录应由受信任系统上的主例程实现，开发人员还应确保日志中不包含任何敏感数据

（例如密码、会话信息、系统详细信息等），也不包含任何调试或堆栈跟踪信息。此外，日志记录应

涵盖成功和失败的安全事件，包括重要的事件日志数据。 

重要的事件数据通常指以下所有： 

 输入验证失败 

 尝试认证，尤其是认证失败。访问控制失效。 

 明显的篡改事件，包括对状态数据的意外更改。尝试利用无效或过期的会话令牌

连接。 

 系统异常。 

 管理功能，包括变更安全配置设置。后端TLS连接失败和加密模块失败。 
 

这里有一个简单的日志例子来说明这一点： 

 

实现通用错误消息或自定义错误页面也是一种很好的实践，可以确保在发生错误时不会泄露任何

信息。 
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根据文档，Go的log包Go'slogpackage，“实现了简单的日志记录”。一些常见和重要的特性缺失，

如日志级别（如debug,info,warn,error, fatal,panic）和格式化程序支持（如logstash）。有两个重要特

性使得日志有用（如与信息安全和事件管理系统集成）。 

大多数第三方日志记录包提供这些和其他功能。以下是一些最流行的第三方日志记录包： 

 Logrus：https://github.com/Sirupsen/logrus 

 glog：https://github.com/golang/glog 

 loggo：https://github.com/juju/loggo 

关于Go的日志包有一个重要的注意事项:Fatal和Panic函数在记录日志后有不同的行为:Panic函数

调用Panic，但Fatal函数调用os.Exit(1)终止程序，阻止剩余的defer语句运行，buff不会被刷新，临时

数据不会被删除。 

从日志访问角度看，只应有经过授权的个人才有权限访问日志。开发人员还应该确保设置了适当

的允许日志分析的机制，并保证不受信任的数据不会作为代码在预期的日志查看软件或界面中执行。 

关于已分配的内存清理，Go内置有垃圾收集器可有效清理内存。 

作为保证日志有效性和完整性的最后一步，应该使用加密散列函数作为额外步骤，以确保没有发

生日志篡改。 

 
 

 

注意：ComputeSHA256()函数计算一个文件的SHA256值。还需特别注意的是日志文件的散列值

https://golang.org/pkg/log/
https://github.com/Sirupsen/logrus
https://github.com/Sirupsen/logrus
https://github.com/golang/glog
https://github.com/golang/glog
https://github.com/juju/loggo
https://github.com/juju/loggo
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必须存储在安全的地方，并在对日志进行任何更新之前，与当前日志散列值比较，以验证完整性。可

在本文档附件中查看示例程序。 

 
 
 
 

file://tmp/calibre_5.17.0_tmp_y4q6ywgx/5mys0e7a_pdf_out/log-integrity.go
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8 数据保护 

如今，安全方面最重要的事情之一是数据保护。你不会想要这样的事： 

 

图文译文：你的数据都属于我 

简单地说，来自Web应用程序的数据需要被保护。因此，本节将研究不同的安全方法。 

首先，应该为每个用户创建和实现正确的权限，只给他们真正需要的功能。例如，考虑一个具有

以下用户角色的简单在线商店： 

 销售员：仅允许查看目录 

 营销员：允许查看统计信息 

 开发者：允许修改页面和Web应用程序选项 

 

此外，在系统配置（也称为Web服务器）中，应该定义正确的权限。要执行的首要任务是为每个

用户（web或系统）定义正确的角色。 

角色分离和访问控制将在访问控制部分进一步讨论。 

 

8.1 删除敏感信息 
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包含敏感信息的临时文件和缓存文件应在不需要时立即删除。如果仍然需要其中的部分数据，请

将其加密或移到受保护的区域。 

 

8.1.1 注释 

有时，开发人员会在源代码中留下注释，比如“待办事项”列表，有时，在最坏的情况下，开发

人员可能会留下凭据。  

 

在上面的示例中，开发人员在注释中有一个终端地址，如果没有得到很好的保护，可能会被恶意

用户利用。 

8.1.2 URL 

使用HTTP GET方法传递敏感信息会使web应用程序易受攻击，因为： 

 如果不使用HTTPS，MITM攻击可能会拦截数据。 

 浏览器历史记录存储用户信息。如果URL包含会话ID、PIN或未过期令牌（或低熵），则它们

可能被盗。 

 搜索引擎存储页面中的URL 

 HTTP服务器（如Apache、Nginx）通常将请求的URL（包括查询字符串）写入未加密的日志

文件（如access_log） 

 

如果有人在侦听网络或用户使用了代理，当web应用程序试图使用用户的api_key从第三方网站获

取信息时，api_key可能已经被盗了。这是由于没有使用HTTPS。 

另外值得注意的是，通过GET（也称为查询字符串）传递的参数将以明文形式存储在浏览器历史

记录和服务器的访问日志中，无论使用的是HTTP还是HTTPS。 

HTTPS是防止外部单位（除客户端和服务器以外）捕获交换数据的方法。只要有可能，敏感数据
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（如示例中的api_key）都应放入请求体或请求头中。同样，只要有可能，只使用一次性会话ID或令牌。 

8.1.3 信息就是力量 

应当始终删除生产环境中的应用程序和系统文档。某些文档可能会暴露可以被用于攻击web应用

程序的版本，甚至功能（例如自述、变更日志等）。 

作为开发人员，应当允许用户删除不再使用的敏感信息。例如，如果用户的帐户上的信用卡已过

期，并且希望将其删除，那么web应用程序应该支持。 

必须从应用程序中删除所有不再需要的信息。 

8.1.4 加密是关键 

每个高度敏感的信息都应该在web应用程序中加密。使用Go中提供的军用级加密。有关更多信息，

请参阅加密实践部分。 

如果需要在其他地方实现代码，只需构建并共享二进制文件，因为没有可靠的方案可以防止逆向

工程。 

获得访问代码的不同权限并限制对源代码的访问是最好的方法。 

不要在客户端或服务器端以明文或任何非安全加密的方式存储密码、数据库连接字符串（参见“数

据库安全”部分中的“如何保护数据库连接字符串的示例”）或其他敏感信息。这包括嵌入不安全的

格式（例如Adobe flash或编译代码）。 

下面是一个使用外部包在Go中加密的小示例 

golang.org/x/crypto/nacl/secretbox : 
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输出是： 

 

8.2 禁用不必要的东西 

另一种减轻攻击向量的简单而有效的方法是确保在系统中禁用任何不必要的应用程序或服务。 

 

8.2.1 自动完成 

根据Mozilla文档Mozilla documentation，可以使用以下方法禁用整个表单中的自动

完成： 

 
 

https://developer.mozilla.org/en-US/docs/Web/Security/Securing_your_site/Turning_off_form_autocompletion
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或禁用特定的表单元素： 

 

这对于禁用登录表单上的自动完成特别有用。假设登录页面中存在一个xss向量。如果恶意用户

创建了如下有效载荷： 

 

它会将自动完成表单的字段发送给attacker_site.com 。 

 

8.2.2 缓存 

应当禁用包含敏感信息的页面中的缓存控制。 

可以通过设置相应的header标签来实现，如以下代码段所示： 

 

“no-cache”告诉浏览器在使用任何缓存响应之前与服务器重新验证。它不会告诉浏览器不要缓

存。 

另一方面，no-store才是真正的禁用整个缓存，而且不能存储请求或响应的任何部分。 

Pragma头用于支持HTTP/1.0请求。 
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9 通信安全 

在探讨通信安全时，开发人员应确保通信信道的安全。通信类型包括服务器-客户端、服务器-数

据库以及所有后端通信。应通过加密以保证通信数据完整性，并防止与通信安全相关的常见攻击。如

果无法有效保护这些信道，会导致诸如中间人攻击（MITM）等已知攻击，这将使攻击者能够拦截并

读取这些通道中的流量。 

 

本章讨论以下信道： 

 HTTP/HTTPS 

 Websockets 
 

 

9.1 HTTP/TLS 

TLS/SSL是一种加密协议，允许在不安全的网络上进行加密传输。TLS/SSL最常见的用途是提供安

全的HTTP通信，也称为HTTPS。该协议为通信信道带来以下特性： 

 隐私性 

 身份验证 

 数据完整性 

 

Go语言提供的crypto/tls包实现了协议特性。本节中，我们将重点介绍Go的实现和应用。该协议

设计的理论部分及其加密细节超出了本文的范围，但相关信息可参考本文档的“加密实践”章节。 

以下是HTTP与TLS的简单示例： 
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这是一个简单的Go语言实现的Web服务器开箱即用SSL实例。值得注意的是，在SSL实验室测评中，

GO的SSL实现获得了“A”级。 

为了进一步提高通信安全性，应在header头中添加以下标志，以强制实施HSTS（HTTP严格传输

安全）： 

 

 

Go在crypto/tls包中实现了TLS。使用TLS时，请确保只使用一种TLS标准的实现，并对其进行正确

配置。 

基于上例的实现SNI（服务器名称标志）示例如下： 
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需要注意的是：当使用TLS时，相关证书应有效，域名应正确，不应过期，并且按照《OWASP 

SCP 快速参考指南》(OWASP SCP Quick Reference Guide)中的建议，在需要时安装中间证书。 

重要提示：应始终拒绝无效的TLS证书。确保在生产环境中未将InsecureSkipVerify设置为true。 

以下代码片段演示如何设置此选项： 

 

设置服务器名称时要使用正确的主机名： 

 

 

另一个已知的针对TLS的是POODLE攻击，当客户端不支持服务器密码时，TLS连接将回退，该攻

击与此有关。此时会允许连接降级为易受攻击的密码。 

默认情况下，Go禁用SSLv3，可以通过以下配置设置密码的最低版本和最高版本： 

 

 

 

可以通过SSL实验室(https://ssllabs.com)，来检测使用密码的安全性。 

另 一 个 常 用 于 缓 解 降 级 攻 击 的 方 法 是 使 用 在 RFC7507 中 定 义 的 TLS_FALLBACK_SCSV

（https://tools.ietf.org/html/rfc7507），在GO中没有实现对应的方法。 

引用谷歌开发人员亚当·兰利的话：Go客户端不进行回退，因此不需要发送TLS_FALLBACK_SCSV。 

 

另一种称为CRIME的攻击会影响使用压缩的TLS会话。压缩是核心协议的一部分，但它是可选的。

因为目前crypto/tls包没有实现压缩机制，所以用Go编程语言编写的程序不受此类攻击影响。需要提

https://www.owasp.org/images/0/08/OWASP_SCP_Quick_Reference_Guide_v2.pdf
https://ssllabs.com/
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醒的是，如果用Go实现了外部安全库的包装器，则应用程序可能会受到攻击。 

TLS安全还与重新协商连接有关。为了确保没有建立不安全的连接，以及应对握手中断，应使用

GetClientCertificate及其相关的错误代码，通过捕获错误代码以防止使用不安全的信道。 

所有的请求应在header头中设置预定义的字符编码（如UTF-8）： 

 

 

处理HTTP连接的另一个要点是，在访问外部站点时，验证HTTP头，不要包含任何敏感信息。由

于连接可能不安全，HTTP头就可能会泄漏信息。 

 

 
 

图片来源：约翰·米切尔

 

图片来源：John Mitchell 

9.2 WEBSOCKETS 

WebSocket是为HTML5开发的一种新的浏览器功能，它支持完全交互式的应用程序。使用
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WebSocket，浏览器和服务器都可以通过一个TCP套接字发送异步消息，而无需使用长轮询或comet技

术。 

实际上，WebSocket是客户端和服务器之间的标准双向TCP套接字。套接字以常规HTTP连接开始，

然后在HTTP握手后“升级”到TCP套接字。任何一方都可以在握手后发送数据。 

 

9.2.1 Origin头 

HTTP WebSocket握手中的Origin（一个http头部消息）用于确保WebSocket接受的连接来自可信

的源站域。强制执行失败可能导致跨站请求伪造（CSRF） 

服务器负责验证初始HTTP WebSocket握手中的Origin头部消息。如果服务器在初始WebSocket

握手中未验证Origin头部消息，服务器WebSocket可能会接受来自任何站点的连接。 

以下示例使用了Origin头部消息检查，可防止攻击者执行CSWSH（跨站WebSocket劫持）。 

 

应用程序应验证Host和Origin，以确保请求的Origin是受信任的，如果不是则拒绝连接。 

下面的代码片段演示了一个简单的检查： 
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9.2.2 机密性和完整性 

WebSocket通信信道可以通过未加密的TCP或加密的TLS建立。 

当使用未加密的WebSocket时，URI scheme是ws://，默认端口为8 0。如果使用TLS，URI 

scheme是wss://，默认端口为443。 

在使用WebSockets时，我们必须考虑原始连接，以及它是使用TLS还是未加密发送来的。 

在本节中，我们将展示连接从HTTP升级到WebSocket时发送的信息，以及如果处理不当所带来的

风险。在第一个示例中，我们看到一个常规HTTP连接被升级为WebSocket连接： 

 

请注意：标头包含会话的cookie。要确保没有敏感信息泄漏，连接应使用TLS，如下图所示： 

 

在下一个示例中，使用SSL的WebSocket发起请求连接： 

 

9.2.3 身份验证和授权 

WebSocket不处理身份验证或授权，这意味着必须使用cookie、HTTP身份验证或TLS身份验证等

机制来确保安全性。有关这方面的更多详细信息，请参阅本文档的“身份验证”和“访问控制”章节。 
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9.2.4 输入过滤 

与来自不可信来源的任何数据一样，应该对网络通信数据进行适当的验证和编码。有关这些主题

的更多详细内容，请参阅本文档的“输入验证”和“输出编码”章节。 
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10 系统配置 

在安全方面，保持事物的更新是必不可少的。考虑到这一点，开发人员应该不断更新Go的最新版

本，以及web应用程序使用的外部包和框架。 

关于Go中的HTTP请求，开发人员需要知道任何传入的服务器请求都将在HTTP/1.1或HTTP/2中

完成。如果通过以下方式发出请求： 

 

请求将会忽略Proto 参数，并使用HTTP/1.1进行处理。 

 

10.1 目录列表 

如果开发人员忘记禁用目录列表（OWASP也称之为目录索引），攻击者可以通过目录列表

查看其中的敏感文件。 

如果开发人员运行一个Go web服务器应用程序，开发人员也应该注意这一点： 

 
 

如果调用localhost:80，应用程序将打开index.html。但假设应用程序上有一个测试目录，其中包

含一个敏感文件。接下来会发生什么？ 

 

为什么会发生这种情况？Go尝试在目录中查找index.html，如果文件不存在，Go将显示目录列表 

为此，开发人员有三种可能的解决方案： 

 禁用web应用程序中的目录列表 

 限制对不必要目录和文件的访问 

 为每个目录创建索引文件 

https://golang.org/pkg/net/http/#Request
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或者出于本指南的目的，本指南将描述一种禁用目录列表的方法。首先，创建了一个函数来检查

所请求的路径以及该路径是否可以显示。 

 

 
 

然后开发人员只需在http.listendandserver中使用该方法，如下所示： 

 
 

请注意，应用程序只允许显示tmp/static/的路径。当开发人员试图直接访问受保护文件时，开发

人员得到了如下错误提示： 

 

如果开发人员试图列出test/文件夹以获得目录列表，也会看到相同的错误 

 
 
 

10.2 删除/禁用应用程序不需要的内容 

在生产环境中，删除所有不需要的功能和文件。最终版本（准备投入生产）中不需要的任何测试

代码和功能都应该留在开发环境中，而不是每个人都可以看到的位置——也就是公共位置。 

开发人员还应检查HTTP响应头，删除披露敏感信息的标头，如： 

 操作系统版本 
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 Web服务器版本 

 框架或编程语言版本 

 

攻击者可以使用此信息检查对应版本中的漏洞，因此建议删除这些标头。 

默认情况下，Go不会披露这些标头信息。但是，如果开发人员使用任何类型的外部包或框架，请

不要忘记再次检查这些标头。 

尝试查找类似如下内容： 

 

开发人员可以在代码中搜索要公开的HTTP头并将其删除。开发人员还可以定义web应用程序将

支持哪些HTTP方法。如果仅使用/接受 POST 和 GET，则可以实现CORS并使用以下代码： 

 

不要担心禁用WebDAV之类的东西。如果要实现WebDAV服务器，开发人员需要导入一个包。 

 

10.3 实施更好的安全性 

记住安全性，并在web服务器、进程和服务帐户上遵循最小特权原则（least privilege principle）。 

注意web应用程序的错误处理。当发生异常时，安全地失败。开发人员可以查看本指南中的“错误

处理和日志记录”部分，以了解此主题的更多信息。 

防止在robots.txt文件中泄露目录结构。robots.txt是一个指引文件，而不是一个安全控件。采用如

下白名单方法 

https://www.owasp.org/index.php/Least_privilege
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上面的示例将允许任何用户代理或机器人为这些特定页面编制索引，而不允许其他页面。这样开

发人员就不会泄露敏感的文件夹或页面，比如管理员路径或其他重要数据。 

网络管理员将开发环境与生产网络隔离，为开发人员和测试组提供正确的访问权限，更好的是，

创建额外的安全层来保护开发环境。在大多数情况下，开发环境更容易成为攻击的目标。 

最后，但仍然非常重要的是，要有一个软件变更控制系统来管理和记录web应用程序代码（开发

和生产环境）中的变更。有许多自建Github主机克隆可用于此目的。 

 

10.4 资产管理系统 

虽然资产管理系统  Asset  Management  System不是一个Go特定问题，但下一节将简要介绍

该概念及其实践。 

资产管理Asset  Management包括组织为根据其目标实现其资产的最佳性能而执行的一系列活

动，以及对每项资产所需安全级别的评估。应该注意的是，在本节中，当我们提到资产时，我们不仅

讨论系统的组件，还讨论其软件。 

该系统的实施步骤如下： 

1. 确定信息安全在业务中的重要性。 

2. 明确资产管理系统的范围。 

3. 明确安全政策。 

4. 建立安全组织机构。 

5. 对资产进行识别和分类。 

6. 识别和评估风险 

7. 建立风险管理计划。 

8. 实施风险缓解策略。 
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9. 编写适用性声明。 

10. 培训员工并培养安全意识。 

11. 监控和审查资产管理系统绩效。 

12. 维护资产管理系统并确保持续改进。 

 

这里可以找到对该实现的更深入的分析。 

 

https://www.giac.org/paper/gsec/2693/implementation-methodology-information-security-management-system-to-comply-bs-7799-requi/104600)
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11 数据库安全 

本章节将介绍当开发人员和数据库管理员们(DBAs)在其web应用程序中使用数据库时所面对的

安全问题以及应对的方法。 

Go语言并没有提供数据库驱动程序，只是在database/sql这个包里面提供了泛用接口，这意味着

当代码需要连接数据库时，开发者需要自己去实现数据库驱动(例如：MariaDB、SQLite3)。 

 

最佳实践 

在使用Go实现数据库连接驱动之前，开发者需要注意以下列出的一些配置项： 

 可信的数据库服务器配置 

 为root账号创建或者修改一个新的口令。 

 设置root账户只可本地连接。 

 如果存在默认匿名账户，请删除每一个匿名账户。 

 在上线前务必删除任何现有的测试类型的数据库。 

 删除任何不必要的存储过程、实用程序包、不必要的服务、产品提供者的一些信息（例

如，schemas样例） 

 根据“最小必要”原则对数据库进行设置。 

 禁用所有不须要的账户。 

 

根据纵深防御理论，在数据库中进行输入/输出的校验和编码化同样重要，所以还须参阅本指南

中的“输入验证”和“输出编码”两个章节。 

以上是对数据库安全配置的通用做法，同样可以适用于其余编程语言对数据库的操作。 

 

11.1 数据库连接 

sql.Open在使用时不会直接返回数据库连接，仅返回一个数据库连接驱动放到数据库连接池中。

https://golang.org/pkg/database/sql/
https://github.com/go-sql-driver/mysql
https://github.com/mattn/go-sqlite3
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当要执行数据库操作时(例如：查询)，先从数据库连接池中取出一个可用的数据库连接，待数据库操

作执行完毕后再放回数据库连接池中。 

务必记住，sql.Open只会在首次数据库操作 (例如：查询)时才会打开数据库连接。换言之，sql.Open

在执行时，不会对数据库连接的可用性进行测试。如果数据库连接信息配置错误，将会在第一次执行

数据库操作时才会触发相应的错误。 

所以为了防止对数据库的操作过于频繁，建议在数据库首次连接成功时就通过context包去设置

上下文(例如QueryContext()方法)，通过设置上下文可以减少大量对数据库的连接和关闭行为。 

如同Go官方文档中提及：“context包实现了多种Context对象以便于在多个api或进程之间，实

现 销 毁 时 间(deadlines) 、 取 消 操 作 信号 (cancelation singals) 以及 传 递 参数 的 值 (request-scoped 

values)”。从数据库层面来说，如果当前的context收到取消的信号，所有尚未被提交的SQL事务将会

被回滚，剩余通过QueryContext取出的记录将不会被显示。 
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11.2.1 连接字符串的保护 

为了保证数据库配置连接字符串的安全，最好的做法是将数据库连接信息保存在非公开目录的配

置文件中。 

例如配置文件放在/home/private/configDB.xml中比放在/home/public_html中相对安全。 

 

设置完私有路径保存后就可以在项目代码中进行读取。 

 

读取配置文件成功后，就可以进行相应的数据库连接。 
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当然如果一个攻击者已经获取了服务器的最高管理员（ROOT/System）权限后，他将能看到这些

文件。所以为了防止这种风险，我们建议将数据库连接的配置文件进行加密，例如对连接字符串加密

存储。 

 

11.2 数据库凭据 

在应用连接数据库时，建议为不同的连接场景设置不同的用户权限，例如： 

 普通账户权限 

 只读账户权限 

 来宾账户权限 

 管理员权限 

 

如果使用只读权限的凭据进行数据库连接，至少可以保证该账号只能读取数据，并不能做增删改

的操作。 

 

11.3 数据库连接 

11.4.1 最小权限原则访问数据库 

如果开发的WEB应用只需要读取数据而不需要对数据库进行增删改，建议在数据库中创建一个只

读权限的账号。一定要记住依据最小权限原则，调整WEB应用连接数据库的账号的权限。 

11.4.2 使用强密码 

当创建数据库连接时，建议为连接的账号创建一个强壮的口令(超过18个字符的大小写、数字、

特殊字符的集合)，可以使用类似1Password这样的密码管理产品去生成强密码。 
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11.4.3 删除/修改默认管理凭据 

大多数DBMS在默认配置的情况下拥有空密码默认账号或最高权限账号。 

例如MariaDB和MongoDB默认使用无需密码认证的root账号，这意味着任何人可以借此进行数据

库的访问。 

除此之外，当需要将代码上传至Github中公共项目中，别忘记从代码中删除自定义的连接凭证、

私钥等敏感信息。 

11.4 参数化查询 

预处理(参数化查询)是截止目前防止SQL注入的最佳方式。 

通过一些测评报告可以看到，预处理可能会影响WEB应用的性能。如果对性能有非常高的要求，

建议开发者去阅读输入验证和输出编码两个章节。 

Go和其他编程语言不同的是，其他语言是在数据库连接时进行预处理，而Go是在数据库层面进行

预处理。 

11.5.1 预处理流程 
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尤其需要记住的是：当前这个流程会引起数据库的高并发使用并且创建大量的预处理对象。 

 

如下是一个使用参数绑定进行预编译查询的例子： 

 

有些时候预处理对象并不是唯一选择，可能会有如下原因： 

 当前数据库不支持预处理。举个例子，可以使用MySQL驱动去连接MemSQL和Sphinx，因

为这些数据库都支持MySQL的wire协议。但会因为不支持binary协议而不能进行预编译处

理，所以会产生一些奇怪的错误。 

 这些操作对象的方法无法复用难以体现它的价值，同时安全问题是在应用程序堆栈的另一

个层面进行处理的（参阅“输入验证”和“输出编码”），所以上述语句方法的性能可能并不理

想。 

11.5 存储过程 

开发人员可以使用存储过程来代替常规的SQL查询去创建特殊视图用以防止敏感信息泄漏。 

通过创建以及限制存储过程的访问，开发人员可以创建一个接口去进行数据层面的鉴权，通过接

口可以判断哪些用户可以访问特定的存储过程和可访问的信息。当遇到基于表和列的权限控制时，使

开发人员准备连接池的语句 (Stmt)

对象(Stmt)将会记住使用哪个连接

当应用程序执行对象(Stmt)时，应用程序会尝试使用该连接
。如果当前连接不可用，应用程序将尝试在数据库连接池中
找到另一个连接。
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用存储过程将会让开发更容易的去对流程和数据进行管理。 

让我们来看一个例子… 

 

想象你有一个表里面包含了用户的护照的编码(ID)。常规的SQL查询如下： 

 

除了输入验证的问题外，数据库账号(比如john)可以访问tblUsers表中的所有信息。但如果john只

能使用如下的存储过程进行访问： 

 

只需要通过如下语句进行查询： 

 

通过这个方法，开发者可以确定john的请求只能从tblUsers表中看到name和lastname字段。 

存储过程本身并不是“刀枪不入”的，但为web应用提供了一层保护。同时给DBA们在权限控制

上提供了很大的便利(例如：用户可以被限制访问某些数据)，甚至提高了服务器的可用性。 
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12 文件管理 

当处理文件时的首要防御措施就是确保没有任何用户提交的数据在未经处理时就被提供给了动

态函数。像PHP脚本中，直接放行用户的数据给动态的包含函数(例如：include、require等)是一个非

常严重的安全风险。Go语言是一种编译型语言，这意味着Go不像php有动态include方法并且函数库

(libraries)也并不是动态调用。 

文件上传应该只允许被授权后的账号使用。在确保文件上传功能只能被授权后的账号使用后，另

一个重要的安全面就是确保被上传到服务器的文件是可接受的文件类型(例如：白名单)。可以通过Go

函数func DetectContentType(data []byte) string去判断被上传文件的MIME类型。 

下面是一个用以读取和判断文件类型的简单程序的部分代码(filetype.go) 

 

识别文件类型后，还需要将文件类型放到白名单中进行检查是否为安全的文件类型，以下代码案

例就是判断的部分代码。 

 

用户上传的文件不应该被保存在WEB目录下，而应该放置在web目录以外或数据库中。特别要注

意的是，一定要取消保存文件的目标文件夹的任何可脚本可执行权限。 

如果文件服务器是基于UNIX的，需要确保实现类似chroot环境或外部物理磁盘挂载的安全机制 
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同时，Go是一种编译型脚本语言，因此上传恶意代码文件到服务端获取webshell的风险不存在。 

在页面跳转时，同样需要注意来自客户端的请求不应该被直接接受。如果应用需要接收来自客户

端的请求进行跳转，务必要校验客户端提交的数据以及相对路径是否正确，以此来保证应用的安全性。 

另外，在将数据重定向时，还需要确保被访问的目录和文件路径在预定义的路径列表(例如

web.xml)中存在映射索引。 

永远不要将绝对路径发送到客户端，始终要记得使用相对路径。 

出于安全考虑，建议将应用程序文件和资源文件都设置为只读(read-only)，并且有文件被上传时，

需要扫描文件中是否存在恶意代码。 
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13 内存管理 

关于内存管理，有几个重要方面需要考虑。参照OWASP指南，保护应用程序的第一步是关注用户

的输入/输出，一定要确保输入和输出中没有恶意代码。更多细节可以查看“输入验证”和“输出验证”章

节。 

缓冲区边界检查是内存管理的另一个重要方面。当处理接受大量字节复制的函数时需执行检查，

通常在C风格的代码中，某些函数(类似strcpy())对大量字节进行复制时，需要检查目标数组的大小，

以确保不会将数据写入到未被分配的内存空间中(，形成缓冲区溢出)。在Go语言中，诸如String这种

数据类型不会以\0为终止符，比如String类型，在其标头有如下信息: 

 

 

尽管如此，但边界检查还是必要的(例如：循环)。一旦发生越界，Go将会主动使用Panic

（https://xiaomi-info.github.io/2020/01/20/go-trample-panic-recover/）抛出异常。 

如下是一个简单的例子 

 

 

输出： 
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当应用程序读取资源时，需要检查I/O流是否及时关闭，而不能仅仅依靠Go本身的垃圾回收机制

(Garbage Collector)。这适用于连接对象、文件句柄等的处理。在Go语言中，可以使用defer函数来进

行操作。只有当所有函数都执行完毕后，才会执行defer函数中的代码。 

 

有关defer函数的详细信息，请参阅本文档的“错误处理”部分。 

此外还应避免使用已知易受攻击的函数。在Go语言中，Unsafe包中有很多函数都是不安全的，绕

过了golang的内存安全原则。所以Unsafe包不应该被使用在生产环境中，尽量不要使用Unsafe包以确

保程序的安全。Testing包也是同样不推荐使用。 

 

从另一方面来说，不推荐开发者手动释放内存，因为Go本身有垃圾回收机制(garbage collector)可

以让开发者无需担心内存释放的问题。 

引用自golang的github说明：“如果你真的想用Go语言来手动管理内存，那么基于syscall.Mmap

可以实现你自己的内存分配器。或通过CGO 申请/释放内存。 对于Go这样的并发语言，长时间禁用

GC通常不是一个好的解决方案。Go的GC特性在未来只会更好。” 
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14 一般编码实践 

14.1 跨站请求伪造 

根据OWASP定义，CSRF是一种攻击者迫使已通过认证的最终用户在WEB应用执行非预期操作的

漏洞。(资料来源) 

CSRF攻击的重点不在于数据窃取上，而在发送改变某些功能的请求上。攻击者通过少许的社会工

程学(例如通过email或聊天软件分享一个链接)去诱导用户点击，并通过此执行一些受陷用户非预期的

操作，例如修改用户的安全邮箱。 

 

14.1.1 攻击场景 

假设foo.com使用HTTP GET请求来设置帐户的恢复电子邮件，如下所示: 

 
如下所示一个可能的简单攻击场景： 

1. 受害者完成https://foo.com的认证 

2. 攻击者通过聊天工具发送如下连接到受害者： 

 

3. 此时受害者的用于恢复的邮箱地址设置就会变成攻击者完全控制的me@attacker.com   

 

14.1.2 问题 

根据上面的案例，如果仅仅将HTTP请求从Get设置为Post或其余HTTP方法并不能解决问题。同样

如果使用URL重写、HTTPS或私密cookies也不能凑效。 

这种攻击是可能的，服务器无法在正常用户的合法会话期间区分请求来自正常用户还是恶意用户，

便会导致CSRF漏洞攻击。 
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14.1.3 解决方案 

14.1.3.1 理论上 

如上所述，CSRF漏洞攻击的场景主要是改变某些状态/设置的请求。Web应用在这种场景下中一

般使用POST方法进行请求发送。 

在这种场景下，当用户首次请求页面时，服务端会生成一个随机字符(一次一用的任意字符串)。

这个随机字符(Token)将被放在请求的form表单中(大部分情况下，这个字段并不是必要的，且被设置

了hidden属性)。 

接着，当form表单被提交时，该hidden(隐藏)字段将随同用户的其他输入一起提交。服务端应该

验证用户的请求中是否包含该字段并确认是否验证通过。 

特定一次性随机数/令牌应遵守以下要求:  

 每个用户会话唯一 

 最大随机值  

 由安全随机数生成器生成 

 

备注：虽然HTTP协议的GET方法不会改变状态（据说是幂等的），但由于不规范的编程实践，它

们有时也可以修改资源。 因此，它们也可能成为 CSRF 攻击的目标。 

对于APIs(应用程序接口)，PUT和DELETE方法也是常见的CSRF漏洞攻击目标。 

 

14.1.3.2 实践中 

手工完成所有这些工作并不是一个好主意，因为它容易出错。 

大多数Web应用框架已经提供了现成的解决方案，建议您启用它。如果你没有使用框架，建议你

采用一个。 

以下示例是Go编程语言中的Gorilla(http://www.gorillatoolkit.org/)网络工具包的一部分。你可

以在github上的gorilla/csrf仓库(https://github.com/gorilla/csrf)上找到它。  

https://en.wikipedia.org/wiki/Cryptographic_nonce
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OWASP有一份详细的跨站请求伪造(CSRF)防御手册Cross-Site Request Forgery (CSRF) 

Prevention Cheat Sheet (https://www.owasp.org/index.php/Cross-

Site_Request_Forgery_(CSRF)_Prevention_Cheat_Sheet#Synchronizer_.28CSRF.29_Tokens)，建议您阅

读。  

 
 

14.2 正则表达式 

正则表达式是一个强大的工具，广泛用于执行搜索和 验证。在web应用的上下文中，它们通常用

于执行输入验证(例如，电子邮件地址)。 
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正则表达式是用于描述字符串集的符号。当某个特定的字符串位于正则表达式所描述的集合中时，

我们通常认为该字符串匹配了正则表达式。(资料来源https://swtch.com/~rsc/regexp/regexp1.html) 

众所周知，正则表达式很难掌握。有时，看似简单的验证可能会导致拒绝服务。 

Go 语 言 作 者 对 此 非 常 重 视 ， 与 其 他 编 程 语 言 不 同 ， 他 们 决 定 为

regex(https://golang.org/pkg/regexp/)正则标准包实现RE2(https://github.com/google/re2/wiki)。 

 

14.1.4 为什么是RE2 

RE2的设计和实现都有一个明确的目标，那就是能够毫无风险地处理来自不受信任用户的正则表

达式。(资料来源: https://github.com/google/re2/wiki/WhyRE2) 

考虑到安全性，RE2还保证了线性时间性能和正常的失败:解析器、编译器和执行引擎可用的内存

上限。 

 

14.1.5 正则表达式拒绝服务（ReDoS） 

正则表达式拒绝服务(ReDoS)是一种可引发拒绝服务(DoS)的算法复杂性攻击。reDos攻击是由于

需要花费大量时间去计算正则表达式和字符串是否匹配，所以和用户输入的大小成指数关联。由于使

用了一些正则表达式，所以在评估过程中花费了比较长的时间，例如递归回溯表达式。(资料来源: 

https://www.checkmarx.com/2018/05/07/redos-go/) 

你最好读完整篇文章“深入了解Go语言中的正则表达式拒绝服务(ReDoS)”，因为它深入了解了

这个问题，还包括了最流行编程语言之间的比较。在本节中，我们将重点讨论一个现实世界的用例。 

假设出于某种原因，在你的注册表单上，您正在寻找一个正则表达式来验证提交过来的电子邮件

地 址 。 快 速 搜 索 后 ， 您 在 RegExLib.com 上 找 到 了 这 个 用 于 电 子 邮 件 验 证 的 RegEx 正 则

(http://regexlib.com/REDetails.aspx?regexp_id=1757): 
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如果你试图将john.doe@somehost.com与这个正则表达式进行匹配，你可能会觉得它可以满足你

的要求。如果使用Go语言进行开发匹配，您将会看到 大概是这样的: 

 

这不是问题 

 

但是，如果使用例如JavaScript进行开发，情况会怎样呢 

 

在这个情况下，当前进程将会被挂起，不再接收后续请求。这意味着，在应用程序重新启动之前，

不会有其他注册流程起作用，从而导致业务损失。 

 

14.1.6 缺了什么 

如果您有其他编程语言(如Perl、Python、PHP或JavaScript)的背景，您应该了解有关正则表达式

在这些开发语言支持上的特性差异。 
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RE2 正 则 不 支 持 已 知 仅 存 在 回 溯 解 决 方 案 的 结 构 ， 如 回 溯 引 用 (https://www.regular-

expressions.info/backref.html)和环视(https://www.regular-expressions.info/lookaround.html)。 

考虑以下问题:验证任意字符串是否是格式良好的HTML 标签:a)开始和结束标签名称匹配，以及

b)作为可选标签，中间有一些文本。  

满足要求b)简单过 _* ?。但满足要求a)具有挑战性，因为结束标签匹配取决于匹配的内容作为开

始标签。这正是Backreferences允许我们做的事情。请参见下面的JavaScript实现: 

 

 

\1  将匹配之前由表达式([A-Z][A-Z  0  -9]*) 捕获的值 

这是您不应该期望在Go语言中执行的操作。 

 
 

运行如上案例中的go源代码结果出现如下错误： 
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您可能很想修复这些错误，并得出以下正则表达式: 

 
 

然后将得到如下的结果：  

 

在从头开始开发的过程中，您可能会发现一个很好的解决方法来弥补某些功能的不足。另一方面，

移植现有软件可能会让你寻找标准正则表达式包的全功能的替代品，而且你可能会发现一些（如 

dlclark/regexp2   https://github.com/dlclark）的正则表达式包。但是请记住这一点，你将可能会失

去RE2的“安全特性” 比如线性时间性能。 

 
  

15 如何参与 

此项目基于GitHub，可以通过单击此处（https://github.com/Checkmarx/Go-SCP）访问。 

以下是参与GitHub项目的基本原则： 

 完成并克隆项目 

 在本地环境设立项目 

 创建上游远程分支并同步本地副本 
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 为每个部分工作创建分支 

 将工作推送到开发人员自己的存储库 

 创建一个新的提交请求 

 注意任何代码反馈，并做出相应的响应 

 

这本书是以一种“协作方式”从头开始构建的，使用了一小部分开源工具和技术。 

协作依赖于Git—一个免费的开源分布式版本控制系统和Git其他周边工具： 

 Gogs-Go Git服务，一种无痛的自托管Git服务，提供类似Github的用户界面和工作流程。 

 Git Flow—Git扩展的集合，为Vincent Driessen的分支模型提供高级存储库操作； 

 Git Flow Hooks-Jaspern Brouwer为Git-Flow（AVH版）提供的一些有用的挂钩。 

 

书籍源代码是以Markdown 格式编写的，利用了gitbook cli。 

 

15.1 环境设置 

如果您想对本书有所贡献，应在系统上设置以下工具： 

1. 要安装Git，请根据遵循官方说明配置您的系统https://git-scm.com/downloads； 

2. 既然你有了Git，你应该安装Git Flow （https://github.com/jaspernbrouwer/git-flow-

hooks#install）和Git Flow Hooks（ https://github.com/petervanderdoes/gitflow-

avh/wiki/Installation）； 

3. 最后但并非最不重要的一点是，设置GitBook CLI（https://github.com/GitbookIO/gitbook-

cli#how-to-install-it）。 

 
 

15.2 如何开始 

好了，现在你准备好了。 

分叉go webapp scp repo，然后克隆您自己的存储库。 

https://github.com/jaspernbrouwer/git-flow-hooks#install
https://github.com/jaspernbrouwer/git-flow-hooks#install
https://github.com/petervanderdoes/gitflow-avh/wiki/Installation
https://github.com/petervanderdoes/gitflow-avh/wiki/Installation
https://github.com/GitbookIO/gitbook-cli#how-to-install-it
https://github.com/GitbookIO/gitbook-cli#how-to-install-it
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下一步是启用git flow hooks；输入您的本地存储库 

 

然后运行。  

 

我们可以使用git Flow默认值。 

简而言之，每次你想处理某个部分时，你都应该启动一个“特性” 

 
 

为了确保您的工作安全，请不要忘记发布您的特性： 

 

一旦您准备好将您的工作与其他工作合并，您应该转到主存储库并打开一个到开发分支的请求

（http://help.github.com/articles/about-pull-requests）。然后，有人会审查您的工作，留下任何评论，

请求更改和/或简单地将其合并到项目主存储库的分支开发develop中。 

一旦发生这种情况，您就需要拉动develope分支来保持自己的develope分支已更新为上游。与发

行版一样，您应该更新您的master主分支。 

当你发现一个打字错误或需要修正的东西时，你应该开始一个“热修复” 

 

 

这将在开发分支和主分支上应用您的更改。 

如您所见，到目前为止，还没有提交到主分支。不错！这是为发行版保留的。当工作成果准备公

开时，项目所有者将发布。 

在开发阶段，您可以实时预览您的工作。要获取Git Book跟踪文件更改并实时预览您的工作，只

http://help.github.com/articles/about-pull-requests
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需在shell会话上运行以下命令 

 

shell输出将包括一个localhost URL，您可以在其中预览本书。 

15.3 How to Build 如何构建 

如果已安装节点，则可以运行： 

 

您还可以使用临时Docker容器构建本书： 
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16 最后说明 

16.1 英文版本： 

Checkmarx研究团队认为，Go安全编码实践指南为开发人员提供价值。研究团队鼓励开发人员在

开发用Go编写的应用程序时经常参考本指南。本指南中的信息可以帮助开发人员开发更安全的应用程

序，并避免导致易受攻击应用程序的常见错误和陷阱。了解到利用漏洞的技术总是在不断发展，基于

可能使应用程序易受攻击的依赖关系，将来可能会发现新的漏洞。 

OWASP在应用程序安全方面起着重要作用。本研究团队建议与以下项目保持同步： 

 OWASP安全编码实践-Quick参考指南（OWASP Secure Coding Practices - Q uick Reference 

Guide OWASP Top Ten Project） 

 OWASP十大项目（OWASP Testing Guide Project） 

 OWASP测试指南项目(OWASP Testing Guide Project) 

 OWASP检查备忘单系列(Check OWASP Cheat Sheet Series) 

 

16.2 中文版 

感谢以下中文项目的贡献者，参与到GO项目的中文版翻译校验中。 

组长：肖文棣、 

成员：郭秀峰、黄小波、刘志诚、孙阳、王振东、余礼龙、张宇乐、钟英南（排名不分先后，

按姓氏拼音排列） 

由于中文版参与者成员水平有限，存在的错误敬请指正。如有任何意见或建议，可联系我们。

邮箱：project@owasp.org.cn 

https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/OWASP_Testing_Project
https://www.owasp.org/index.php/OWASP_Cheat_Sheet_Series
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