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01
相关的理论概念



电子取证
电子取证是指利用计
算机软硬件技术，以
符合法律规范的方式
对计算机入侵、破坏、
欺诈、攻击等犯罪行
为进行证据获取、保
存、分析和出示的过
程。

洛卡德交换原理，凡走过必留下痕迹



电子取证方法

分析

挖掘恢复

固定



技术方法

只读加载

磁盘复制

动态仿真

系统信息分析

应用记录分析

文件分析

数据恢复



区块链相关
区块链的本质：分布式的数据库

智能合约：是一种旨在以信息化方式传播、
验证或执行合同的计算机协议。智能合约
允许在没有第三方的情况下进行可信交易，
这些交易可追踪且不可逆转

矿工与矿池：矿池要解决的是矿工收入不
稳定的问题，它把散落的运算资源整合起
来一起挖矿，挖到之后再按照每个矿工的
贡献比例分钱下去，概念上就像集资包牌
买彩票。

数字钱包：虚拟币所有权是通过数字密钥、
地址和数字签名来确立的。数字密钥由用
户生成并存储数字钱包中，也称为虚拟币
钱包。钱包中包含成对的私钥和公钥。用
户用这些私钥来签名交易，公钥用来收款。



区块链架构
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比特币取证
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OWASP全球企业会员

数据公开透明 & 身份隐私保密

记录不可篡改 & 交易无法抵赖

去中心化网络 & 分布式共识



可取证项



钱包转账



钱包转账



钱包转账



钱包转账



注册表



Pf记录



助记词



转账相关的地址



基于地址的追踪
基于地址的追踪
难度很大，常常
存在混淆转账的
情况，目前现有
的地址追踪的方
法就是对相关的
恶意地址进行标
记追踪监控，绘
制相关转账图谱。



暗网取证
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正常浏览器的取证

• 浏览网页留下的URL地址记录历史记录

• 浏览网页下载的临时文件缓存

• 上网时的操作轨迹，含记住的账号密码信息Cookies

• 收藏的内容书签

• 下载的内容下载记录



OWASP全球企业会员



OWASP全球企业会员

Tor取
证

内存

注册
表

网络

内存提取
事件还原

安装时间
执行时间

传输分析



OWASP全球企业会员



OWASP全球企业会员



OWASP全球企业会员



OWASP全球企业会员



OWASP全球企业会员



OWASP全球企业会员



OWASP全球企业会员



OWASP全球企业会员



总结
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比特币相关的取证

真
实

匿
名
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