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这并不是一个新概念

千行代码缺陷数量
普通软件公司：4～40
高管理软件公司：2~4
美国NASA软件：0.1



实施的情况如何？
最强王者：应用安全开发生命管理流程已成熟，并逐步向
DevSecOps转型
典型代表：互联网公司

荣耀黄金：将上线测试纳入标准的开发流程，在向完整的
应用安全开发生命管理流程探索
典型代表：大型国企、大型的软件开发商

永恒钻石：已实现完整的应用安全开发生命管理流程，在
标准化与自动化维度持续改进
典型代表：银行

倔强青铜：仅具备简单的应用安全概念，了解简单的安全
漏洞，没有专门的安全性测试环节
典型代表：中小型软件开发商、中小型政企单位



真的有用吗？
某单位实施应用安全开发生命周期管理2年的成果：
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新上线系统平
均漏洞数量减
少67.9%

新上线系统平
均高危漏洞数
量减少87.2%



真的有用吗？

S：您好，发现了一个XSS
注入漏洞，请及时修复
Y：啥？什么叫XSS注入，
这是干嘛的？
S：XSS注入漏洞会将不安
全的用户输入……blablabla
Y：额，这样啊，那这个要
怎么修复呢？
S：XSS注入的修复包括输
入过滤和输出编
码……blablabla
Y：修复好了你看一下？
S：额，你这个过滤方式有
点问题，可以绕过的……
Y：不是吧，那我再改一下
未完待续……

实施前 实施后
S：您好，发现了一个XSS
注入漏洞，请及时修复
Y：WX，不好意思，我们
马上修复
S：好的，有问题随时沟通
Y：修复完了，我们初步验
证了一下应该没问题
S：好的，确实修复了，多
谢支持



为什么不做呢？

人员培养周期长 投入过大

流程复杂 规范建设困难
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实施经验

• 依托现有开发流程进行管理，降低流程改造难度

• 工具化的开发规范，初始阶段解决20%的漏洞类型即可降低
80%的漏洞数量。

• 培训的目标是形成意识和掌握流程，技能是实践中学会的

• 把那些复杂的工作都交给持续改进

基本思想

• 起码有一个懂安全测试的人员

• 建立了相对规范的开发流程

实施前提



参考标准



整体流程

准备阶
段

• 流程制定

• 规范制定

• 培训宣贯

实施阶
段

• 需求评审

• 开发支撑

• 安全测试

• 日常维护

检查阶
段

• 流程审计

• 培训考核

改进阶
段

• 技术培训

• 规范优化

根据实施经验，经过2~4周的准备，即可启动管理流程。



准备阶段——流程制定

需求设计 编码实现 软件测试 上线部署

在开发过程管理的基础上增加安全性需求评审与安全性测试流程，为了减少流
程改动，前期甚至可以考虑并行实施。

需求分
析

系统设
计

编码实
现

单元测
试

集成测
试

上线部
署

单
项
目

滚
动
需
求

需求评审 设计评审 安全性测试



准备阶段——流程制定

需求设
计

编码实
现

上线部
署

运行维
护

在开发过程管理的基础上增加应用安全管理的审计流程

开发过程管理：

应用安全管理：

需求/设计文档

安全需求/设计
审计

软件测试文档

安全测试文档



准备阶段——流程制定

培训流程

•新员工入职须经过安全
开发培训，通过考核后
方可加入项目

•制定季度培训计划，每
季度开展半天的培训与
考核

持续改进流程

•制定开发规范体系的持
续改进流程，建议第一
年每季度进行一次修订，
之后每半年或一年进行
修订即可



准备阶段——规范制定
难点：如何保证构建的安全开发规范能够全面解决安全问题。

我问大师：“如何保证构建的安全开
发规范能够全面解决安全问题？”
大师摇了摇头，伸出2个手指头，默
然不语
我恍然大悟：“大师，你是说没有两
个资深专家一起支撑是搞不定的？”
大师一竖眉头说到：“瞎扯，我是告
诉你一开始别指望全面解决问题，先
消除20%常见安全漏洞就够了！”



准备阶段——规范制定
难点：传统的安全开发规范多基于编码行为，不利于记忆，在需求分析与安全测

试环节也难以直接参考。



准备阶段——规范制定

难点：传统的
威胁建模方式
复杂度较高，
学习成本和实
施成本都比较
高



准备阶段——规范制定

灵感：黑盒与白盒



准备阶段——规范制定
思路借鉴——WEB应用漏洞扫描器的工作原理，基于链接（功能点）的安全检查

链接爬取 漏洞检测 报告输出

规范要求 已知漏洞规则库



安全开发规
范框架

通用安全性
要求

输入验证

身份验证

访问控制

敏感信息保
护

错误处理

安全审计

自动化攻击
防范

资源控制

组件安全

常见安全漏
洞防范

SQL注入

XSS注入

命令注入

XML相关漏
洞

路径穿越

文件包含

HTTP参数污
染

CSRF攻击

……

常见功能的
安全性要求

身份管理类

基本要求

会话安全

暴力破解防
范

绕过验证防
范

信息处理类

基本要求

越权访问防
范

跨站脚本防
范

重要操作保
护

业务办理类

基本要求

越权访问防
范

绕过验证防
范

重要操作保
护

交易活动类

基本要求

越权访问防
范

金额篡改防
范

流程绕过防
范

重要操作保
护

其他功能模
块

文件功能

消息推送功
能

准备阶段——规范制定

以功能为索引，
构建工具型安全
开发规范

➢ 安全需求性分析指南
➢ 安全编码指南
➢ 安全性测试指南



准备阶段——规范制定
以功能为索引，构建工具型安全开发规范

功能点
常见功能的
安全性要求

通用安全性要求

常见安全漏洞防范



准备阶段——规范制定

如何实现安全
开发？

安全开发规范示例



准备阶段——规范制定
安全开发规范示例

信息处理
类功能

基本要求

输入验证

自动化攻
击防范

越权访问
防范

访问控制

常见漏洞
防范

SQL注入防
范

跨站脚本
防范

CSRF防范

敏感信息
保护

敏感信息
存储

敏感信息
传输

重要操作
保护

二次校验

日志记录



准备阶段——规范制定
安全开发规范示例

【基本要求】
信息处理类功能在进行增删改查等操作时应进行权限控制，避免攻击者通过越

权访问的方式对其他用户的信息进行操作。
【分析说明】

➢ 应明确功能是否需要登录后才能访问、哪些用户可以访问以及可访问的数据范围
（如只能访问自己的数据，或可以访问自己的数据和某一级账号的数据）。

➢ 应要求在进行信息处理之前在服务端进行权限校验操作，通常需要校验会话关联
的用户是否有操作目标信息的权限。

➢ 权限校验失败时应进行日志记录，日志记录要求参考2.6安全审计章节

越权访问防范——需求分析指南：



准备阶段——规范制定
安全开发规范示例

越权访问防范——编码指南：

➢ 在进行信息处理之前应进行权限校验操作，通常需要在服务端校验用户是否登录、会
话关联的用户是否有操作目标信息的权限。

➢ 对于登录后的操作，建议优先采用基于会话关联的账号+索引的方式操作目标对象，而
不是通过引用直接对象标识来操作目标对象，如：
⚫ 以查询用户基本个人信息为例，引用直接对象标识的方式使用客户端提交的直接
对象标识如员工编号或个人信息编号作为参数进行查询并返回结果。而会话关联的账
号+索引的方式先从当前会话中获取用户身份信息，基于用户身份在服务端找到对应的
员工编号或个人信息编号并直接在服务端查询用户个人信息并返回结果，过程不需要
客户端提交员工编号或个人信息编号等直接对象标识。
⚫ 以查询账户手机号的套餐信息为例，引用直接对象标识的方式将使用客户端提交
的直接对象标识如手机号作为参数进行查询并返回结果。而会话关联的账号+索引的方
式先从当前会话中获取用户身份信息，基于用户身份信息查询用户关联的手机号并直
接在服务端查询该手机号办理的套餐信息，如果用户有多个手机号，客户端只需要提
交手机号的索引即可，过程无需提供要查询的手机号。



准备阶段——规范制定
安全开发规范示例

越权访问防范——编码指南：

➢ 对于不需要登录的信息操作，如果需要通过直接对象标识来访问，直接对象标识应具
备足够的复杂度避免攻击者根据自身的直接对象标识推导出其他直接对象标识。如通
过匿名方式提交的投诉或报障请求，允许通过单号进行查询时，单号应足够复杂。复
杂度要求可参考以下要求：
⚫ 直接对象标识中随机生成的部分应不少于10位
⚫ 随机生成的范围应至少包含数字和大小写字母
⚫ 随机生成的算法应具备足够的随机性，避免攻击者根据已知的标识推导出其他标

识
➢ 权限校验过程与要执行的操作应在同一流程中进行，基于校验结果的下一步操作应在

服务端强制执行，不可依赖客户端进行控制。
➢ 权限校验失败时应进行日志记录，日志记录要求参考2.6安全审计章节



准备阶段——规范制定
安全开发规范示例

越权访问防范——编码指南：

➢ 对于不需要登录的信息操作，如果需要通过直接对象标识来访问，直接对象标识应具
备足够的复杂度避免攻击者根据自身的直接对象标识推导出其他直接对象标识。如通
过匿名方式提交的投诉或报障请求，允许通过单号进行查询时，单号应足够复杂。复
杂度要求可参考以下要求：
⚫ 直接对象标识中随机生成的部分应不少于10位
⚫ 随机生成的范围应至少包含数字和大小写字母
⚫ 随机生成的算法应具备足够的随机性，避免攻击者根据已知的标识推导出其他标

识
➢ 权限校验过程与要执行的操作应在同一流程中进行，基于校验结果的下一步操作应在

服务端强制执行，不可依赖客户端进行控制。
➢ 权限校验失败时应进行日志记录，日志记录要求参考2.6安全审计章节



准备阶段——规范制定
安全开发规范示例

越权访问防范——测试指南：

【测试目标】
➢ 测试能否对其他用户的信息进行查询、新增、修改、删除操作。

【测试方法】
➢ 使用抓包工具跟踪信息查询、新增、修改、删除操作的流程，查看是否存在疑似对象

标识，如果存在则尝试使用越权访问测试的方法进行测试，如果能够对其他用户进行
新增、修改、删除或可查询用户敏感信息则记录高风险漏洞，如果只能查询敏感性不
高的信息则记录中风险漏洞。

➢ 进行越权访问尝试，并查看越权访问失败时是否有相应的日志记录。
➢ 本项测试的具体方法可参考通用测试项-权限控制测试的测试方法进行测试。



准备阶段——技术培训

教一个人把字典
背下来的时间：
10年

教一个人如何使
用字典的时间：
10分钟



准备阶段——技术培训
上课时间 课程名称 上课形式 培训对象 课程内容 课时

第1次课
常见漏洞及
开发规范

理论+演示
开发流程所
有相关人员

1.OWASPTOP10及常见
漏洞介绍
2.软件安全开发生命周
期管理体系介绍
3.安全开发规范培训

1天

第2次课
安全需求分
析指南

理论

需求人员及
其他希望参
加学习的人

员

1.通用安全性需求
2.常见安全漏洞防范
4.常见功能的安全性需
求
5.举例说明安全需求分
析设计

0.5天

第3次课
安全编码指
南

理论

研发人员及
其他希望参
加学习的人

员

1.通用安全性需求
2.常见安全漏洞防范
4.常见功能的安全性需
求
5.举例说明安全编码

0.5天

第4次课
安全测试指
南

理论+演示

测试人员及
其他希望参
加学习的人

员

1.信息收集
2.漏洞扫描与验证
3.手工漏洞挖掘
4.安全测试报告分析

0.5天

合计 2.5天

培训目标：
➢形成意识
➢了解风险
➢掌握流程
➢理解工具



实施与审计的管理闭环

安全
需求

工程
代码

测试
报告

安全需求
分析指南

需求
人员

编码
人员

安全测
试人员

安全编码
指南

安全测试
指南

过程审
计人员



持续改进

总体流程

•控制节点
强化

•季度培训

需求阶段

•需求分析
指南优化

•典型案例
补充

编码阶段

•编码实例

•标准化组
件

测试阶段

•经典测试
用例

•自动化手
段引入



Thank you！


