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01.
安全概述



安 全 分 类

天灾！人祸！
对于网络安全Cyber Space Security，我们主要关注的是人

祸，而对于一个智能城市来说，仅关注人祸是不够的。

对于人祸，我们的核心任务是：保证正确的授权操作

操作经过授权、授权是正确的、正确授权机制是有保障的

。

我们存在着两大类的安全问题



网 络 安 全 的 基 本 保 护 方 法
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保 障 机 制 中 应 用 软 件 的 安 全

从近些年来报导的情况来看，系统软件的漏洞已经不是很多了，大

量的漏洞多出在应用程序中，原因是应用软件开发的团队，安全开发能

力参差不齐。
1、许多开发团队为了控制成本提高速度，经常会使用一些脚本程序，或者是直接调用一些

成品模块。而这些程序中存在着大量的安全漏洞。

2、开发过程缺少安全控制，甚至有一些恶意人员会在程序中安装后门；

3、代码缺少审查，通过检测的程序与安装的程序并不是同一个版本。

应用程序的安全检查、监控特别重要



传 统 安 全 的 保 护 目 标
业务信息安全 和 系统服务安全

数据安全
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智 能 城 市 的 安 全 目 标

现实社会中
的安全目标

人的生命
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02.
物联网导致的风险
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03.
大数据导致的风险



大 数 据 导 致 的 风 险

结构化
数据保
护目标

机密性

完整性

可用性

智慧来源于数据，数据越丰富，产生的智慧就会更多

更高级，但是同样大数据是需要保护的

结构化数据的保护：

保护其安全属性（机密性、完

整性、可用性）；

根据实际安全需求，确定结构

化数据的保护强度。



非 结 构 化 数 据 的 含 义

非结构化数据是数据结构不规则或不完整，没有预定

义的数据模型，不方便用数据库二维逻辑表来表现的数据

。包括所有格式的办公文档、文本、图片、XML, HTML、

各类报表、图像和音频/视频信息等。对于这类数据，我

们一般直接整体进行存储，而且一般存储为二进制的数据

格式。

特点：格式多样，标准多样。



数 据 与 大 数 据

传统数据 大数据
数据格式 结构化数据 非结构化数据+结构化数据
存储模式 集中存储 分布式存储
计算平台 数据库查询平台有较好的安全机制 分布式计算处理平台几乎没有安全机制

复杂度 相对简单 由于异构性，导致复杂度增加
计算物理环境 以服务器为主，有向云上转移的趋

势有较清晰的边界
云是主要的承载物理平台，但仍有利用
物理服务器，边界模糊

保护目标 机密性、完整性、可用性 机密性、完整性、可用性同时要考虑对
数据真实性的确认

数据库结构 SQL SQL+NOSQL
软件栈 C++为主 Java为主

主流规模 1～10台 3～1000台，最高可支持上万台
包含的内容 集中存储、查询 存储、查询、计算、ETL、分布式应用

程序协调服务



数 据 与 大 数 据



大 数 据 全 生 命 周 期 的 安 全 分 析

大数据的安全需求

所有的网络安全需求

数据的真实性问题

挖掘中的访问控制问题

国家秘密的泄露与个人隐私泄露问题

元数据与源数据的错位问题

全生命周期中数据的溯源问题

大数据平台的安全问题

大数据的滥用（越权采集，越权挖掘，越权使用等）

大数据交易中的安全问题

大数据的跟踪问题



04.
移动互联的风险



（1）信息的复制和重放攻击
（2）破密
（3）堵塞

无线信道

APP安全

移动接入
网关

移动互
联的风

险

移 动 互 联 的 风 险

（1）漏洞
（2）恶意代码、后门
（3）越界获取个人信息

（1）移动接入网关的安全



05.
人工智能的风险



人 工 智 能 的 风 险

人工智能（Artificial Intelligence），英文缩写为AI。人工智能

是以计算机科学为基础，从智能的实质出发，生产出一种新的

能以人类智能相似的方式做出反应的智能机器，该领域的研究

包括机器人、语言识别、图像识别、自然语言处理和专家系统

等。

人工智能是以数据为基础的 ，但是仅有数据还不能构建人工智

能系统，能够思维、判断、并能作出决策，将是人工智能的高

级目标



人 工 智 能 的 风 险

美国智库“新美国安全中心”最近发布《人工智能：每个决策者需要知道
什么》报告，提示人工智能的一些弱点可能对国家安全等领域造成巨大
影响。
第一：脆弱性。目前的AI还是低级“思考”。
第二：不可预测性。
第三：弱可解释性。
第四：安全问题和漏洞。
第五：系统事故。
第六：人机交互失败。
第七：机器学习漏洞可被对手利用。

AI技术目前还在起步阶段，很多风险还并没有显露出来，各种科幻小

说中给出的风险，未必不存在！



感谢您的聆听
THANK YOU FOR LISTENING
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