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案例

2016年12月10日，12GB京东账户数据在暗网流通，
数据多达数千万条。据说本次泄露的账户数据包括了
用户名、密码、邮箱地址、QQ号、电话号码、身份
证等信息。京东回应称这部分数据泄露是缘于2013
年的Struts 2安全漏洞，并表示京东很早就已经修复
了此漏洞
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撞库攻击
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验证码的前世今生

验证码作用：区分普通人与恶意攻击者、垃圾邮件、广告、撞库
登录、暴力破解、暴力注册、投票刷票、恶意抢购、论坛灌水

传统验证码

 识别率高
有多种方式破解传统验证码，如抢票软
件、OCR技术识别验证码、打码平台+
机器学习，据360公布的12306验证码
大数据显示，其图形验证码数量已经达
到581种，但是借助各种识图技术破解
图形验证码的成功率已经达到85%
 用户体验差
背景混淆识、文字扭曲、粘连等方法增
加破解难度的同时，极大伤害用户体验
 网站运行效率低
一次验证成功的用户极低，过多的用户
请求极大降低网站运行效率

传统验证码风险

 验证码客户端校验

 验证码客户端生成

 验证码返回在客户端

 验证码重复使用

...
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验证码的突破
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完善的滑动验证产品

完善的滑动验证产品

防人工打码
验证码失效控制提高人工打码成本，
referer绑定控制导致打码平台验证不通过

防重放
验证被使用过一次就失效，不存在
“一次成功，反复重复验证”的情况

防绕过
基于强大的后台分析引擎，对比人机特
征，避免破解程序绕过验证模块

人机识别
采集客户滑动过程轨迹，与服务器端
海量数据样本对比，区分人和机器



02 密码找回漏洞
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修改返回包中可控

的标志参数（false

改为true）进行重

置密码

暴力破解4位或

者6位纯数字的

短信验证码

验证码输出在客户

端或者cookie中，

导致攻击者可以直

接从客户端代码查

看验证码

密码找回漏洞类型

验证码暴
力破解

返回凭证 邮箱弱
token

邮箱服务器返回到客

户端的token可以猜

测或者服务端未对返

回的token校验

可控参
数修改

...

...
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密码找回漏洞
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解决方案

限制错误登录次数

不要将验证码放在客户端，验证码应进行单次有效校验

Token生成随机且服务端对token进行校验

最终重置密码环节同时校验手机号和短信验证码

...



03 数据篡改
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抓包将金额参

数修改为低于

商品实际价格

的参数，如0元

或负数

修改商品数量为负数

业务数据篡改漏洞类型

金额数
据篡改

商品数
量篡改

最大限
制突破

修改最大或最小限制

阈值
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0元购车
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解决方案

服务端对支付金额进行校验

服务端对商品数量类型做校验，必须为正整数

服务端校验用户提交的数据，如果大于限制的阀值不予通过



04 越权漏洞
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暴力破解4位或

者6位纯数字的

短信验证码

验证码输出在客户

端或者cookie中，

导致攻击者可以直

接从客户端代码查

看验证码

越权漏洞类型

平行越权 垂直越权 ...

...
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越权删除他人信息
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解决方案

服务器端校验增删改查信息的操作是否属于当前用户

判断当前请求用户是否有相应权限
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数据保护整体方案

计划

执行

测试

改进

开发阶段应遵循安全开
发规范，完成该阶段的
安全任务，安全任务未
完成不允许进入下一阶
段

产品设计阶段应遵循
SDL，把安全要素融入
到软件开发各个阶段

开发完成应进行渗透测
试，及时发现隐藏漏洞
风险

对于发现的漏洞应及时
整改。安全是一场博弈，
后续应持续检测及整改
发现的漏洞，不断完善



客服电话：400-831-8116

商务合作：info@tongfudun.com

官方网址：www.tongfudun.com  

北 京 · 上 海 · 广 州 · 深 圳 · 苏 州 · 杭 州 · 成 都

售后服务：service@tongfudun.com
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