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信用卡怎么玩



太长不听版
干货，照着做就行了

0

1 个人信息 小心被拼凑出完整的个人信息

必须提交的信息要尽量人为设坎

0

2 网络安全 小心中间人，你连的Wi-Fi真的安全么？

小心蜜罐，你用的翻墙VPN真的靠谱么？

0

3 手机安全 越狱 Root什么的，你懂

机场、车站的充电设备请自带特殊数据线

0

4 使用习惯 卡片好看也别晒卡，如果一定要晒，打码请敬业

磁条卡的赶紧跟银行商量商量换芯片卡吧
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《惊天魔盗团2》
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信用卡的基本玩法



账户类型

借记卡
Debit Card

信用卡
Credit Card

支票
股票
理财
基金
期货
贷款
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为什么信用卡
风险控制的四种方法

风险交给银行

风险转移

不消费？

风险回避

丢钱认倒霉

风险自留

事前：防泄漏

事中：留意提醒

事后：补卡、报警

损失控制
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如何用信用卡买买买
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如何用信用卡买买买

商户

• POS机

收单行

• 第三方

支付

• 银行

卡组织

• 银联

• Visa

• Master

发卡行

• 工农建

中
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如果我忘了密码怎么办

如果卡片过期了怎么办

我的地址变了怎么办

我的电话换了怎么办

…
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一些信用卡不和谐手法



OWASP China

我在用的网络安全么
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下面谈谈钓鱼和部分骗术

真正的银行一定是能完成确认是本人即

可，不需要完整信息
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我的设备安全么

Root/越狱

系统版本旧

Wi-Fi永远常开

4G无故回落到2G

呼叫转移

一卡多号

…
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他的设备安全么

路边免费充电

蓝牙攻击获取电话本
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我的快递单安全么

我访问的网站安全么

我家的垃圾桶有没有人盯着

特价抢购的东西卖家没发货给
退款了我看起来好像没什么损

失嘛

这个网站/服务为什么需要我
的个人信息

…
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密码≠安全

录制

旁窥

撞库

社工

…
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以下等同于密码
姓名

性别

身份证号

手机

家庭固定电话

小学

高中

大学

父母姓名

朋友姓名电话

最后一次消费

最后一次还款

家庭地址

工作地址

账单地址

邮箱

CVV

有效期

查询密码

交易密码

…
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地球太危险了，我要回火星
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银行都做了些什么

针对中间人

针对电话录音

针对快递泄露电话

针对穷举

针对盗刷
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退款实战
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安全性：动态>静态

但是动态的短信验证码一定安全么


