
关于应急响应那些事

THE SHELTER 



THE SHELTER安全团队介绍

THE SHELTER安全团队成立于2017

年，是一个非盈利性的民间网络安全技

术团队，致力于分享渗透测试、安全服

务、应急响应等高质量干货及案例，营

造良好的技术分享氛围。

团队以攻与防的研究探索为核心理念。



应急响应是为了应对突发信息安

全事件的发生所做的准备以及在事件

发生后所采取的措施。

应急响应是信息安全防护的最后

一道防线！





准备

检测

遏制根除

恢复

总结

应急响应PDCERF模型



方法论在应急响应工作上有效吗？



常规操作：拔网线、关闭端口、IP
加入黑名单等

应急响应具体实施过程



理想中的应急过程

1) 是否有异常进程、用户
2) 敏感端口开放情况
3) 密码强度
4) 日志分析
5) 异常启动项、服务、计划任务
6) 注册表信息
7) 其它



销售？客户？

真实的应急响应



现象：CPU占用100%，经常蓝屏。

案例分享一 Windows环境



问题一：为什么CPU占用100%？

答：感染门罗币挖矿病毒。

问题二：为什么病毒删不干净，还会再次复发？

问题三：为什么会有大量电脑感染？

答：病毒具有持久化模块。

答：病毒具有横向感染模块。

1、永恒之蓝漏洞攻击

2、SMB弱口令爆破攻击

3、远程执行工具psexec攻击

4、Powershell版mimikatz获取登录密码

案例分享一



威胁情报事件结论

单位感染挖矿病毒，通过威胁情报确
认与“驱动人生”事件的“永恒之蓝木马
下载器”病毒一致。

案例分享一



案例分享二 Linux环境
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案例分享二



威胁情报事件结论

黑客由兄弟单位入侵至本单位，利用

黑产手段如博彩页面进行盈利，关联至”

黑产黑客-炊少”人物。

案例分享二 Linux环境





驱动应急响应威胁情报

IOC(攻陷指标) ≠ 威胁情报



怎么样才能称之为威胁情报？

数据+分析+传播=威胁情报



分享是人性深处的一种本能
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THANKS FOR WATCHING

感谢观看


