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个人简介

 百度商业安全部威胁情报资深专家
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提纲
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 希望
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WHY - 百度面临的安全形势

 每天百度索引的数据中1-2%的url包含不同程度的恶意信息

 会影响到0.5%的点击流量

 几乎每天都会遭遇撞库/DDOS/社工/渗入等各种类型的攻

击
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提纲

 WHY-百度面临的安全形势

 WHAT-威胁概况

 HOW-典型案例以及分析

 希望
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WHAT-威胁概况

 定义:威胁情报就是能帮助你识别安全威胁并做出明智决定的知
识。威胁情报可以帮助你解决以下问题--Freebuf-JackFree

 针对大量的安全威胁信息，包括网络威胁者、威胁方式、漏
洞、目标等等，如何跟上时代的步伐？

 如何主动获取关于未来安全威胁的信息？

 如何感知关于特定安全威胁的危险和所带来的后果？

 研究对象
 文件

 网页

 网站

 电话

 短信

 Wifi

 IP
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WHAT-威胁概况

 恶意文件(样本): 100w个/天
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白-42.76%

黑-23.93%

灰-32.99%

感染-12.93%

样本分布比例

白样本-14454w 黑样本-8089w 灰样本-11153w 感染样本-4371w



WHAT-威胁概况

 恶意网页:新增200w个/天, 拦截2000w次/天
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欺诈
金融证券

虚假中奖

虚假购物

虚假招聘

仿冒银行

虚假票务

模仿登陆

虚假药品

风险
下载恶意程序

网页挂马

漏洞利用

网站被黑

恶意代码

违法

色情

博彩

政治



WHAT-威胁概况

 网站风险:发现300w个/天(为百度及百度客户)
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WHAT-威胁概况

 骚扰电话: 50w个/天(标记),拦截1000w次/天
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WHAT-威胁概况

 骚扰短信: 500w次/天
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WHAT-威胁概况

 风险wifi: 400w次/天
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WHAT-威胁概况
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 恶意IP: 1w个/天



HOW-典型案例以及分析

 种类多:近期在进行的对抗案例
 线下对抗

• 百度某客户被DDoS案件：犯罪份子已落网

• 百度某业务被DDoS案件：犯罪份子已落网

• 百度被撞库案件：犯罪份子已落网

• 出售百度账号撞库工具案件：犯罪份子已落网

• 百度撞库嫌疑人进行糯米余额盗刷洗钱

• 淘宝出售填满色情内容的百度网盘账号

 线上对抗

• 百度账号撞库专项

• 隐私窃取专项

• 针对百度的referrer跳转

• 百度霸屏专项

• 仿冒百度专项

• 虚假航空信息专项：携程、去哪儿
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HOW-典型案例以及分析

 对抗强
 异地:多地推广西点培训，广西一地推广医疗
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HOW-典型案例以及分析

 对抗强
 图片
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HOW-典型案例以及分析

 对抗强
 技术:用script加载的代码会判断p标签中img是否加载成功，是则

执行访问窃取隐私逻辑，否则跳过
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HOW-典型案例以及分析

 治理难
 依附信息发布平台
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HOW-典型案例以及分析

 治理难
 环节多
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HOW-典型案例以及分析

 针对搜索引擎
 霸屏
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百度搜索展示结果

点击第二条搜索结果
，打开新的页面的同
时将搜索页跳转伪造
的搜索页面

黑产服务商



HOW-典型案例以及分析

 针对搜索引擎
 针对百度搜索来源的跳转

正常访问网页 从百度搜索结果中点击访问



HOW-典型案例以及分析

 针对搜索引擎
 仿冒百度推广



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池: WHY

• blackhat SEO:

– 技术新: 蜘蛛池是自2015 年以来新兴的blackhat SEO 技术

– 手段恶意: 采用恶意手段，加速搜索引擎对推广客户的收录并提
高排名

– 耗费资源: 爬虫一旦进入蜘蛛池站点，将耗费大量资源

– 影响搜索: 得到的关键词等信息还会被蜘蛛池操控

• 推广客户系黑产:

– 一类是传统的黑产网站，如博彩站、色情站等；

– 一类是没有网站实体的推广关键词，如“四六级证书+QQ：
12345678”，这类客户更直接的目标推广一个联系方式，不需
要网站



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池: 技术特征

• 泛域名解析



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池: 技术特征

• 页面内容和链接结构动态生成

– 搜索引擎喜欢内容更新频繁的站点, 蜘蛛池对于每次的访问，都
从字典库中随机抽取部分内容，组成Web 页面，同时将需要
SEO 的内容以链接或标题、关键词等有权重文本的形式嵌入到页
面中

– 大多数蜘蛛池会按照白皮书的建议，自动生成网站地图，网站地
图内填充SEO 内容和指向同一蜘蛛池内其他域名的链接，伪装成
对搜索引擎友好的站点

– 通过页面内容和连接结构动态生成，还能够有效地逃避搜索引擎
的循环链接检测



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池: 技术特征

• 高权重网站利用



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池: 分类

• 链接型蜘蛛池:

– 页面中含有大量外链，且每次访问链接变化度都很大（一般超过
50%）, SEO 内容直接以文本形式出现在Web 页面内<title>、
<body>等标签中

– 服务对象非常复杂，既有各种证书伪造、色情广告，也有迷幻
药、枪支买卖等



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池: 分类

• 框架型蜘蛛池:

– 以一个js 脚本在页面中动态嵌入<iframe>框架，框架中包含要推
广的站点,将页面高度的数值设置的非常大，在视觉上实现霸屏效
果，突出被推广的客户网站

– 大多做博彩站点的推广



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池: 分类

• 跳转型蜘蛛池:

– 访问的时候往往会直接返回一个302 的跳转,但跳转的目标却是一
个伪装成提示有域名注册信息过期的站点, ，让用户认为该域名
已经过期无法访问

– 暂时脱离SEO 业务，洗白一些域名



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池: 分类

• 在实际检测中我们发现，这三类蜘蛛池角色会互相转换。造成这种变
化的原因

– 一方面是由于蜘蛛池推广客户的需求不同，有些需要推广网站，
有些需要推广“关键词+联系方式”

– 另一方面是blackhat SEO 从业者需要在一些闲散的时间将域名暂
时脱离SEO 业务，洗白一些域名



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池:大规模检测及数据统计分析

• 蜘蛛池域名分析-检出量统计:检测速度高于注册生成速度,检出量趋于
稳定



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池:大规模检测及数据统计分析

• 蜘蛛池域名分析-TLD统计:.cn、.com、.top、.win 和.pw 是目前蜘蛛
池域名的重灾区



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池:大规模检测及数据统计分析

• 蜘蛛池域名的whois 信息分析:少数用户掌握了大部分的蜘蛛池域
名:238 万个蜘蛛池域名共获取到2,731 个注册邮箱



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池:大规模检测及数据统计分析

• 蜘蛛池域名的whois 信息分析:大部分蜘蛛池域名的注册时间都在2015 
年下半年至2016年上半年，说明目前蜘蛛池SEO 在国内还处在上升阶
段，还有大量资金和人员投入其中



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池:大规模检测及数据统计分析

• 蜘蛛池推广客户分析-行业分布



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池:大规模检测及数据统计分析

• 蜘蛛池推广客户分析-QQ号码



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池:大规模检测及数据统计分析

• 高权重网站利用分析:被蜘蛛池利用的高权重网站，不仅包括了国内主
要的qq.com、sina.com.cn、jd.com、sogou.com、
douban.com、xiami.com，还包括了国外知名的amazon.com 等，
涉及范围非常广



HOW-典型案例以及分析

 针对搜索引擎
 蜘蛛池: 总结

• 目前已经形成鉴定引擎日常运转,到目前为止已检测出超过238 万个

蜘蛛池域名，获得了1000 多个注册蜘蛛池域名时使用的邮箱，同时
获得了大量黑色产业的相关信息（如QQ 号码等）

• 希望百度以外的搜索引擎也关注蜘蛛池对搜索结果的影响，调整相应
的算法。



结语

 我们希望百度和安全相关公司一起关注黑产对业务和网民的影
响,进行能力和数据上的深度合作

 我们希望和相关机构进一步合作，共同打击网络犯罪，保护网
络和用户的安全

39



谢 谢！


