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01为什么要上大学？

Answer the question, Why are you going to college?

Understand why you're going so you can make the most of your experience.  .



知识/技能
你对你的专业，总会比那些没上过大学的
人，了解的要多。如果你很认真，那么你
收获颇丰，虽然你可能没有感觉到。

修养/情操

你一直和有知识、有文化的人在一起，看音
乐会，看画展，参加社团，读各种书籍，你
的文化修养、艺术修养、人文素养、道德修
养都在不断地加深。

同学/人脉
你的大学同学及朋友，将是你人生当中的宝贵财
富。可以说，你的同学对你的重要性，仅次于你
的亲人。

学历/文凭
学历的高低不等于成就的高低。但在初次
就业的时候，你的学历决定了你大致能从
事哪个范围内和层次内的工作。

独立思考的能力

大学环境比较宽松，有大量的时间可以自
由安排，这锻炼了你的独立性。这种锻炼
是必要的，因为你早晚要独立生活。

Answer the question, Why are you going to college?

人际交往能力

美好的回忆

。。。。。。



上大学

找工作

很多家长和孩子都有过这样一段对话：

孩子，你要好好学习！

我为什么要好好学习呀？

因为学习好，才能考上大学！

我为什么要上大学呢？

因为上大学了，你才能找个好工作！

改变生活
I am going to change my life in college!

Answer the question, Why are you going to college?
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国内继续深造

研究生准备不宜过早，尽早关注英语/数学。

出国留学

提前准备雅思/托福，以及考虑个人经济能力。

考公务员

行政能力测试、申论等，入党。

就业/创业

就业：职业技能
创业：需要很强的综合能力，我也正在创业阶段。

Answer the question, Why are you going to college?



360行，行行出状元

哪个行业出的更快？

条条大路通罗马通罗马

哪条路走的最快？

Answer the question, Why are you going to college?



02为什么要网络安全是 “捷径 ”？

The computer network has already become the important constituent of the 

modern social life, however, with the development of the hacker technology, the 

network experts have realized the importance of the network security, and the 

network security technology has also obtained the rapid development. 



骇客

“破坏者”
（Cracker）

黑客和“破坏者（Cracker）”没有一个十分明显的界限，但在中文世界里随着两者在媒体上的含义越来越模糊，
公众已经不太重视两者含义，但其区别仍不可混淆。

Why do we need network security?

黑客

泛指擅长IT技术
的人群、计算机
科学家。

黑客

泛指擅长IT技术
的人群、计算机
科学家。



网络安全与江湖世界



陆、海、空、天、网



网络诈骗
大名鼎鼎的电信诈骗、网络传销等

网上隐私
银行账号、游戏账号、QQ账号、

微信账号、邮箱账号等

网络不良信息
暴力、色情、赌博等

病毒、木马、流氓软件等

网络系统安全

个人与网络安全



03网络安全行业就业形式如何？

Employment form of network security industry



Employment form of network security industry



Employment form of network security industry



Employment form of network security industry



Employment form of network security industry





04网络安全行业从小白到就业？

How do you learn network security ?



网站安全 包括：Web安全、数据安全、服务器安全等。

移动安全

智能硬件安全

工控安全

包括Android安全、IOS安全等。

包括：智能汽车安全、智能家居安全等

包括：安全威胁、安全管理等

CTF比赛 包括：Pwn、Misc、Web、Reverse等

How do you learn network security ?

更多方向就不在此多做赘述



任职要求：
1本科及以上学历，计算机相关专业；
2. 关注最新Web应用、系统的漏洞，并能深入了解漏
洞原理；
3. 熟悉黑色产业链，熟悉挂马、黑链等黑客惯用手
法；
4. 有良好的工作心态，愿意协助同事完成非职责所在
的工作；
5. 有创新精神，有学习心态，能够不断强化自己；
6. 有较强的语言表达和演讲能力，能够把技术原理通
过口语化的表述向客户描述清楚；
7.对攻防安全技术拥有浓厚的兴趣。上传、XSS、
CSRF、URL跳转、钓鱼、社工等常见的漏洞攻击及修
复；
4、熟悉主流网络安全产品，掌握市场主流安全技术，
如防火墙、防病毒；
5、熟悉多种常用安全测试6、熟悉Linux/Unix作系统
和SQLServer/Mysql等主流数据库； 工具，能够搭建
各类渗透测试的测试环境；
7、掌握多种安全行为的原理及其实现方法，强烈的安
全研究愿望和专注的研究能力。

渗透测试工程师

岗位职责：
1、了解web攻击、渗透技术，精通asp/asp.net/php/java
代码防护；
2、了解windows/linux/unix攻防技术；
3、了解SQL注入、文件上传、XSS、CSRF、URL跳转、钓
鱼、社工等常见的漏洞攻击及修复；
4、熟悉主流网络安全产品，掌握市场主流安全技术，如防
火墙、防病毒；
5、熟悉多种常用安全测试工具，能够搭建各类渗透测试的
测试环境；
6、熟悉Linux/Unix作系统和SQLServer/Mysql等主流数据
库；
7、掌握多种安全行为的原理及其实现方法，强烈的安全研
究愿望和专注的研究能力。



安全服务工程师
岗位职责：
1、负责网络信息安全服务项目的现场实施；
2、协助用户进行信息安全基础设施建设；
3、完成日常安全巡检、安全事件处理及安全服务项目的
实施工作；
4、配合项目经理完成相关目标。

任职要求：
1、本科及以上学历，计算机相关专业。学习成绩优异，
获得奖学金者优先；
2、学习能力强，工作热情高，富有责任感，在部门经理
的指导下完成工作内容；
3、有责任心、细致，有耐心，具有良好的团队合作意识；
4、对软件信息安全及攻防有一定的兴趣，愿意向信息安
全方向发展。



SQL注入、文件上传、XSS、CSRF、
URL跳转、钓鱼、社工等以及最新漏

洞的学习能力。

原理性的理解

代码审计、逻辑漏洞挖掘能
力等

优秀的代码能力

数据库基础、计算机网络基础、计
算机系统基础、编程语言、文档编
写能力等。

基础知识补充

Burp Suite、AWVS、Metasploit等

常见工具的使用

1 2

4 3

How do you learn network security ?



网址：http://www.owasp.org.cn





How do you learn network security ?

• opportunities
是机会

• threats是威胁

• weaknesses
是劣势

• strengths是优

势

S W

OT



基础学习为主，出窥安全门径。

大 一
尽量多打一些比赛

大 二

实战为主，例如各大SRC漏洞挖
掘

大 三

实习，实习是就业之前非常重要的一个环节。

大 四

How do you learn network security ?



How do you learn network security ?
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年/year

月/month

周/week

日/day

24h
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