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关于OWASP
OWASP是一个501c3非盈利的全球性安全组织，致力于应用软件的安全研究。

我们的使命是使应用软件更加安全，使企业和组织能够对应用安全风险做出更清

晰的决策。

目前OWASP全球拥有130个分会近万名会员，共同推动了安全标准、安全测

试工具、安全指导手册等应用安全技术的发展。

近几年，OWASP峰会以及各国OWASP年会均取得了巨大的成功，推动了数

以百万的IT从业人员对应用安全的关注以及理解，并为各类企业的应用安全提供

了明确的指引。



OWASP 中国
拥有七千余名会员，共同推动了安全标准、安全测试工具、安全指导手册等

应用安全技术在中国的发展。

每个人都可以免费加入OWASP中国，利用免费和开放许可证获得OWASP的

相关资源。

企业赞助支持OWASP中国各项目和补助金活动，可以获得OWASP中国会议

产品展示和服务的折扣。
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镜像安全

镜像是由多个只读镜像层叠加起来的一个文件系统。
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镜像安全

仓库（repostiory）是用来集中存储镜像的，根据存储镜像的公开又可以分为公共仓库和私有仓库。

全球最大最权威的镜像仓库DockerHub



镜像安全

         Docker于2019年4月25日发现有未经授权的访

问者访问了Docker Hub的数据库。

         在进行调查之后，确定该数据库包含大约

190000个用户的敏感信息。这些信息包括用于

Docker自动编译的GitHub和Bitbucket存储库的访问

令牌以及一小部分用户的用户名和密码哈希值，通过

令牌允许开发人员修改项目代码，并自动编译成

Docker Hub上的镜像。一旦未知第三方获得这些令牌，

则可非法访问私有存储库中的代码，并任意修改。



镜像安全

√ 长期不维护的镜像

√ 包含漏洞的基础镜像

√ 配置不佳的镜像

√ 嵌入恶意软件的镜像         

CVE-2019-5021：alpine空密码漏洞
CVE-2019-5736：runc逃逸漏洞
CVE-2019-14271：copy漏洞 



镜像安全
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镜像安全

  

项目地址
https://github.com/coreos/clair

https://github.com/anchor
e

https://github.com/cr0hn/dockerscan



镜像安全

  



配置安全



配置安全

√ 选择安全的镜像仓库，建立基于TLS的认证方案，通过校验和签名拉取镜像

√ 不使用aufs作为docker实例的存储驱动，因为默认它会允许容器共享可执行文件和共

享库

√ 为 Docker 守护程序设置默认 ulimit 将强制执行所有容器的 ulimit，防止恶意操作将

资源耗尽

√ 确保docker.service、docker.socket、docker服务器证书密钥等守护进程文件配置的所

有权正确归属



配置安全

√ 配置可被信任的镜像源

√ 不要在Dockerfile中存储任何涉密信息，构建过的容器仍然会暴露不必要的信息

√ 不要使用默认root用户运行容器，使用非授权用户降低安全风险

√ 必要的话，可以尽量使用多阶段构建



配置安全

      2375是docker远程操控的默认端口，通过这个端口可以直接对远

程的docker daemon进行操作。

    实例：私有镜像仓库由于配置不当而开启了2375端口，将会导致私

有仓库暴露在公网中，攻击者可直接访问私有仓库并篡改镜像内容，

造成仓库内镜像的安全隐患。

ps -ef | grep docker    查看是否暴露 



配置安全

      容器共享宿主机的资源，主机底层的CPU、内存和磁盘等都由宿主机操作系统统一分配。如果

不针对每个容器的可用资源进行有效的限制和管理，就会造成容器之间资源使用的不均衡，恶意的

攻击者很容易就可以耗尽主机或者集群的资源，实现拒绝服务攻击。



网络安全

√ 容器间的流量限制

√ 容器间的通信限制

√ 集群中的网络访问控制

√ 尽可能不在容器中运行ssh服务

√ 容器镜像加速传输加固



网络安全

默认情况下，同一个主机上的容器会连接到一个默认网桥，容器之间直接可以互通，因此，每个容

器都有可能读取同一个主机上容器网络中的所有数据包，这将会导致信息的泄露。另外，关于Dos一类的

攻击也是真实存在的，所以，限制默认网桥上的容器间的通信在某些场景中非常有必要。

选项 参数 描述

com.docker.network.bridge.enable_icc -icc 启用或者禁用容器间连接

com.docker.network.bridge.enable_ip_masquer
ade

-ip-
masq

启用ip伪装

com.docker.network.bridge.host_binding_ipv4 -ip 绑定容器端口时默认的ip地址

docker network create -o "com.docker.network.bridge.enable_icc=false" nt



最佳实践

来自可靠域的最小化镜像
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设置必要的安全性隔离

安全性检测 业务融合 漏扫/更新
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