
北京娜迦信息科技发展有限公司



CONTENTS

01 02 03
智能网联
汽车构成

汽车安全
威胁划分

实现形式

04
六大功能点

05
CAN总线分析



PART
智能网联汽车构成



汽车安全威胁划分 NAGA · IN

基础云平台
数据处理

协同决策

协同控制
政策制定

事故预防
交通管理
紧急救援

端：车辆
（智能移动终端）

DSRC/LTE-V

4G/5G

BCM 整车CAN网络PEPS

智能车机+显示屏EMS 网关 空调控制器

TCU

T-BOX

第三方&TSP平台
车辆状态 语音

车辆控制 导航

远程启动 支付

数据采集 救援数据

云：云控平台
（数据应用管理）

• 建立流程清晰、高效顺畅的智能汽车信息安全管理联动机制，从“端、管、云”三方面入手，加强关键芯片、
传感设备、基础软件、核心算法、通信协议和系统应用等环节安全防控。

• 建立覆盖“中心平台-运营企业-只能车辆”的应急响应机制和智能汽车信息安全漏洞库，设计适应不同安全
等级的响应和恢复策略，防范各种非法入侵攻击和信息安全事件。

管：局域/广域
（数据交互通信）
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汽车安全威胁划分 NAGA · IN
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实现形式 NAGA · IN
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一 二 三 四 六五

六大功能点 NAGA · IN



一、WIRELESS IDPS NAGA · IN



二、CAN IDPS NAGA · IN

指令阀设置

3

流量监控

4

情景分析

5

白名单过滤

1

动作状态匹配

2



三、车载系统监控 NAGA · IN
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三、车载监控系统 NAGA · IN
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四、ECU PT NAGA · IN

ECU PT



五、基础数据采集（国标80项） NAGA · IN



六、运维平台 NAGA · IN



六、运维平台 NAGA · IN
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CAN总线分析 NAGA · IN

CAN总线安全

在现阶段的汽车行驶过程中，CAN总线缺乏加密和

访问控制机制可被攻击者逆向总线通信协议，分析

汽车控制指令，用于攻击指令伪造

缺乏认证及消息认证机制，不能对攻击者伪造篡改

的异常消息进行识别和预警。鉴于CAN总线的特性，

攻击者可通过物理侵入或远程侵入的方式实施消息

伪造、拒绝服务、重放等攻击，需要通过安全隔离

来确保智能网联汽车内部CAN网络不被非法入侵。



CAN总线分析 NAGA · IN

假设目标：
驾驶员的车门是打开还是关闭

使用can_unique.py对单个字段进行逆向（以下过程适用于简单的单比特消息）：

首先记录几分钟CAN消息，关闭所有

门并将其保存在background.csv中

./can_logger.py
mv output.csv background.csv

然后在执行您感兴趣的操作时运can_logger.py几秒钟，

例如打开然后关闭左前门并保存为门-fl-1.csv

重复此过程并将其保存为door-f1-2.csv，以便轻松确认

任何疑问。



CAN总线分析 NAGA · IN

使用can_unique.py查找↓↓↓↓

$ ./can_unique.py door-fl-1.csv background*
id 820 new one  at byte 2 bitmask 2
id 520 new one  at byte 3 bitmask 7
id 520 new zero at byte 3 bitmask 8
id 520 new one  at byte 5 bitmask 6
id 520 new zero at byte 5 bitmask 9
id 559 new zero at byte 6 bitmask 4
id 804 new one  at byte 5 bitmask 2
id 804 new zero at byte 5 bitmask 1

$ ./can_unique.py door-fl-2.csv background*
id 672 new one  at byte 3 bitmask 3
id 820 new one  at byte 2 bitmask 2
id 520 new one  at byte 3 bitmask 7
id 520 new zero at byte 3 bitmask 8
id 520 new one  at byte 5 bitmask 6
id 520 new zero at byte 5 bitmask 9
id 559 new zero at byte 6 bitmask 4

其中一个有可能表明驾驶员的车门打开了。

再浏览每个消息ID，确定哪一个是正确的。在两次运行中都能改变任何正确的位。

可以排除804，因为它只发生在第一次运行中。可以排除672，因为它只发生在第二次运行中。

剩下这些消息ID：820,520,559。

$ fgrep，559，door-fl-1.csv | head
0,559,00ff0000000024f0
0,559,00ff000000004464
0,559,00ff0000000054a9
0,559,00ff0000000064e3
0,559,00ff00000000742e
0,559,00ff000000008451
0,559,00ff00000000949c
0,559,00ff00000000a4d6
0,559,00ff00000000b41b
0,559,00ff00000000c442

ID 559看起来像一个递增值，所以不是我们正在找的。

再仔细看看每一个 ↓↓↓↓



CAN总线分析 NAGA · IN

$ fgrep，520，door-fl-2.csv
0,520,26ff00f8a1890000
0,520,26ff00f8a2890000
0,520,26ff00f8a2890000
0,520,26ff00f8a1890000
0,520,26ff00f8a2890000
0,520,26ff00f8a1890000
0,520,26ff00f8a2890000
0,520,26ff00f8a1890000
0,520,26ff00f8a2890000
0,520,26ff00f8a1890000
0,520,26ff00f8a2890000
0,520,26ff00f8a1890000

ID 520在两个值之间振荡。

但是我只打开并关闭了一次门，

所以可能不是它。

$ fgrep，820，door-fl-1.csv
0,820,44000100a500c802
0,820,44000100a500c803
0,820,44000300a500c803
0,820,44000300a500c802
0,820,44000300a500c802
0,820,44000300a500c802
0,820,44000100a500c802
0,820,44000100a500c802
0,820,44000100a500c802

ID 820看起来很有可能是 ——

当门关闭时，

它从44000100a500c802开始。

门打开后转到44000300a500c802。

然后当门再次关闭时，

它会返回到44000100a500c802。

$ fgrep，820，door-fl-2.csv
0,820,44000100a500c802
0,820,44000300a500c802
0,820,44000100a500c802

如果驱动程序的门打开，

则设置字节2位掩码2处的消息id 820。

如果我们用前排乘客的门重复这个过程，

然后我们将发现如果右前门打开，

则设置字节2位掩码4处的消息id 820。

类似的信号彼此接近很常见。

查看其他运行数据↓↓↓↓再仔细看看每一个 ↓↓↓↓



CAN总线分析 NAGA · IN

使用can_bit_transition.py对单个字段进行逆向：

假设目标:
找到制动踏板信号

通过以下过程，可以快速找到一段时间内始终为0的位（没有踩刹车时），在不同的时间段内总是1的位（踩刹车时）

时间戳50.0到65.0之间没有按制动器，在时间戳69.0到79.0之间按制动器。
确定时间戳，鼠标悬停时的工具提示格式为：timestamp：value

下载日志并运行时间戳传递的脚本
./can_bit_transition.py ./honda_crv_ex_2017_can-1520354796875.csv 50.0-65.0 69.0-79.0

该脚本将输出在第一个时间范围内始终为低的位，在第二个时间范围内始终为高位（反之亦然）
id 17c 0  - > 1，字节4位掩码1
id 17c 0  - > 1，字节6位掩码32
id 221 1  - > 0，字节0位掩码4
id 1be 0  - > 1，字节0位掩码16

并通过id搜索消息，双击相应的位，然后来绘制上述位。
消息ID 0x17c是用户制动和自适应巡航控制制动相结合，所以沿着侧面0x221和0x1be绘制其中一个信号。
通过重放驱动器，可以看到0x221不是制动信号（当随机时间高时与制动不对应）。
接下来看0x1be，这是制动踏板信号（每当按下制动踏板时会变高，当自适应巡航控制制动时没有变高）。
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