
开发人员
应该了解的密码学常识



什么是密码学？
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密码学是主要研究密码编码和解码的一种学科，

主要目标是提供在不安全的信道上的安全通信机制
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开发人员

应该了解多少密码学相关的常识？
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密码技术



消息消息

加密与解密
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明文 密文 密文 明文
加密 解密传输

不安全
的信道



消息传输中的威胁
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窃听
（秘密泄露）

篡改
（信息被修改）

伪装
（伪装成真正的发送者）

否认
（事后称自己没有做）

机密性

完整性

认证

不可否认性

威胁 受威胁的特性



凯撒密码
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古罗马凯撒大帝行军打仗时候用来传递军事情报的方法。

明文：

密文：

明文中的所有字母都在字母表上向后（或向前）按照一个固定
数目进行偏移后被替换成密文。

例如，当偏移量是 的时候，

明文字母表：

密文字母表：



古典密码体制与现代密码体制
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基于算法的保密性 基于密钥的保密性

古典密码体制 现代密码体制



对称密码算法
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加密与解密时，使用同一个密钥。

可在现实的时间内被暴力破解

处理速度不高

安全快速

不应用于新用途

不应用于新用途

推荐使用

问题：在秘密通信之前，如何传送或者协商密钥？



非对称密码算法
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加密与解密时，使用不同的密钥。

使用公钥加密，使用私钥解密。

利用了质因数分解的困难度

利用了模 求离散对数的困难度

利用模 下求平方根的困难度

椭圆曲线密码 利用乘法运算的逆运算非常困难



对称密码算法和非对称密码算法
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对称密码 非对称密码算法

是否需要协商密钥 是 否

运算速度 快 非常慢（是对称密码算法的的 ）

常见的使用场景 加密数据
主要用于密钥交换、数字签名、加密少

量数据



散列算法
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一种从任何一种数据中创建小的数字 指纹 的方法，用来
检查消息的完整性。

强碰撞性已被攻破

强碰撞性已被攻破

强碰撞性尚未被攻破

不安全

不推荐使用

安全，可以使用

强碰撞性尚未被攻破

尚未出现对其形成威胁
的攻击方法

安全，可以使用

不推荐使用

❏ 根据任意长度的消息，计算出固定长度的散列值

❏ 能够快速计算出散列值

❏ 消息不同，散列值也不同（强碰撞性）

❏ 单向性



消息认证码
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一种与密钥相关联的单向散列函数。

使用 等单向散列函数实现

基于 实现



数字签名
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只有信息的发送者才能产生的别人无法伪造的一段数字
串。

这段数字串同时也是对信息的发送者发送信息真实性的
一个有效证明，用来识别出消息是否被篡改。

对消息签名

对消息的散列值签名 推荐

实际上不常见

通常使用非对称密码算法。私钥加密用于生成签名，公
钥解密用于验证签名。



数字证书
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数字证书，也称为公钥证书或者身
份证书。

一个用来证明公钥所有权的电子文
档。通常包含了公钥的信息、所有
者，以及认证机构的已经认证过的
数字签名等。

公钥可以是公钥所有者生成，也可
以是认证机构来代为生成。



应用场景举例



保存与验证密码
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散列

散列

验证
防止计时攻击

❏ 不要保存密码明文，只需要保存密码的摘要值用来验证即可
❏ 通过加盐值来提升字典攻击的难度
❏ 如果使用 ，那么不需要加盐值



握手（举例）
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客户端 服务器

对称密码的密钥

消息认证码的密钥

对称密码的 模式的

服务器的公钥

对称密码的密钥

消息认证码的密钥

对称密码的 模式的



握手（举例）
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客户端 服务器

客户端随机数，密码套件清单等

服务器随机数，密码套件，服务器证书等

经过加密的预备主密码

握手结束

（切换到应用数据协议）

对称密码的密钥

消息认证码的密钥

对称密码的 模式的

服务器的公钥

主密码 主密码

对称密码的密钥

消息认证码的密钥

对称密码的 模式的

主密码由客户端随机
数、服务器随机数和
预备主密码生成



协议中使用的密码技术
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密码技术 作用

公钥密码 加密预备主密码

单向散列函数 构成伪随机数生成器

数字签名 验证服务器和客户端的证书

伪随机数生成器
生成预备主密码

根据主密码生成密钥（密码参数）
生成初始化向量



回顾
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开发人员

应该了解多少密码学相关的常识？
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威胁与密码技术
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窃听
（秘密泄露）

篡改
（信息被修改）

伪装
（伪装成真正的发送者）

否认
（事后称自己没有做）

机密性

完整性

认证

不可否认性

对称密码

非对称密码

散列函数

消息认证码

数字签名

威胁 受威胁的特性 用来应对的密码技术



密码与信息安全常识
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不要使用保密的密码
算法

使用低强度的密码比
不进行任何加密更危

险

任何密码总有一天都
会被破解

密码只是信息安全的
一部分
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如有任何问题，请联系

evzhang@thoughtworks.com
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谢谢


