
新形式下移动安全治理之道

魏超 爱加密
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车联网生态发展
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车联网移动网络安全风险



车联网移动网络安全风险趋势
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车联网移动网络安全需求分析



车联网移动网络安全需求分析

1.业务安全包括汽车APP、终端系统、接口、数据、

服务器、网络、云管理平台等.

2.企业安全是企业必须建立完善的安全管理体系，规

范系统操作、数据接触、操作权限、应急处置等

3.安全能力则是提高技术人员的专业安全能力，提高

普通员工的安全意识，拉升企业的整体安全能力。

企业必须在业务安全，企业安全，安全能力这三块共同投入建设，才能实现车联网的体系化安

全。



车联网移动网络安全建设目标

构建车联网移动全链条综合立体防御体系形成完整防
御链

提高整车厂商和服务提供商的安全管理水平和安全防护
能力



车联网移动网络核心安全体系设计原则



车联网移动网络安全特征

防护

响应

感知



架构技术核心-全端感知采集



架构技术核心-纵深威胁感知体系



架构技术核心-大数据驱动业务



综合移动安全运营平台
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安全运营中心展示



安全运营中心架构



应用威胁感知中心展示



威胁感知中心核心技术

SDK 埋点

通过漏
洞风险 数据风险

基本信息 篡改风险

感知方法

主要检测功能类

调试风险

业务风险

详细感知项说明



终端应用漏洞检测

爱加密检测平台

APP

静态检测
APP

动态检测

移动应用基本信
息检测

恶意代码检测

移动应用漏洞检
测

移动应用
安全规范检测

多项检测
依据

检测方法

主要检测功能类 检测报告

恶意第三方SDK

敏感内容



终端应用安全（Android）
防篡改防逆向

SO库保护DEX文件保护

防调试 防动态调试 防进程调试 防内存代码注入 防内存DUMP 防模拟器 防HOOK攻击

SO文件加壳

DEX函数分离

DEX整体加壳

SO库混淆

（LLVM编译级）

代码防篡改

DEX代码防篡改

SO库文件防篡改

H5代码防篡改

资源文件防篡改

Assets防篡改

AndroidManifest
配置文件防篡改

Res资源防篡改
签名

防篡改

页面数据保护数据防泄漏

应用防截屏 应用防劫持 安全键盘防日志泄漏 本地文件加密 本地数据保护数据传输加密

双重VMP技术

多个DEX加密



终端应用安全（IOS）

程序结构混排

URL编码加密

方法体、方法名高级混淆

 爱加密基于移动安全领域的先进的技术和经验，业内首家推出iOS加固方案。
 针对黑客在分析阶段的攻击手段和行为进行分析，利用iOS混淆加密工具，可以有效的增加黑客信息搜集

的难度和复杂度，防止iOS应用被破解，防止App破解后植入病毒和广告代码。



终端系统安全

4G/5G

GPS

UP

车厂OTA管理界面（第三方运营商）固件系统升级

车载应用升级

系统补丁修复



终端通讯安全-私有传输协议

• 基于SSL/TLS协议的优化
• 动态密钥参数
• 双向身份认证
• 可承载COAP和MQTT等常用

物联网协议



终端通讯安全



4

3

1

2

风险与挑战

优势分析

相关安全组件介绍

移动网络安全规划设计

5 Q&A

目录



车联网安全愿景



关于爱加密

• 400+员工

• 70%+技术人员

• 超过1500+标杆行业客户

• 50+公司权威资质认证

爱加密是国内最大的移动信息安全服务提供商，全球移动信息安全领导

品牌。爱加密总部位于北京，在全国十几个城市设立了分公司和办事机

构，为金融、政府、制造业、运营商、军工、能源、企业等重要行业客

户提供基于物联网、安全大数据、云计算以及移动互联网等全方位的信

息安全服务。

• 覆盖Android、iOS、H5
及物联网设备

• 保护80万+APP

• 覆盖8亿+个人智能终端

• 50+产品软著及专利



关于爱加密

爱加密让移动更安全


