
S-SDLC VS DevSecOps

金融企业 - 趋势研究与实践



Last login: Wed Dec 23 on ttys000
➜ ~ whoami
刘亦翔#Sven
➜ ~ uname –a
安信证券 - 安全管理岗 安全从业6+年

负责安全攻防、安全运营、DevSecOps
相关工作。

独立运营微信公众号《极思》。

2017年ASRC、AFSRC、JSRC top 白
帽子。



主题

对象：都是圈内懂行人
范围：金融企业

SDLC & DevSecOps 发展趋势
SDLC & DevSecOps 适用企业
SDLC & DevSecOps 应用实践



SDLC

瀑布模型（1950年代）
迭代增量式（1970年代）
螺旋和V模型（1980年代末）
Scrum（1995年）
敏捷方法的兴起（ 1990-2000年代）
DevOps： DevOps 之父 Patrick在比
利时举办了首个DevOps日(2009年）



SDLC 与安全

安全为SDLC量身打
造的一套战甲
基于SDLC
安全措施融入其中



DevOps 与安全

安全为DevOps量
身打造的一套战甲
基于DevOps
安全措施融入其中



定位与目标
S-SDLC
帮助软件企业降低安全问些，提升软件安全质量。

DevSecOps
核心理念为安全是整个IT团队（包括开发、运维及安全团队）每个人
的责任，需要贯穿从开发到运营整个业务生命周期的每一个环节。
包含运维

安全历程：渗透测试》源码检测》上线检测》SDLC 》DevOps
安全在不同开发模式下表现出的不同形式



适用企业

选择 S-SDLC or DevSecOps
一、看企业当前使用的软件研发模型
二、看企业IT规划使用的软件研发模型
三、看企业安全建设的进度



企业特点
银行、证券、保险等

金融行
业

互联网
行业

政府行
业

教育行
业

金融行业
业务

•容易招攻击者

•线上业务众多

•业务关联复杂

IT
•历史包袱重

•机房和IDC多
•供应商强依赖

驱动力

•监管合规

•安全事件

•安全风险

人员

•老领导众多

•元老员工众多

•人员关系复杂



驱动力

DevOps 建设引入新风险控制

DevOps 三级评级的安全需求

原安全检测措施自动化升级

提升安全控制节点的控制力



驱动/驱动力和安全策略

驱
动
力
类
型

考核 双向考核多奖少罚

协作 求同存民合作共赢

专家 利害驱动严谨专业

人情 诚信为基守望相助

魅力 人畜无害乐于助人

规划驱动

风险驱动

事件驱动

合规驱动



主要风险

新风险

• 容器技术

• 云平台

原风险

• 三方类库

• 组件架构

问题

• 检测效率

• 工具支持



管理方案

组织

流程

工具

考核

规范

指引

培训

宣传

检查

风险驱动组织
组织驱动流程
流程驱动工具



组织

1. 组长：企业IT部门总经理\总监担任。
2. 团队长：邀请团队长参加（协调）。
3. 安全需求工程师：需求评审人兼职。
4. 安全设计工程师：设计评审人兼职。
5. 安全开发工程师：开发小组长兼职。
6. 安全测试工程师：安全团队专人担任。
7. 安全运维工程师：安全团队专人担任。
8. 安全评估工程师：安全团队专人担任。



流程

Release and UAT



SDLC 实践

SDLC

自助

需求

项目需
求评审

设计

安全设
计指南

弱控

研发

开发安
全规划

开发安
全插件

强控

测试

安全渗
透测试

源码安
全检测

部署

主机安
全检测

配置安
全检测

主机入
侵监测



DevOps



安全模块



安全设计参考



研发规范



JFrog Xray 通过对容器和软
件制品进行多层分析，来了
解漏洞、许可证合规性和质
量保证持续管理和审计
CI/CD流水线中使用和生成
的所有制品

第三方类库

演示者
演示文稿备注
统一了各业务线交互体验，让各业务线的功能无缝连接。同时为各业务线提供组件化的服务，让业务线只专注于自身业务功能的开发。



应用安全扫描

自动化爬虫式应用安全扫描
自动化代理式应用安全扫描

演示者
演示文稿备注
统一了各业务线交互体验，让各业务线的功能无缝连接。同时为各业务线提供组件化的服务，让业务线只专注于自身业务功能的开发。



配置安全



入侵检测



DevOps 评级



Q&A
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