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什么是IOT

物联网（ IoT ，Internet of things ）
即“万物相连的互联网”，是互联网基础上的延
伸和扩展的网络，将各种信息传感设备与互联网
结合起来而形成的一个巨大网络，实现在任何时
间、任何地点，人、机、物的互联互通。

物联网是新一代信息技术的重要组成部分，IT行业又叫：泛互联，意指物物相连，
万物万联。由此，“物联网就是物物相连的互联网”。这有两层意思：第一，
物联网的核心和基础仍然是互联网，是在互联网基础上的延伸和扩展的网络；
第二，其用户端延伸和扩展到了任何物品与物品之间，进行信息交换和通信。
因此，物联网的定义是通过射频识别、红外感应器、全球定位系统、激光扫描
器等信息传感设备，按约定的协议，把任何物品与互联网相连接，进行信息交
换和通信，以实现对物品的智能化识别、定位、跟踪、监控和管理的一种网络 。

https://baike.baidu.com/item/%E5%B0%84%E9%A2%91%E8%AF%86%E5%88%AB/2510798
https://baike.baidu.com/item/%E7%BA%A2%E5%A4%96%E6%84%9F%E5%BA%94%E5%99%A8/9989923
https://baike.baidu.com/item/%E5%85%A8%E7%90%83%E5%AE%9A%E4%BD%8D%E7%B3%BB%E7%BB%9F/1240960
https://baike.baidu.com/item/%E6%BF%80%E5%85%89%E6%89%AB%E6%8F%8F%E5%99%A8/10886440


物联网三层架构

由各种传感器以及传感器网关构成。

由各种私有网络、互联网、有线和
无线通信网、网络管理系统和云计
算平台等组成。

是物联网和用户（包括人、组织
和其他系统）的接口。



物联网安全
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Top 1

弱密码、可猜测密码或硬编码密码

使用轻易可遭暴力破解的、可公开获取的或无法更改的凭证，包

括固件或客户端软件中允许对已部署系统进行未经授权访问的后

门。





通常情况下，
如果存在这种
类型的漏洞，
则意味着攻击
者可以通过用
户的弱密码、
密码恢复机制
的缺陷以及双
因子身份验证
机制的缺失来
控制智能设备。



Top 2

不安全的网络服务

设备运行了一些不需要或不安全的网络服务，尤其是那些暴露在

互联网上的服务。它们会损害信息的保密性、完整性、真实性、

可用性，或允许未经授权的远程控制。

这里主要的问题是“开放了不必要的端口”，“通过UPnP向互

联网暴露端口”以及“易受DoS攻击的网络服务”。 另外，未

禁用的telnet也可能被用作攻击向量。





Top 3

不安全的生态接口

设备外生态系统中不安全的web、后端API、云或移动接口，导

致设备或相关组件遭攻陷。常见的问题包括缺乏认证/授权、缺

乏加密或弱加密以及缺乏输入和输出过滤。

Web接口，云接口，移动设备接口



一般情况下，攻
击者首先会在智
能设备的Web接
口中寻找XSS、
CSRF和SQLi漏
洞。此外，这些
接口中还经常出
现“默认用户名
和密码”和“缺
乏帐户锁定机制”
之类的漏洞。



通常情况下，这种类型的漏洞意味着，只要攻击者能够访问Internet，
就可以获取私人数据。一方面，用于保护存储在云中的私人数据的加密
算法的加密强度通常很弱；另一方面，即使加密算法具有足够的加密强
度，仍然可能存在缺乏双因子身份验证，或者允许用户使用弱密码等安
全漏洞。



这里的主要问题是“弱密码”，“缺乏双因子认证”和“无帐
户锁定机制”。这种类型的漏洞常见于通过智能手机管理的物
联网设备。



Top 4

缺乏安全的更新机制

缺乏安全更新设备的能力，包括缺乏对设备固件的验证、缺乏不

安全的交付（未加密的传输）、缺乏防回滚机制以及缺乏对更新

的安全变更的通知。



Top 5

使用不安全或已遭弃用的组件

使用已遭弃用的或不安全的软件组件/库，将导致设备遭攻陷。

组件包括操作系统平台的不安全定制以及使用来自受损供应链的

第三方软件或硬件组件。





Top 6

隐私保护不充分

存储在设备或生态系统中的用户个人信息被不安全的、不当的、

或未经授权的使用。

OWASP将该漏洞定义为“收集的个人信息过多”，“收集的信

息没有得到适当的保护”，以及“最终用户无权决定允许收集哪

类数据”。





Top 7

不安全的数据传输和存储

缺乏对生态系统中任何位置的敏感数据进行加密或访问控制，包

括：未使用时、传输过程中或处理过程中的敏感数据。

这里的问题主要集中在敏感信息以明文形式传递，SSL/TLS不可

用或配置不当，或使用专有加密协议方面。含有这类漏洞的设备

容易受到MiTM攻击。





Top 8

缺乏设备管理

对已部署在生产过程中的设备，缺乏安全支持，包括：资产管理、

更新管理、安全接触、系统监控和响应能力。



Top 9

不安全的默认设置

设备或系统的默认设置不安全，或缺乏限制操作者修改配置的方

式让系统更加安全的能力。





Top 10

缺乏物理加固措施

缺乏物理加固措施，导致潜在攻击者能够获取敏感信息以便后续

进行远程攻击或对设备进行本地控制。

只要拆开智能设备，攻击者就能找到其MCU、外部存储器等。

此外，通过JTAG或其他连接器（UART、I2C、SPI），攻击者还

可以对固件或外部存储器进行相应的读写操作。





OWASP中国区部分项目
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