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select id, uname, passwd from users where uname= ’$un$' and passwd=’$pw$'

SQL Injection



XSS



业务逻辑



第三方插件



OWASP TOP 10攻击思
路



安全与我有关系
吗

功能与安全距离
有多远

安全漏洞在哪里

安全离我有多远？
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安全开发现状

0

50

100

设计 实现 确认 运维

修复缺陷的相对成本 1 6.5 15 100

IBM System Science Institute

事件响应
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有安全问题，当然要解决，问题是：
1. 请问题一次性告诉我，我好统筹解决
2. 谁能告诉我们如何解决才是最正确的，
我经常遇到解决的问题被打回重新解决？
3. 我要保证产品交付，我不想做没有证据
证明确实有安全问题的情况下来解决那些
不明确的问题

企业面临的安全挑战-研发团队



企业面临的安全挑战-安全团队

绝大多数安全问题是由研发团队写代码写出来
的，我们需要制订各种规范，让所有的人遵守：

Java安全开发规范
C、C++安全开发规范
Struts安全开发规范
Spring安全开发规范
Web安全开发规范
Desktop Software安全开发规范
Server Side Software安全开发规范
敏感信息保护策略
加密算法安全使用指南
……



最近 业界安全事件频发，我们公司全线产品的安全状态是什
么？CTO/ CSO，明天给我一份安全现状评估报告给我！

高层领导

#1 

你们不是全程跟踪安全相关的事务的吗，
怎么会没有数据？

CTO

#3 

老大，这些信息得从研发团队搜
集，否则很难得到反应真实状况的
数据 ！

#2 

CSO

企业面临的安全挑战-

CSO/CTO/Highlevel



企业面临的安全挑战-开发流程



企业面临的安全挑战-工具的利与弊
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初识S-SDLC

安全开发过程 基于安全功能的单元
测试

安全测试
渗透测试

渗透测试

部署\运维测试开发设计需求

识别安全需求

导出安全需求

融入安全设计

导出安全开发

实现安全设计

导出测试用例

执行安全测试

安全测试

渗透测试
红队渗透、应急响应

部署\运维测试开发设计需求

传统的

安全开发过程

S-SDLC



治理风险合规 培训

团队

流程

工具

• 人员组织
• 角色责任

• 安全活动
• 安全要求
• 输入输出

• 开发支持
• 测试工具
• 管理工具

S-SDLC流程关键要素



实践

1、企业必须自上而下推行S-SDLC实施，且有相应的组织结构支撑

2、S-SDLC要与企业的质量管理体系相结合

3、建立合适的人员培训体系

4、用度量体系将S-SDLC实施效果可视化

5、产品的安全目标决定S-SDLC的过程

6、威胁模型可以使产品避免大的设计风险

7、安全特性组件化可尽量避免编码漏洞

8、管理第三方软件的风险

9、安全服务化和自动化是实施DevSecOps的基础

10、S-SDLC工具链
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设 计 确 认实 现 部 署 运 维需 求

OWASP TOP 10解
决



思考-S-SDLC支撑平台

专业性极强的平台技术支撑团队

知识积累和资源管理平台
项目团队安全培训
需求安全评估
安全设计（TMT）
安全实现（IAST）
安全部署（安全配置）
安全运维（RASP）
需求安全分析报告
安全威胁分析报告
自动、人工代码审核报告
渗透、安全测试及确认报告
安全部署报告
安全运维报告

S-SDLC云平台容器

服务
持续集成
报告中心

安全领域全栈专家
威胁分析专家
安全实现技术解决方案专家
渗透、安全测试及确认专家
安全配置专家
安全运维专家



AST技术比较 IAST（VulHunter） SAST DAST

开发流程集成度
无缝集成开发和测试阶段，零成本
完成安全测试

开发阶段，成本较高 测试阶段，成本较高

误报率 较低 较高 最低

测试覆盖度 高，受功能测试覆盖度保障 高 低

检测速度 准实时，和应用程序复杂度无关
非实时，和应用程序复杂
度相关，随代码量增加呈
指数增长

非实时，和应用程序复杂度
相关，程序越复杂，测试用
例越多，速度越慢

支持检测的漏洞类型 最多 部分 部分

第三方软件及其漏洞检
测

完全支持 有限支持 非常有限

漏洞信息丰富程度
动态数据流+请求和响应信息+配置
文件+…

只有静态数据流 只有请求和响应信息

“脏”数据影响 无 无 有

多项目并发 完全支持多应用进行检测
非常有限，通常一个扫描
引擎只能同时扫描一个应
用

非常有限，扫描器较为耗费
资源

部署和使用 简单 复杂 复杂

思考-工具



CWASP CSSP？

CWASP CSSD？

CISP？

CISSP？

思考-培训
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