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SAMM的背景
Open Web Application Security Project
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Requirement Design Implementation Verification Deploy

Training

OWASP项目的关联关系（S-SDLC的视角）
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原始核心团队

• Sebastien (Seba) Deleersnyder – Project Leader, 
Belgium

• Chris Cooper – United Kingdom

• Bart DeWin – Belgium

• John DiLeo – New Zealand

• Daniel Kefer – Germany

• Nessim Kisserli – United Kingdom

• Yan Kravchenko – United States



什么是“SAMM”？
Open Web Application Security Project



• SAMM是“Software Assurance Maturity 
Model”的英文缩写。

• SAMM是一个规范性模型，是一个易于使用、
完全定义和可测量的开放框架。



用处

• 评估组织现有的软件安全
实践。

• 构建明确定义的、平衡的
软件安全保障迭代路线图。

• 展示出对安全保障计划的
具体改进。

• 定义和衡量整个组织的安
全相关活动。

来源：OWASP SAMM v1.0



用户评价

Dell uses OWASP’s Software Assurance Maturity 
Model (OWASP SAMM) to help focus our 
resources and determine which components of 
our secure application development program to 
prioritize.

——Michael J. Craigue, Information 
Security & Compliance, Dell, Inc



SAMM核心模型
Open Web Application Security Project



SAMM v1.0

SAMM v2.0



SAMM的成熟度等级

• 设置了3个成熟度等级；并与CMMI的5个级别大致对应
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OWASP SAMM CMMI

第1级 能力级别1—非正式执行

能力级别2—计划跟踪（部分）

第2级 能力级别2—计划跟踪（完整）

能力级别3—充分定义

第3级 能力级别4—量化控制

能力级别5—持续优化

隐藏起点，即，安全开发实践没有实现时

对安全实践有了初步了解并有了一定的执行

安全实践的执行被提高了效率和有效性

安全实践得到了综合性的全面落地



SAMM的核心原则
解决方案必须为非安全人员提供足够的详细信
息

与安全活动相关的规定必须具有指导性必须简单、定义明确且可衡量

改变必须是迭代的，同时努力实现长期目标

组织的行为随时间逐渐改变

解决方案必须针对企业特定的风险

没有适用于所有组织的单一方案

核心原则
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1.3 教育与指导

成熟度等级
活动流A

培训和意识
活动流B

组织和文化

1级
为员工提供有关安全开发和部署主
题的可访问资源。

为所有软件开发涉及的
人员提供安全意识培训。

在每个开发团队中确定
一个“安全专家
（Security 
Champion）”。

2级
对软件生命周期中的所有人员提供
有关安全开发技术和针对特定角色
指导的教育。

提供技术和特定角色的
指导，包括每种语言和
平台的安全细微差别。

开发一个安全软件中心，
以显著促进开发人员和
架构师的思想领导力。

3级
开发由不同团队开发人员共同推动
的内部培训计划。

围绕组织的安全软件开
发标准形成标准化的内
部指导。

建立一个软件安全社区，
包含所有参与软件安全
的组织内部人员。



培训和意识—成熟度等级1
• 收益

所有相关员工的基本安全意识。

• 活动

对当前参与软件管理、开发、测试、审计的所有角色进行安全意识培训。目的是提高人们对应用软件安全威胁和风险、
安全最佳实践以及安全软件设计原则的认识。在组织内部创建培训，或从外部购买培训。理想情况下，应提供面对面的
培训，以便参与者可以进行小组讨论，但是也可以选择基于计算机的上机培训。

• 问题

您是否要求涉及应用软件开发的员工接受SDLC培训？

• 质量标准

① 培训是可重复的、持续的，并且对任何参与软件开发生命周期的人员都可用。

② 培训在适当的情况下包括最新的OWASP Top 10，并包括诸如最低权限、纵深防御、安全故障保护、完全消减、会
话管理，开放式设计和心理接受性的概念。

③ 培训需要参加者的签字或确认。

④ 您在最近12个月内更新了培训。

⑤ 在员工入职过程中提供了培训。

• 回答

① 没有；

② 是的，要求其中一些；

③ 是的，要求至少有一半；

④ 是的，要求大多数或全部。



组织和文化—成熟度等级1
• 收益

将安全基本嵌入在开发组织中。

• 活动

实施一个计划，其中，每个软件开发团队都有一个被视为“安全专家（Security Champion）”的成员，该成员是信息安全

人员与开发人员之间的联络人。根据团队的规模和结构，“安全专家”可能是软件开发人员、测试人员或产品经理。
“安全专家”每周有固定的工作小时数与信息安全相关实践相关。他们参加定期的情况介绍会，以提高对不同安全领域
的认识和专业知识。“安全专家”需要接受额外的培训，以帮助他们发展作为软件安全主题专家。出于文化原因，您可
能需要自定义创建和支持“安全专家”的方式。

• 问题

您是否为每个开发团队确定了“安全专家”？

• 质量标准

① “安全专家”接受了适当的培训；

② 应用软件安全团队和开发团队会定期收到来自“安全专家”的简报，内容涉及安全计划和修复的总体状态；

③ “安全专家”在解决应用软件积压的问题之前，先审查外部测试的结果。

• 回答

① 没有；

② 是的，对于某些团队；

③ 是的，对于至少一半的团队；

④ 是的，对于大多数或所有团队。



4.3 安全测试

成熟度等级
活动流A

可测量的基线
活动流B
深入理解

1级
执行安全测试（包括人工的和基于
工具的）以发现安全缺陷。

利用自动化安全测试
工具。

对高风险组件执行人
工安全测试。

2级
通过自动化以及常规的手动安全渗
透测试，可以使开发过程中的安全
测试更加完整和高效。

采用特定于应用软件
的自动化安全测试。

执行人工渗透测试。

3级
将安全测试嵌入到开发和部署过程
中。

将自动化安全测试集
成到构建和部署过程
中。

将安全测试集成到开
发过程中。



可测量的基线—成熟度等级3

• 收益
• 在尽可能早的阶段识别可自动识别的漏洞。

• 活动

• 组织内的项目通常会运行自动化的安全测试，并在开发过程中检查结果。将安全测试工具配置为在构建和
部署过程中自动运行，以使其具有较低的开销而可扩展。检查发现的结果。

• 问题
• 您是否将自动化安全测试集成到构建和部署过程中？

• 质量标准
① 管理层和业务利益相关者在整个开发周期中跟踪和审查测试结果；
② 您可以将测试结果合并到中央仪表板中，并将其输入到缺陷管理中。

• 回答
① 没有；
② 是的，集成了其中一些；
③ 是的，集成了至少一半；
④ 是的，集成了大部分或全部。



深刻的理解—成熟度等级3
• 收益

在尽可能早的阶段里识别可人工识别的安全问题。

• 活动

与所有其他开发活动（包括：需求分析、软件设计和构建）并行集成安全测试。

由于在开发的每个阶段都运行着多种安全工具，因此，不再适合或不希望在指定的阶段修复安全问题（例如，发布前的
测试）。必须对安全问题进行快速分类，并在风险和修复成本之间进行权衡取舍，并制定修复计划。通过将特定的、低
摩擦的自动化测试集成到开发工具和构建过程中，以持续在开发生命周期的早期阶段检测问题，从而降低了修复成本、
增加了迅速解决问题的可能性。

• 问题

您是否使用安全测试的结果来改进开发生命周期？

• 质量标准

① 您使用其他安全活动的结果来改进开发过程中的集成安全测试；

② 您审查测试结果，并将其纳入安全意识培训和安全测试手册中；

③ 利益相关者审查测试结果并根据组织的风险管理进行处理。

• 回答

① 没有；

② 是的，但我们会临时改进；

③ 是的，我们会定期改进；

④ 是的，我们至少每年改进一次。



使用方法
Open Web Application Security Project



评估软件开发组织的能力现状

• 根据SAMM业

务功能和安全
实践组织访谈。

• 从“答案”列
中的多项选择
下拉选择中选
择最佳答案。



访谈记分卡



价值与意义
Open Web Application Security Project



对组织的价值与意义

• 提升组织的软件安全开发能力

• 有助于组织开发安全的软件产品

• 有助于组织在开发过程中的安全合规

–《网络安全法》

–《等级保护2.0》



谢 谢

项目Email: project@owasp.org.cn
个人Email: wangj@owasp.org.cn


