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源码审核方案介绍
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 开发阶段为引入漏洞最关键的阶段，超过50%的安全漏洞由错误的编码产生。究其原因是因为
开发人员对所使用的语言与技术的安全特性不了解，写出的代码符合功能上的需求，但缺乏安全
上的考虑。

安全编码规范

Java安全编码规范

PHP安全编码规范

Python安全编码规范



 代码审核机制是确保编码质量的关键机制。由于工作量的缘故，采用静态扫描工具代替人工是当
前的趋势。但静态扫描工具并非是全自动化的工具，如果企业没有相应的安全漏洞基线、扫描流
程规范与安全负责人，那么工具并不能带来很大的作用，反而有可能带来额外的工作量。

代码审核规范



 定义漏洞基线可以对应到标准S-SDLC威胁建模中定义威胁的部分。通过把项目可能有的威胁对
应到漏洞扫描基线中，可以通过工具快速的检测项目应对威胁的安全措施有无实现。精确扫描基
线的建立可以大量减少后期排查漏洞时间。
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 各部门之间的协作不畅往往是企业无法真正用好静态漏洞审核工具的原因之一。

扫描流程规范

漏洞扫描工具
持续集成管理

如何嵌入现有项目发布流程？

扫描任务由谁创建？

漏洞缺陷由谁分发？

扫描漏洞由谁确认？

测试结果如果跟踪？

企业项目整体安全性如何管理？
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IAST安全解决方案介绍



IAST安全测试系统



让功能测试人员完成安全测试！

无需专业培训

无需额外时间

无需排查漏洞



IAST使用过程
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当今应用程序安全瓶颈

应用程序组合

专家稀缺

产品限制

测试阶段 产品使用阶段

SAST (代码分析) DAST (渗透测试) WAF IPS

 依赖人工

 不准确

 破坏性

 滞后性

开发阶段



源码审核工具效率瓶颈

源代码审核服务器

项目1 项目2 项目3 项目4 项目5 项目6 项目7 项目100……….

项目1开始扫描

项目2开始扫描

项目3排队

项目4排队

。
。
。



零人工干预全自动化安全测试

开发人员

1

2

编写一个功能的代码

测试自已写的代码

测试人员

1 测试开发人员提交
代码相关的功能

2 集成测试

IAST自动实现安全测试



外包项目管理

IAST服务器端

外包项目1 外包项目2 外包项目3 外包项目4 外包项目100……….

Agent Agent Agent Agent Agent

实时监控项目安全质量

多项目同时管理

发现第三外组件安全问题



嵌入安全软件开发生命周期

• IAST安全测试系统是目前唯一即可以介入到软件开发生命早期，又不需要额外耗费人力的安全漏洞查找与
安全攻击防御工具。

需求 设计 开发 测试 维护需求 设计 开发 测试 维护

IAST



技术原理

• 交互式应用程序安全测
试技术在应用程序内部
执行，当程序运行时，
能够持续地监视与查找
漏洞。分析内容包括提
取上下文内容、数据流、
和控制流，访问程序运
行时传递的值。通过这
些有价值的信息，安全
测试平台可以达到其它
工具所不能企及的精确
度。

交互式应用程序安全测试技术



应用程序安全插桩转换对比

• 零配置

• 延续性

• 被动性

• 准确性

代码

SAST

HTTP 流量

DAST

HTTP 流量

WAF

传统工具

HTTP流量 架构

包 数据流运行时间

控制流量运行时
间

Backend 连接

深度安全插桩

配置数据

服务器配置

其他…平台运行时间

软件结构

IAST对比

代码



主要功能特点：第三方代码的检测 • 第三方代码的跟踪

• 第三方代码库CVE漏洞

• 的检测。



功能特点：架构分析



同类产品比较

•静态源代码扫描工具
– 精确度

• 无法看到第三方库与框架的代码

• 扫描结果包含大量误报

• 依赖安全专家排查漏洞

– 易用性

• 需要创建扫描基线

• 需要创建扫描项目

• 需要排查结果

– 速度

• 对于比较大的项目，单次扫描就需要等待几个小时、
甚至几天。

• 极度耗费硬件资源。

• IAST安全测试平台
– 精确度

• 工具在与运行时跟踪变量的传统过程

• 审查框架与第三方库的安全性

• 扫描结果精确度极高

– 易用性

• 漏洞扫描过程在功能测试的时候自动完成，不需要额
外抽时间去做。

– 速度

• 实时监测漏洞，无需等待。

• 可以同时对上千上项目进行监控。



Owasp 项目测试结果比较
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