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工业的发展历程

工业1.0

时间：18世纪60年代至19时间中期（大概是1760年至1850
年）。

特点：在工业1.0中，我们都知道，瓦特改良了蒸汽机，从
而开创了以机器代替人工的工业浪潮。工业1.0使用的机器都是
以蒸汽或者水力作为动力驱动，虽然效率并不高，但是因为首
次用机器代替人工，因此具有非常重要的划时代的意义。

关键词：蒸汽和水力驱动，效率低，功能有限，机器首次
代替手工。

工业安全：由于没有互联网，这时候的工业安全都为蒸汽
机人为破坏，零件老化等物理安全。



工业的发展历程

工业2.0

时间：19世纪70年代至20世纪初（大概是1870年到1900年）

特点：工业1.0的机械功能单一，驱动效率低，显然满足不了刚刚尝到工
业革命甜头的人类。工业2.0的机器和动力相较于工业1.0，有着非常巨大的
进步。并且，得益于电话机的发展，人类之间的通讯变得简单快捷，信息在
人类之间的传播为第三次工业革命奠定了基础。

关键词：电力驱动，内燃机，飞机，电话信息交流，设备多样化。

工业安全：开始出现信息通信传输了，这时候的工业安全开始出现
信息截断、密码破解、伪造信息，社会工程等安全攻击的雏形。



工业的发展历程

工业3.0

时间：二十世纪五十年代至今（大概是1950年到今天）

特点：工业3.0相对于工业2.0发生了更加巨大的变化。第三次工业革命
不再局限于简单机械，原子能、航天技术、电子计算机、人工材料、遗传工
程等具有高度科技含量的产品和技术得到了日益精进的发展。以互联网为信
息技术的发展和应用几乎把地球上的每个人都联系了起来。工业中的生产出
现了各种各样的机器人，以往那些高危、复杂、枯燥的工序都可以使用机器
人代替，并且得到更大的经济效益。人类在这个时代的“野心”不再局限于
放眼所及的地球，而是星辰大海，并且在航天技术的高速发展下得到了实现。

关键词：高新技术，机器人，自动化控制普及。

工业安全：产品漏洞、协议漏洞、载体服务器漏洞、
人为因素等。



工业的发展历程

工业4.0

时间：当下-未来

特点：工业4.0旨在将一切的人、事、物都连接起来，形成“万物互联” 。

关键词：物联网，大数据，无人工厂，高度智能。

工业安全：局域网、向传统互联网安全贴近，并一同发展。



工业安全的基础知识
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工业控制系统（ISC):
是由各种自动化控制组件以及对实时数据进行采集、

监测的过程控制组件共同构成的确保工业基础设施自动化
运行、过程控制与监控的业务流程管控系统。

数据采集与监控系统(SCADA)

分布式控制系统(DCS)

可编程控制器(Programmable Logic 
Controller,PLC)

远程终端(Remote Terminal Unit,RTU)

人机交互界面设备(Human Machine 
Interface,HMI）

以及各个设备之间的接口通讯技术。



工业安全的基础知识

然而在我眼里的工控安全是这样的



工业安全的基础知识
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只有开关功能的终端设备

花里胡哨的控制软件

近乎明文的数据传输
以及各种奇葩的登录方式

卖的贼贵的老式电脑（PLC）

奇奇怪怪得编程语言

简单到只有首页的web界面

看不懂的数据工业数据

老得不能再老的上位机



那作为一个web手，怎么玩工控

工控比赛中遇到的典型问题



工控比赛中遇到的典型问题

参考资料：
http://plcscan.org 哈工大的灯塔实验室
http://www.autop.com.cn/
http://www.gongkong.com/safety1/
http://www.cechina.cn/
https://ics-cert.us-cert.gov/
http://www.cnvd.org.cn/ 
http://www.wooyun.org/
https://www.defcon.org/
https://www.blackhat.com/
……
等等

2017年第一次参加工控比赛

http://plcscan.org/


工控比赛中遇到的典型问题

0x01 典型PLC固件逆向



解压后的文件目录

工控比赛中遇到的典型问题

作为鬼畜的web手，先看看index.html有啥
鬼东西



通过谷歌找到一个相关的资料

工控比赛中遇到的典型问题

https://blog.csdn.net/Homewm/article/details
/90515507

https://blog.csdn.net/Homewm/article/details/90515507


那么jd-gui来了，轻松获取硬编
码的默认账号密码

工控比赛中遇到的典型问题



工控比赛中遇到的典型问题

0x02 工控协议分析3



工控比赛中遇到的典型问题

Wireshark查看数据包，发现存在两
种协议:modbus/tcp和S7COMM



先分析S7COMM协议

工控比赛中遇到的典型问题



解析modbus协议

工控比赛中遇到的典型问题



通过浏览数据包发现存在1、2、3、4、16这
五个功能码

工控比赛中遇到的典型问题

16（0x10）
4(0x04)

2(0x02)

1(0x01)

3(0x03
)



四个读操作，一个写操作，因此重点看看
16的状态码内容，可以看到有一个和其
他完全不一样的报文。

工控比赛中遇到的典型问题



追踪流看看，好像和别的不太一样，看起
来像decode

工控比赛中遇到的典型问题

异常的包

正常的包



好像是个hex，解码后是个flag

工控比赛中遇到的典型问题



比赛和实际结合的一些经验体会

系统版本
（win\LINUX）

数据通信
（协议）

工控软件、固件

工业控制体系

协议fuzz..

21、23、5900..
、445、3389..

软件fuzz、硬编码…



看到这里好像有些传统安全的影子了，但是又不完全一
样，那么怎么结合二者呢。

比赛和实际结合的一些经验体会



然后我干了这样一件事

比赛和实际结合的一些经验体会



比赛和实际结合的一些经验体会
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比赛和实际结合的一些经验体会

某发电厂的HMI系统

某断路器控制系统

某环境监测系统

某scatas数据采集系统



比赛和实际结合的一些经验体会

某win系统上位机



比赛和实际结合的一些经验体会

某比特率误差检测系统

某工控系统编程上位机

智能网关



比赛和实际结合的一些经验体会

不知道什么的系统



对未来的一些感悟

如果说我将这些页面保存，利用现有比较成熟
的文字、图像处理来识别工业控制的关键字，例如：
test: Satellites –General Information、固件等



那么我们是否能更智能，
快速的找出工业控制设备？

对未来的一些感悟



工控比赛中遇到的典型问题

Thank 
you 


