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支付宝钱包终端对抗组的负责人

多年安全从业经历

主要专注在移动端逆向、漏洞挖掘、防护等

曲和 Alipay unLimit Security Team
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支付宝，知托付
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APP安全视角
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APP安全检测发展
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反编译、人工审计

自动化审计

更多



Framework安全现状
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第三方库安全现状
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防不胜防
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Framework角度攻击
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Activity继承PreferenceActivity类并且被声明成export=true

fragment注入

绕过安全限制



Framework角度攻击
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fragment注入



攻击Android第三方库
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二维码解析库

几乎所有App都有扫码功能，攻击范围大

zxing



攻击Android第三方库
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zxing



攻击Android第三方库
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操作图像文件的exif信息的库

社交类软件更易攻击

libjhead



攻击Android第三方库
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libjhead

ARM在处理VLDR指令的时候，地址需要是一个对齐的，jhead最初没考虑到这个，
所以某些图片EXIF头内的float或者double存放在一个不对齐的地址中，就会导致crash



攻击Android第三方库
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sqlcipher

第三方透明加密数据库组件

sqlcipher编译时没移除load extension

sql注入配合load_extension进行漏洞利用



攻击Android第三方库
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sqlcipher



攻击Android第三方库
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远程代码执行

黑客可将文件通过目录遍历漏洞放到app私有目录下

通过发消息触发sql注入语句

存在漏洞的app可以接收文件

攻击思路最早由TSRC白帽子雪人提出：



攻击Android第三方库
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chromium

国内很多Android浏览器都使用这个内核进行二次开发

最新的Android系统webview使用该引擎

历史漏洞众多(uxss,overflow,use after free,address bar spoof etc.)



攻击Android第三方库
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chromium



攻击Android第三方库
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stagefright

Android多媒体解析库

许多Android App也会使用stagefright作为多媒体解析库

可通过彩信，视频浏览等进行攻击



攻击Android第三方库
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stagefright



攻击Android第三方库
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libupnp

局域网内便捷播放UPnP架构库

开放了UDP 1900端口，可远程攻击



攻击Android第三方库
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libupnp



攻击Android第三方库
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ffmpeg

采集功能、视频格式转换、视频抓图、给视频加水印等。

越来越多的应用使用ffmpeg库



攻击Android第三方库
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ffmpeg CVE-2016-6920
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寻找突破方法
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如何寻找
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历史漏洞延伸

人工审计

Fuzz

其他



Android Fuzz 

29

AFL

Qui
ckF
uzz

Pea
ch

hon
ggf
uzz

智能fuzz框架，

使用非常广泛。

速度问题，校验

问题。

随机性较强，可

自定义变异模块。

根据模版生成变

异文件，高效并

且有针对性。模

版编写繁琐。

根据模版生成变

异文件，有针对

性，编写配置复

杂。



Fuzz Android Framework及第三方库
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Android

Fuzz

基于文件格式规范
样本大小无限制

无需基于文件格式规范
代码路径反馈
小样本

Peach

Honggfuz

z

AFL
无需基于文件格式规范
代码路径反馈
小样本



Fuzz Android Framework及第三方库
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MFFA传输样本到手机

基于peach pit生成样本

MFFA调起目标并监控崩溃

Peach

MFFA



Framework层案例
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案例：Telecom漏洞

Framework安全风险引起？



第三方库案例
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案例：某影视APP fuzz



第三方库案例
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案例：某影视APP fuzz



第三方库案例
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案例：ffmpeg fuzz(CVE-2016-6920)



第三方库案例
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案例：ffmpeg fuzz(CVE-2016-6920)

tileX = AV_RL32(src - 20); // 从文件中读取
tileY = AV_RL32(src - 16);

…

line = s->tile_attr.ySize * tileY;// tileY可控
col = s->tile_attr.xSize * tileX; // tileX 可控
…

// 未对col的值进行校验，导致ptr 可控！
ptr = p->data[0] + line * p->linesize[0] + (col * s->desc->nb_components

* 2);

…

for (x = 0; x < td->xsize; x++) {

*ptr_x++ = s->gamma_table[bytestream_get_le16(&r)];  // 任意地址
写！内容可控

*ptr_x++ = s->gamma_table[bytestream_get_le16(&g)];

*ptr_x++ = s->gamma_table[bytestream_get_le16(&b)];



第三方库案例
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案例：ffmpeg fuzz（Ffmpeg安全措施）

重新封装堆处理相关函数：杜绝大部分UAF、double free

大部分外来参数通过AVOption限制范围

危险函数参数校验：memcpy等函数有严格的参数校验

代码模块化：不同格式有统一接口，对公共部分做统一校验



Fuzz方案创新
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AFL + Peach + MFFA

AFL

Peach

Create 

sample file 

based on afl 

corrupted file

Run 

stagefrig

ht with 

MFFA

Build the 

android 

source 

code

Build 

stagefrig

ht with 

afl

Run 

stagefrig

ht with 

afl-fuzz

More 

code 

coverag

e

Based on

file 

specificatio

n

Advantage

linkage

More 

efficiency
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安全思考
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Framework层安全防御思考
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减少不安全framework组件

使用及可修复

修复

是否应用层面可防御

历史漏洞



第三方库安全思考
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扫描器直接支持第三方库漏

洞扫描？

使用后扫描

存在1个第三方库漏洞库方

便开发查询使用的SDK是否

存在历史漏洞？

使用前查询



更多解决方案
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沙盒 and 权限隔离？

自动化修复？



thanks
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@dragonltx

@unlimit security team



谢 谢！


