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About Me？

蚂蚁金服移动安全研究员

主攻Android平台

framework&App漏洞研究

逆向分析

CTFer，参加过ZCTF final、0ctf final . . .

CVE-2016-6920、CVE-2017-5351、
各类app漏洞 . . . 



Android平台漏洞综述



漏洞之王？



碎片化严重

截至2016年10
月



CVE-2016-5195 dirtycow



CVE-2015-3636 KEEN TEAM PingPongRoot



Others

Master Key漏洞

Stagefright漏洞

X5内核BadKernel漏洞

Baidu全系列WormHole漏洞

。。。



Android平台下的
漏洞缓释技术



PIE、ASLR、
KALSR

SELinux

DEP、PXN TrustZone

漏洞缓解机制 沙箱隔离



Google Bounty



Samsung Bounty



应用层漏洞挖掘





四大组件

网络通信

高权限代码

export=true

registerReceiver

exec()

loadUrl()

https证书未校验

攻击入口

缺少校验

开放端口、协议解析



案例一：信息泄露



Intent i = new Intent(Intent.ACTION_VIEW);

i.putExtra("extrakey_url","file:///data/data/xxx");

案例一：信息泄露



案例二：https中间人攻击



Drozer

学习一门脚本，推荐python

JEB

学习历史漏洞



系统层漏洞挖掘



第三方
厂商代码

内核

Android
Framework



Binder体系的java服务(有Stub接口,也就是AIDL封装) 

Binder体系的Native服务

socket体系的init服务(通常见于init.rc)

其他服务







Service潜在问题

Java层服务

权限泄露。 比如锁屏绕过

本地DOS。 导致手机重启等

Native层服务

堆栈溢出。权限提升

整数溢出、race等



Java层service fuzz

从ServiceManager
获取Ibinder对象

反射Stub类获取Code

反射Stub类获取参数类型

构造data发送畸形数据

日志监控



CVE-2017-5351（SVE-2016-7650）
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