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移动互联网终端和用户迅速增加
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据工信部统计，2010年，中国手机用户数量突破了7亿。手机网
民用户数量超过2.8亿，并且以每月200万的数量飞速发展，另
外上网本的出现也将极大刺激移动上网的发展。



移动互联网应用爆炸式增长
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1. APP STORE应用数量：25万个
每月增加超过1.5万个
2.Android Market应用数量：4万个
每月增幅约68%

3.Mobile Market应用数量：3万个
累计下载超过4000万次

市场调研机构Juniper Research

2010年9月报告显示，到2015年，
全球手机应用下载数量将从2009年
的不足26亿次增加到超过250亿次



非官方应用商店处于无序状态
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第三方应用市场对APP缺乏监管安全检测缺乏权威市场混乱

手机应用
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Android应用商店应用程序数量巨大
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截至2015年４月，实验室
所采集的非官方商店中，
Android应用数量已近50
万个，其中，最大的第三
方Android应用商店的应
用数量接近10万个。



移动应用漏洞的案例
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基于通付盾提交的行业标准--《移动应用安全检测基准》共4类39个检测项，全面提升代码安全水平。

应用层

Activity安全

Receiver安全

Service安全

Provider安全

Intent安全

Debug安全

混淆编程配置

WebView安全

冗余权限申请

冗余信息安全

身份验证安全

支付安全

内参安全

运行环境安全

第三方库安全

源码安全

应用发布安全 合规安全

网络传输层

服务器层

数据存储层

通信协议安全 数据内容安全 数据完整性

Session安全 短信验证安全

全局读写配置安全 加密存储安全 SDCard数据安全

Log记录安全 敏感数据输入安全 敏感数据显示安全

注入攻击 跨站攻击 上传漏洞

信息泄露 认证授权 配置错误

框架安全

协议安全

恶意代码

后门

检测内容



专家服务
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内容 安全评级 备注

重要函数逻辑安全 安全

加密算法 安全

源代码混淆 不安全 风险分析1

是否允许动态调试 安全

Activity的exported属性设置 安全

是否存在硬编码问题 不安全 风险分析2

敏感信息是否加密处理 安全

加密是否易破解 不安全 风险分析3

数据是否能被别的应用访问 安全

调试信息是否泄漏关键信息 安全

关键数据是否加密传输 安全

是否进行签名验证 不安全 风险分析4

进程保护测试 安全

组件安全测试 安全

会话保护策略 不安全 风险分析5

行业合规 不安全 风险分析6

结论：应用本身有比较完善的加密/解密机制；但由于对源码

保护不足，容易被逆向工程；安全性仍有较大的提高空间。

自动检测定制

专家审核

弱点分析 修复建议

全面的检测报告



应用发布商店审核上传前

应用签名

移动应用加固

安全SDK 用户身份鉴别

应用权限管理

应用内容管理

二次鉴权

应用发布

日志审计

建立应用程序库
通过MI可以建立企业自己的应用程

序分发库，进行集中管理和无线方

式分发。

程序控制策略
通过MI可以设置程序白名单或黑名

单，来过滤用户终端上的所有程序

，如果违反此策略，用户会收到警

告通知，并删除用户终端的配置文

件。

统计终端设备上所有已安

装软件的清单并进行后期

跟踪



移动应用安全监测平台

监管部门

• 全网安全概览

• 行业安全分析

• 渠道安全分析

• 应用安全分析

• 地域安全分析

应用商店

• 商店安全概览

• 行业安全分析

• 应用安全分析

开发人员

• 应用安全概览

• 漏洞检测报告

• 盗版监测报告
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移动应用安全监测平台

http://www.appcheck.cn/

http://www.appcheck.cn/nav
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