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PARE ONE

企业信息安全建设的外在因素和难点

企业信息安全建设简介



国内的企业信息安全管理现状

信息安全赋能企业,面向于企业业务的关键保障.

行业、业务的复杂度导致了信息安全行业的复杂程度

行业复杂

众多的企业的信息安全建设经验还没有被得到充分的共享

信息安全建设整体呈孤岛建设

割裂的信息安全经验

信息安全人才的短缺

信息安全领域告诉发展和人才供应程度短缺

人才地域分布的矛盾

信息安全人才的短缺

信息安全建设及管理理念的落后+中国企业的发展速度

信息安全的整体理念发展水平



信息安全建设的战略意义

国家网络空间领土主权的完整性

《网络安全法》中重点强调——网络空间主权是国家的主权神圣不可侵犯

国家网络空间建设

行业合规监管

国家关键信息基础设施的监管

行业合规监管的稳定

商业化企业信息安全建设是为了赋能于业务

是质量管理的不可缺少的一个关键要素

商业化企业的业务赋能



02
PARE TWO

传统信息安全建设误区

企业安全建设中的误区



纵深防御

网络 系统 应用 数据 终端

保护对象

保护要素

保护机制

审计看板

通信网络 区域边界
操作
系统

数据库 中间件 业务系统 客户数据 企业数据 客户数据 企业数据

安全域 安全配置 开发过程 安全监测 CIA属性 CIA属性

访问控制 VPN

入侵防范 流量清洗

流量分析 APT监测

网络准入 运维审计

安全基线
脆弱性
管理

邮件网关 邮件DLP

容灾备份

主机
安全基线

数据库
安全基线

中间件
安全基线

安全加固

运维审计
数据库
审计

漏洞管控
脆弱性
管理

脆弱性
管理

访问控制
Web

渗透测试

APP
渗透测试

篡改防护

网站
安全监测

源代码
审核

脆弱性
管理

数据
防泄密

数据
备份恢复

加密机 文档安全

存储安全

恶意代码
防范

上网行为
管理

终端DLP 终端准入

桌面管理
脆弱性
管理

资产管理 情报管理 工单管理 告警管理 响应管理 知识管理 任务管理 设备管理 用户管理 策略管理



纵深防御中的问题和思考

1.纵深防御的维度是二维的，缺失了关于人的思考。

2.因为缺失了关于人的思考，所以没有做内外递增递减防护

3.因为没有做层次差别防护建设，所以成本居高不下

4.成本居高不下导致了没办法很好的协同业务发展

5.没办法协同业务发展所以矛盾逐渐产生

6.信息安全是企业刚需，陷入僵局循环



企业安全管理小结

传统纵深防御带有过多的技术思维
真正的企业安全建设应从商业化多角度出发：环境-资产-人-成本



安全评估及风险管理

信息安全评估的问题点。

信息安全评估参考了
传统行业的安全评估手段

风险评估计算公式：

风险值=
资产价值*
威胁可能性*
资产脆弱性



企业安全管理小结

企业安全管理建设受传统工程建设思维影响较多
应按照面向企业业务特性做建设



新兴行业的激进安全

一个来自18年的预判小故事



企业安全管理小结

过于激进的安全建设会导致与业务呈现喧宾夺主的矛盾
未能深度的剖析业务需求及战略发展无法很好的进行安全建设



企业安全管理与业务的方向差异

企业业务 企业安全

熵增

动态发展

自由度高

方向清晰

KPI推崇-目标

追求稳定

有所限制

大而全

反KPI



企业安全管理小结

企业安全问题是企业业务发展下的熵增必然结果
企业安全管理工作时长保持与业务相反的表征
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PARE THREE

企业安全实战项目中的成与败

企业安全项目案例分享



来自实战项目中的思考

为什么我们在重复的演练中

没有得到本质的提升

HW行动中的思考
为什么我们按照客户要求

做的对抗项目对客户没有实际帮助价值

红蓝对抗项目思考



项目中的思考

企业建设中的“执念”，以及信息安全专业人才深度不足
先给与问题表层定性，但多数无法触及本质



项目中的思考

信息安全服务及供应商很难做到深入思考引参更多维度
仅能在技术及产品层面辅助企业增加更多成本投入



一次令人意外的进步

遭遇双回路断电的NOC,

全片区网络及服务中断事故，

全员历时8个小时全部业务恢复

宕机的NOC
再次遭遇断电,

快速的汇报链路，

五分钟恢复网络，

个人30分钟恢复全部服务。

再次宕机

为应答客户的搞笑演习,

不起眼的联系表单,

看似无用的恢复顺序

搞笑的演习



项目中的思考

咨询服务化 服务产品化 产品数字化
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企业安全建设实战心得

企业安全建设及管理



构建简洁弹性可持续的安全体系和机制

企业安全建设

面向合规以及空间保障

面向业务发展诉求

基础设施的建设

弹性能力的构建



构建简洁弹性可持续的安全体系和机制

将合作模式向服务型利益协同关系出发

将散乱的工作整合为服务

依托关键业务、重大风险、未知风险形成演练和

演习。

构建弹性管理体系。

构建弹性管理体系

将简单重复的工作产品化

产品化带来的自由度和简洁性较好

糅合简单重复性的工作产品化
进行业务建模、采集利益相关者风险偏好

建立以治理为目标的咨询



构建简洁弹性可持续的安全体系和机制
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