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是保障国家网络安全的重要基础
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关于我

王颉

• 英国拉夫堡大学网络安全专业博士
• 开源网安创始人之一
• OWASP中国区域副主席
• 致力于应用安全与软件安全开发理念和技术的推广
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国家网络安全战略

01.



“没有网络安全
就没有国家安全
”

《中华人民共和
国网络安全法》

国家网络安全人
才与创新基地

网络安全等级保
护技术2.0版

习主席2014年2月
27日，在“中央网络
安全和信息化领导
小组第一次会议”上
的讲话

2017年6月1日起
施行。标志着国
家网络安全将拥
有更为完善的法
律基础和保障。

2019年5月13日
正式公开发布，
并将于2019年12

月1日开始实施。

2017年8月23日，
动工开建，标志
着国家网络安全
人才与创新基地
进入实质性建设
阶段。

国 家 网 络 安 全 战 略



第三十四条，关键信息基础设施的运营者应当定期对从业人员进行网络安全教育、技
术培训和技能考试。

《网络安
全法》

第三条“加强网络安全教材建设”。国家加强引导，鼓励出版社、企业和社会资本支持
网络安全教材编写。适应网络教学、远程教学发展，加大对网络教材的支持力度。
第六条“加强网络安全从业人员在职培训”。鼓励并规范社会力量、网络安全企业开展
网络安全人才培养和在职人员网络安全培训。

中央网信办
《关于加强网
络安全学科建
设和人才培养

的意见》

第三部分第（八）条“提升网络安全人才培养能力和质量”。第24点：“加强网络安全人
才培养”。第25点：“强化网络安全宣传教育”。

国家教育部
《2018年教
育信息化和网
络安全工作要

点》

典型
政策

国 家 网 络 安 全 战 略



全球软件安全态势

02.
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国 外 知 名 软 件 安 全 方 法 论

Microsoft Secure Development Lifecycle (SDL)

Synopsys Build Security 
Inside Maturity Model (BSIMM)

OWASP Software Assurance
Maturity Model (SAMM)



国 外 知 名 软 件 安 全 标 准 — — 行 业

2017年版《OWASP Top 10》
A1:2017 – 注入

A2:2017 –失效的身份认证

A3:2017 –敏感信息泄漏

A4:2017 – XML外部实体（XXE

A5:2017 – 失效的访问控制

A6:2017 – 安全配置错误

A7:2017 – 跨站脚本（XSS）

A8:2017 – 不安全的反序列化

A9:2017 –使用含有已知漏洞的组件

A10:2017 – 不足的日志记录和监控

全球应用安全、软
件安全、网络安全
领域的重要参考！



国 外 知 名 软 件 安 全 标 准 — — 发 达 国 家

美国国家标准和技术研究院（NIST）
NIST SP800-64和NIST SP800-160

英国NCSC发布的
安全开发和部署的8大原则



国 外 知 名 软 件 安 全 标 准 — — I S O 2 7 0 3 4

ISO 27034提供了面向企业落地应用安全生命周期的
指导框架，其本质目的是指导企业如何通过标准化的方
式把安全融合进入软件生存周期。ISO 27034本身并
不是一个应用软件的开发标准或软件开发生命周期标准
；并且，ISO 27034不提供有关度量的控制机制或实
践，也不提供有关应用软件开发语言的安全编码规范。



全 球 软 件 安 全 企 业

根据全球顶级应用安全组织
OWASP的发布，全球范围
内重视应用安全技术、支持
应用安全发展的企业包括：



软件安全的影响

03.



• 现代软件不是被“开发”出来的，而是“组装”出来的；
• 软件开发中，大量的代码来源于开源代码或开源组件；
• 敏捷开发，DevOps与安全融合，形成DevSecOps。

现 代 软 件 开 发 的 模 式

350
万

Java开源组
件

550
万

JavaScript
开源组件

140
万

Python开源
组件

超过10%（
351000个）的组
件至少包含一个已

知漏洞。



安全缺陷种类：
1、输入验证
2、API使用
3、安全特性
4、并行计算
5、错误和异常处理
6、代码质量
7、封装和隐藏
8、代码运行环境

参考来源：CNCERT风险评估， 2019年1月10日，开源软件源代码安全缺陷分析报告——物联网软件专题

开 源 软 件 （ 源 代 码 ） 安 全



• 通过软件供应链上任何阶段对软件代码的恶意行为，影响或破坏最
终用户的信息安全。

图片参考来源：NCSC: Software Supply Chain Attacks

软 件 供 应 链

需求 设计 编码 测试 部署 运维 消亡
政府

关键信息基础设施 社会公众

商业



图片参考来源：NCSC: Software Supply Chain Attacks

软 件 供 应 链 安 全 / 攻 击

可信的开发环境

开发工具 开发团队 开发生命
周期

软件产品

软件补丁

政府

关键信息基础设施 社会公众

商业

对开发工具
的恶意行为

开发人员（或内部破
坏者）的恶意行为

开发过程或对源代码
的恶意行为

对软件获取渠道
的恶意行为

对补丁获取渠道
的恶意行为



软 件 供 应 链 安 全 / 攻 击

•软件开发商
更多从产品投入产出
效益上考虑，注重产
品功能而轻视安全性。

•软件开发过程的
质量保障能力不足；

•不具备软件安全开
发的能力。

•对软件算法或代码
的重复使用。

•软件规模越来越大，
程序逻辑越发复杂，
设计缺陷、深层漏
洞更难发现。

难以发
现

重复使
用

轻视安
全

能力不
足



把安全左移，从软件系统诞生的源头出发！

需求 设计 开发 确认 部署 运维

末端安全

网络安全运维和
网络安全管理

全 球 行 业 共 识 ： 把 安 全 左 移



编码 发布使用测试

源: Ponemon Institute Research

$80/缺陷修复 $960/缺陷修复 $7,600/缺陷修复

• 在产品开发过程中，越早修复安全漏洞，成本投入越低。

安 全 开 发 对 企 业 的 益 处



• 我们要转变观念，追求打造可信的高质量产品，
不仅仅是功能、特性的高质量，也包括产品开
发到交付过程的高质量。

• 我们要从最基础的编码质量做起，视高质量代
码为尊严和个人声誉。

• 我们要深刻理解架构的核心要素，基于可信导
向来进行架构与设计。

• 我们要重构腐化的架构及不符合软件工程规范
和质量要求的历史代码。

• 我们要深入钻研软件技术，尤其是安全技术。
• 我们要遵守过程的一致性。
• 为此，我们要改变行为习惯，追求精品。我们

要开放透明、积极和勇于揭示问题并主动推动
改进。

安 全 开 发 对 企 业 的 益 处



建设软件安全开发体系

04.



软件使用单位
 加大软件安全保障认知，明确软件安全保障的管理职责；
 对软件开发供应商明确提出软件安全开发的要求；
 依托专业机构开展软件供应链安全的审计。

软件安全服务供应商
 加强软件供应链安全技术的研究与创新；
 配合国家主管部门开展软件安全公共服务；
 支持国家开展软件安全专业人才培养；
 协助软件开发供应商和软件使用单位消除软件安全威胁。

国家主管部门
 制定综合应对战略，统筹推进相关政策法规、标准规范的建设与应用；
 鼓励和引导自主可控信息技术领域对软件供应链安全技术的应用和保障；
 加强软件供应链安全的监管；
 推动国家软件安全专业人才培养；
 推动测评机构有效开展软件安全与软件供应链安全的测评工作。

软件开发供应商
 加强自身软件供应链安全的责任要求；
 完善自身软件安全开发与质量保障体系；
 建设自身软件安全开发所需的能力；
 在软件开发过程中落实安全开发举措。 25

建 设 我 国 软 件 安 全 体 系 的 思 路



软 件 安 全 开 发 体 系



• 企业必须自上而下推行S-SDLC实施，且有相应的组织结构支撑；
• S-SDLC要与企业的质量管理体系相结合；
• 建立合适的人员培训体系；
• 用度量体系将S-SDLC实施效果可视化；
• 产品的安全目标决定S-SDLC的过程；
• 威胁模型可以使产品避免大的设计风险；
• 安全特性组件化可尽量避免编码漏洞；
• 管理第三方软件的风险；
• 安全服务化和自动化是实施DevSecOps的基础；
• S-SDLC工具链。

软 件 安 全 开 发 体 系 落 地



确认培养目标
软件开发与网络安全的有机融合

• 掌握软件安全意识，了
解因不安全开发过程所
产生的软件，是导致网
络安全事件的技术根本
原因；

• 理解软件安全开发的方
法论；

• 掌握必要的软件安全专
业知识和开发技能。

。

高校人才培养
人才定位与发展趋势的有机融合

社会人才培养
行业积淀与社会认知的有机融合

软 件 安 全 人 才 培 养

• 国内少数高校已对软件安
全的发展和重要性产生意
识；

• 多数以软件开发和软件工
程专业为主体，融入软件
安全的专业知识；

• 但较网络安全专业，更加
缺乏具有相当知识与技能
水平的讲师和教材。

• 国内信息技术行业对软件
安全觉醒；

• 总结行业实践，融合国外
知识，形成适用于国内的
学习材料；

• 线下培训为主，但逐步与
互联网教育相结合。



静态检测

动态检测

交互式应用程
序安全测试

安全检
测技术

Interactive Application Security Testing，简称
IAST。是2012年Gartner公司提出的一种新的应用
程序安全测试方案，并在2014年被Gartner公布为十
大信息安全技术。

Dynamic Application Security Testing，简称
DAST。DAST是在测试或运行阶段分析应用程序的动
态运行状态。通过模拟黑客攻击，收集和判断应用程
序做出的反应，从而确定应用程序是否存在缺陷。

Static Application Security Testing，简称SAST

。通常在编码阶段分析应用程序的源代码或二进制文
件的语法、结构、过程、接口等来发现程序代码存在
的安全漏洞。

软 件 安 全 技 术 应 用

SAST技术和
DAST技术结合



自动识别程序代码中开源组
件及其安全缺陷。

软件组件分析

自动识别程序代码中API风险。

API安全检测

自动识别和检测应用软件在无
服务器环境中的安全风险。

无服务器安全 IoT安全技术和区块
链安全技术

针对恶意自动化程序的安全检
测和安全防护技术。

恶意自动化程序安全检测

自动识别并响应应用软件的安
全事件。

实时响应与保护技术

软 件 安 全 技 术 创 新



建 设 软 件 安 全 开 发 体 系 ， 是 保 障 国 家 网 络 安 全 的 重 要 基 础

+ + =
软件安全开发

技术应用与创新
软件安全开发

人才培养
软件安全开发

流程实践
从软件诞生的源头
保障国家网络安全



谢 谢



感谢您的聆听
THANK YOU FOR LISTENING
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