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Who am I?

四叶草安全高级网络安全工程师，雁行安全团队核心成

员，资深CISP-PTE讲师，专注于Web安全领域，擅长web渗透

和代码审计，支撑过各大重要会议安全保障工作，参与过国

内众多银行及政府单位的渗透测试项目。



What Is Webshell?



What Is Webshell?

本质是一个程序

功能上能对网站进行操作

性质上是一个后门



“大马”

体积较大，自身代码能够实现较多特定的

功能，如文件操作、数据库管理、命令执行

等







“小马”

体积较小，一般只能够实现单一功能，通

常用来直接执行命令、操作数据库或上传、

写入大马



“一句话”

体积超小，一般只有一行代码，可将请求

的特定参数当做代码执行，根据不同的请求

参数可实现不同的功能，通常配合菜刀客户

端使用，早期还有html版菜刀



一个PHP一句话



一个PHP一句话



一句话原理









网页请求响应过程



“攻守道”

“守”，请求，拦截目标为恶意文件的请求，拦截异常调用系统命令或

其他敏感函拦截带有恶意参数的数的文件执行，拦截异常的响应内容

“攻”，对请求的参数进行混淆、加密，对文件的内容进行混淆、加密，

寻找代替品或其他方式绕过，对响应内容进行加密



Webshell查杀与拦截

D盾、安全狗、360网站安全卫士等查杀工具

安全狗、360网站安全卫士等拦截工具

阿里云WAF、云锁等在线云拦截防护工具



Webshell查杀



内容查杀——文件包含



内容查杀——文件包含



代码免杀——刨除变量与函数的关联



代码免杀——刨除变量与函数的关联



代码免杀——刨除变量与函数的关联



代码免杀——刨除变量与函数的关联



代码免杀——刨除变量与函数的关联



代码免杀——刨除变量与函数的关联



代码免杀——动态调用函数



代码免杀——动态调用函数



代码免杀——自定义函数



代码免杀——自定义函数



代码免杀——回调函数绕过



代码免杀——回调函数绕过



请求拦截——16菜刀自定义加密



请求拦截——16菜刀自定义加密



请求拦截——16菜刀自定义加密



请求拦截——自定义加密绕过



PHP缓冲区

 https://www.cnblogs.com/raobenjun/p/8086051.html

 http://php.net/manual/zh/function.ob-start.php



返回内容——加密返回内容





中转webshell









Thanks


