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安全痛点综述
铱迅信息技术股份有限公司



安全漏洞层出不穷

Drupal 6,7,8等多个子版本存在远
程代码执行漏洞。
攻击者可以利用该漏洞攻击
Drupal系统的网站，执行恶意代
码，最后完全控制被攻击的网站，
该漏洞就是：CVE-2018-7600。



勒索病毒横行



无法找出内网跳板肉鸡



安全现状

安全设备
防御攻击

有限

安全应急
不及时

设备存在
误报

安全运维
人员匮乏

仅仅使用安全设备，面对当今错综复杂的安
全问题显得束手无策



安全事件发生，无法分析原因和溯源



安全可知
铱迅信息技术股份有限公司



传统的网络



安全可知

安全日志实时留存与实时分析告警

资产及漏洞识别

资产关系图绘制

蜜罐技术+态势感知，侦测内网跳板

安全可知



资产及漏洞识别



资产及漏洞识别

定期识别主机、端口、域名、

应用及中间件

1 

安全漏洞识别 2

基线安全 3

资产及漏洞识别



资产及漏洞识别

资产梳理

服务器、PC终端、交换
机、路由器……

资产类型

Web服务、数据库服务、
邮件服务……

服务类型及逻辑关系

物理位置、IP地址、管
理者……

资产信息



资产及漏洞识别

资产梳理

•自动发现资产、
感知资产信息
添加资产至监
控任务进行实
时管控



安全漏洞识别

SQL注入漏洞

跨站脚本漏洞

文件上传漏洞

代码执行漏洞

……

Web漏洞扫描
操作系统漏洞

数据库服务器漏洞

邮件服务器漏洞

网络设备漏洞

……

主机漏洞扫描

Vmware漏洞

KVM漏洞

Server-U漏洞

Lotus漏洞

……

常用应用软件漏洞扫描

常用软件
3389

SQL Server

ORACLE

SSH

……

弱密码扫描

弱密码

Web应用主机漏洞

• 漏洞扫描：操作系统、数据库、Web、弱口令等多个维度漏洞。



基线安全

日志
配置

共享

MORE

账户

口令

授权

文件共享设置

审核登陆

管理权限

密码复杂度

管理缺省账户

……

安全基线
配置核查



基线安全

账号类

应删除或锁定与
设备运行、维护
等工作无关的账

号

设定被允许的帐
号，一旦发现非
法帐号，产生配

置违规告警

口令类

对于采用静态口令认证
技术的设备，口令长度

至少6位，并包括数字、
小写字母、大写字母和
特殊符号4类中至少2类

检查/etc/default/passwd
的配置，

PASSLENGTH = 6 #设
定最小用户密码长度为6

位 ，MINALPHA=2；
MINNONALPHA=1

（表示至少含两个字母
和一个非字母）

对于采用静态口令认证
技术的设备，帐户口令
的生存期不长于90天

检查
/etc/default/passwd的
配置，MAXWEEKS=13
密码的最大生存周期为

13周

授权类

在设备权限配置
能力内，根据用
户的业务需要，
配置其所需的最

小权限

etc/passwd、
/etc/group必须

所有用户都可读，
root用户可写，
/etc/shadow 只

有root可见

类别

名称

检查方法



资产关系图绘制



资产关系图绘制

应用依赖关系

1 

服务依赖关系 2

网络关系 3

资产关系图绘制



应用依赖关系

08

核心数据
库

10.1.1.3

07

06

05 04

03

02
01 财务系统

10.1.1.8

库存管理

10.1.1.9

订单系统

10.1.1.10ERP
10.1.1.7

Email
10.1.1.6

WLAN
10.1.1.5

门户
10.1.1.4

OA
10.1.1.11



服务依赖关系

LVS服务
SSL Proxy
服务

Weblogic
服务

Oracle
数据库服

务



蜜罐技术+态势感知侦测内网跳板



态势感知-技术架构



态势感知-检测威胁-安全事件采集

网站监控

• 健康监控

• 异常告警

• 挂马监控

• 暗链监控

• 篡改监控

• 关键词监控

• 图片OCR监控



态势感知-检测威胁-安全事件采集

攻击态势可视

• 处理WAF/IPS/NGFW
等安全设备日志

• 动态对攻击情况进
行展示和溯源



态势感知-检测威胁-安全事件采集

安全态势感知

• 实时监测漏洞、
暗链、网站挂马、
篡改和异常访问
情况。

• 数学模型分析安
全事件



态势感知-功能模块-漏洞扫描

漏洞扫描

• 扫描Web漏洞

• 扫描系统漏洞

• 扫描弱口令



态势感知-检测威胁-安全事件采集

预警平台

• 实时分析挖掘监
控目标的各类信
息数据

• 分析威胁并及时
预警。



蜜罐技术+态势感知侦测内网跳板

Windows主机

Linux主机

态势感知分析SQL注入/XSS
溢出攻击

反弹木马IPS/WAF/APT利用超融合搭

建蜜罐环境

成功预警准备 构建主机 放置探针 攻击 木马 分析



蜜罐技术+态势感知侦测内网跳板

利用超融合技术构建虚拟网络和服务器环境



蜜罐技术+态势感知侦测内网跳板

创建
Windows虚

拟机

创建Linux
虚拟机



可用性监测

HTTP

TCP

PING

安全事件监测

攻击威胁

篡改行为

漏洞威胁

主机漏洞

Web漏洞

弱密码

未知攻击威胁、异常流量

已知攻击威胁 Web攻击

系统攻击

DDOS、CC

• 部署采集器：对可用性、安全事件进行监测

蜜罐技术+态势感知侦测内网跳板



蜜罐技术+态势感知侦测内网跳板



蜜罐技术+态势感知侦测内网跳板
• 安全事件数学分析引擎：采用但不限于神经网络、相关性分析、SVM等方法对安全事件进行

分析，并从千万条告警信息中找出有价值的攻击事件。



安全日志实时留存与实时分析告警



安全日志实时留存与实时告警分析

主机

网络设备

数据库

中间件

应用系统

安全设备
SNMP
ICMP
ODBC
JMX
WMI
TELNET
SSH
SSH2
Agent
Nmap
…

安全对象 风险采集 存储管理 风险分析 风险呈现

资产风险

系统风险

业务风险

风险统计

风险趋势

安全事件

安全漏洞

安全基线

设备状态

资产属性 分析引擎 告警

威胁预警



安全日志实时留存与实时告警分析

用户服务器

入侵者

服务器发出的syslog日志

采集控制器

核心分析服务器

已标准化的原始事件序列

日志审计工作台

user:root/pwd:bbb

user:root
pwd:real

login
failed

login
failed

login
failed

login
failed

login
failed

login 
success

尝
试
输
入
账
号
和
密
码

State1(filter(EventName ==‘登录失败’),60,5,’DIP’) 
Followed_by(State1.DIP==State2.DIP)
State2(filter(EventName ==‘登录成功’),60,1,’DIP’) 

关联分析

user:root/pwd:bbb

user:root/pwd:bbb

user:root/pwd:bbb

user:root/pwd:bbb



安全管控
铱迅信息技术股份有限公司



安全管控

安全管控

物理网络东
西、南北向
访问控制技

术

虚拟化中
的安全管
控技术

1)根据应用划分VLAN
2)所有东西向流量经过汇聚

3)根据资产关系图设置访问控制策略

1)VXLAN技术

2)SDN软件定义网络技术

3)SDS软件定义安全技术

4)无代理防病毒技术



物理网络东西、南北向访问控制技术



物理网络下高强度的内网东西、南北向访问控制技术

LVS服
务

SSL Proxy
服务

Weblogic
服务

Oracle
数据库服务



物理网络下高强度的内网东西、南北向访问控制技术

访问控制策略：
 允许办公人员访问OA前台服务器的80端口（单向）

 允许OA前台服务器访问后台数据库的端口（单向）

 允许管理员IP或堡垒机IP可以访问2台服务器（单向）

 允许2台服务器向日志发送到综合安全管理平台（单向）

 其他一律拒绝



物理网络下高强度的内网东西、南北向访问控制技术

资产重要性

业务流程

部门职能

网络结构

数据流向

人员权限

划分方式



虚拟化中的安全管控技术



虚拟化中的安全管控技术-VXLAN技术



虚拟化中的安全管控技术-SDN软件定义网络技术



虚拟化中的安全管控技术-SDS软件定义安全技术

软件定义安全

• 软件定义安全技术
（SDS），通过利用虚拟
化技术，借助标准的计
算单元创造一个安全设
备。

• 根据一定维度（如应用
类型、应用重要性、租
户群体等）将虚拟机划
分区域，对各个区域进
行独立的东西南北向防
护。 资源池

虚拟机相关的网络+存储

虚拟化安全设备

ISP1

基础架构

虚拟安全设备

虚拟网络/存储

虚拟化云中心

ISP2
网络接入

ISP3



虚拟化中的安全管控技术-无代理防病毒技术



安全应急与恢复
铱迅信息技术股份有限公司



安全应急与恢复

安全应急与
恢复

利用超融合
技术构建备
份系统

超融合的
多副本快
照和实时
备份技术

1)超融合配置与环境搭建

2)数据库实时增量同步技术

3)文件实时增量同步技术

1)超融合的多副本分布式文件系统

2)超融合的磁盘及内存快照技术



利用超融合技术构建备份系统



超融合配置与环境搭建

SSD POOL

HDD POOL

……

Hypervisor (Yxlink SVP)

SID

UID

ProLiant
DL380p
Gen8

Hypervisor (Yxlink SVP)

SID

UID

ProLiant
DL380p
Gen8

热数据

 



数据库实时增量同步技术

Oracle GoldenGateTDM 

可以提供可靠的数据复制：

保证事务一致性
检查点机制保障数据无丢失
可靠的数据传输机制



文件实时增量同步技术

Rsync，它使用所谓的“Rsync演算法”来使本地和远程两个主机之间的文件达
到同步，这个算法只传送两个文件的不同部分，而不是每次都整份传送，因此
速度相当快。



超融合的多副本快照和实时备份技术



超融合的多副本分布式文件系统

……

STORAGE POOL

Hypervisor (Yxlink SVP)     

多副本技术

• 当数据（虚拟机、快照、文件等等）写入
磁盘时，根据用户设置的副本数量，会被
自动“同步”写入到另1个或者多个的节
点之中。

• 1：X副本比例，X≥5。

源数据

源数据 副本1 副本2



超融合的磁盘及内存快照技术

增量快照
（天）

HCI

快照备份
（小时）

无需
备份软件
备份主机



超融合的磁盘及内存快照技术

文件/数据库同步



铱迅信息技术股份有限公司

总结



总结

利用超融合技术构建备份系统

超融合的多副本快照和实时备份技术

安全应急与恢复

根据应用划分VLAN
所有东西向流量经过汇聚

根据资产关系图设置访问控制策略

安全管控-物理网络下高强度的内网东西、南北向访问控制技术资产及漏洞识别

资产关系图绘制

蜜罐技术+态势感知，侦测内网跳板

安全日志实时留存与实时分析告警

安全可知

VXLAN技术

SDN软件定义网络技术

SDS软件定义安全技术

无代理防病毒技术

安全管控-虚拟化安全管控技术



THE END
汇报人：杨谦
QQ：568623

电话：18021500396
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