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A SRC为何成为众多企业的安全解决方案必选项目



2016

这个时候大多数的平台收到漏洞

数量有限，一年大约50+个漏洞

互联网企业初试

2017

企业收取的漏洞数量已经有质的

变化，参与测试的人数也发生巨

大变化。

市场逐步成熟

2018

这个时间点大多数企业已经开始

有专属资深的民间安全力量，这

些工程师更熟悉企业的业务，能

挖掘出更多质量更好的漏洞

成熟的解决方案
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1、国外SRC发展趋势观察
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1、国外SRC发展趋势观察



习近平强调，没有网络安全就没有国家安全，就没有经济社会稳定运行，广大人民群众利益也难以得到保障。要树立正

确的网络安全观，加强信息基础设施网络安全防护，加强网络安全信息统筹机制、手段、平台建设，加强网络安全事件应急
指挥能力建设，积极发展网络安全产业，做到关口前移，防患于未然。

习近平强调，推进全球互联网治理体系变革是大势所趋、人心所向。国际网络空间治理应该坚持多边参与、多方参与，
发挥政府、国际组织、互联网企业、技术社群、民间机构、公民个人等各种主体作用。

习近平出席全国网络安全和信息化工作会议并发表重要讲话

2、国内SRC发展趋势观察



企业可以把更多资源专注于主线业务发展，根据

自身发展需要逐步组建安全团队，从战略角度为

企业争取生存空间。

成本低

测试

灵活

见效快

SRC优势

3、SRC深受欢迎的原因分析



B 国内众多企业SRC的生存现状分析



白帽运营及成果抽样分析
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1、白帽子分布趋势分析



白帽运营及成果抽样分析

一些建站较早的SRC，人气底蕴深厚，各种规
范完善，积累的技术资源人脉较广。
新建站的SRC会越来越难以获取到白帽子资
源，创建的SRC很难实现预计的效果。

SRC的增多稀释了人才数量

资源倾斜严重

随着企业对SRC需求量的加大，在人才成长速
度有限的情况下资源被稀释成为必然。同时
和SRC竞争的还有国家平台，专业的众测平
台。白帽子本身的职业发展和生活发展也会
限制他从事漏洞挖掘的时间。
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1、白帽子分布趋势分析



软件实力

运营能力

预算投入

软件实力

运营能力

预算投入

漏洞的业务逻辑比想象复杂，涉及纠纷

更多是依靠客服线下处理。前台不够优

雅，后台不够流畅，公司没那么多资源

投入平台建设。

各大平台早已经把这些规则玩坏，谁家

更会玩谁家人多。白帽子已经不满足单

一的活动，更倾向有粘性稳定全方位的

运营策略，这种系统的工作让大多数安

全部门的员工产生无力感。

预算总不够，对比其他平台总觉得手头

拮据。看到其他平台层出不穷的活动只

能咂舌，年终总结的时候一面看着账单

一面看着漏洞清单头疼。

简单搭建一个站点，能实现公告，排行

榜，漏洞收取即可。后台的漏洞数据可

以审核管理，轻松简单搞定。

发个测试范围，整理一个排行榜，给TOP
选手发一些奖品人自然会来。

或者双倍奖金双倍积分，给予年终大奖

承诺。

每分钱都能换来等价回报，总能以最少

的奖金换来最多最好的漏洞，其他地方

能省则省。

理想状态 现实状态

2、企业SRC的现状



总结：国内SRC的生存现状需要解决如下核心问题

更多流量

A

更专业的运营

B

更高的资金利用率

C



C 健康的企业SRC都有哪些特质值得我们学习
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1、有一个成熟的可以直接拿来使用的SRC系统



资金池管理+奖励发放

• 企业可以自主线上或打款充值

• 系统支持自由开票申请

• 所有漏洞奖金的发放和漏洞盒子平台同

一服务标准

独立域名

• 允许用户自定义域名信息

• 30分钟就能完成一个SRC站点从无到有，从0到1的过

程。

在线
运行

1、有一个成熟的可以直接拿来使用的SRC系统



组织线下技术交流，漏
洞挖掘，茶话会，旅行
等等活动

订阅号专业引流文章推送

参加国内大型的互联网
安全相关会议，曝光厂
商知名度

服务号定向PR文章推送

线下漏洞马拉松活 线上定制化活动策划

官网首页Banner
广告位宣传

SRC专业推广页
面优先推广

大型厂商的线下沙龙活
动曝光

企业专属在线运营群的
创建维护

2、全方位的运营策略跟进
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