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共计14个大项

以及65个细分小项之多



时间04年-10年

设备防火墙

原因能做的坏事比较有限

10年后至今

数据库防火墙，网闸，各种web防护

重要数据触网

17年至未来

ABC安全、物联网安全

智慧城市、智慧生活

网络空间安全

数据安全

网络安全

信息

安全

演变
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阶段一：能够进行安全技术检查以及行业安全
预警跟踪，发现部分安全脆弱性并加固。

手段：完善网络架构安全、部分安全设备软件

甲方安全

阶段二：重视内网安全、有计划强化人员信息
安全意识，初步建立安全预警和安全管理体系。

手段：网络安全域、安全预警及应急保障培训

阶段三：能够及时发现WEB安全问题、拥有系
统上线变更、数据防泄漏等安全能力。

手段：全面安全设备、源代码安全审计、ITLE

阶段四：健全的安全体系包括管理、审计和考
核，重视软件安全，能够实现主动防御以及强
大的追踪能力。

手段：SDL应用、SOC平台、蜜罐系统

开源的日志审计系统：ELK
开源的监控平台：ZABBIX
开源的云平台：OpenStack, CloudStack, 
Docker, Hadoop
开源的移动平台：Android
开源的运维系统：Nagios
开源的运维管理平台：itop
开源的开发平台：Eclipse, Git, Jenkins
开源的后台服务：LAMP, Nginx, 
Spring/Tomcat/JBoss, Redis, LevelDB, Spark, 
NodeJs, MySQL, Postgresql, Django
开源的针对某个领域的平台： Caffe, Theano, 
Torch, BT

开源技术

作为工程，其实很多没有必要去造一个质量更
差的轮子。在系统/软件开发/信息安全项目的生
命周期的所有环节中，研究，设计，开发，部
署，运营运维中，都有很成熟的，解决了绝大
部分需求的开源软件，只需要把精力放在提升
效果和完成业务的部分。



OWASP项目库

OWASP OWTF

OWASP DefectDojo

缺乏安全检测工具

OWASP项目

甲方痛点

OWASP项目是具有已定义的路线图和团队成员的相关任务的集合。OWASP项目负责人负责

定义项目的愿景，路线图和任务。项目负责人还推动项目并建立团队。OWASP目前有超过

93个“活跃项目”，每周都会提交新的项目申请。

缺乏漏洞管理工具

OWASP Juice Shop

OWASP Top Ten

缺乏安全培训工具

缺乏安全标准文档









真实项目：安全运维标准化-ITOP 为什么选择开源
1、厂商产品价格昂贵且无法贴合
实际需求；
2、涉密信息无法确保安全性；
3、员工参与开源项目，提升能力；

开源带来的益处
深入了解ITLE标准化管理体系，全方位参与
事件管理、问题管理、配置管理、变更管
理、发布管理等

根据企业自身情况深度定制，包括 CMDB
功能、CMDB管理流程、知识共享库、发
布管理、模块之间关联性等消除了技术绑
定并完全符合企业需求。

员工提升了代码水平，交流了思想，提升
了发现问题、解决问题的能力。
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简介

Juice Shop是用Node.js，Express和Angular编写的。这是第一个完

全用OWASP VWA目录中列出的JavaScript编写的应用程序。

该应用程序包含大量针对不同难度的黑客攻击，用户应该利用潜

在的漏洞。在记分板上跟踪黑客攻击进度。

除了黑客和意识培训用例之外，测试代理或安全扫描程序可以使

用Juice Shop作为“豚鼠”应用程序来检查他们的工具如何更好

地处理JavaScript繁重的应用程序前端和REST API。

主要卖点

免费和开源：根据MIT许可证获得许可，无隐藏费用或警告

易于安装：在Windows / Mac / Linux上运行node.js，Docker和

Vagrant之间进行选择

自我修复：在每个服务器启动时，从头开始擦除并重新填充简单

的SQLite和MarsDB数据库

游戏化：应用程序通知您已解决的挑战并跟踪记分板上成功利用

的漏洞

品牌重塑：完全可根据您的企业或客户要求定制商业环境和外观

CTF支持：可与其他开源CTF结合

OWASP Juice Shop Tool Project









简介

Dependency-Track是一个软件组合分析（SCA）平台，用于跟踪

组织创建或使用的所有应用程序中使用的所有第三方组件。它集

成了多个漏洞数据库，包括国家漏洞数据库（NVD），NPM公众

公告， Sonatype的OSS指数，并VulnDB从基于风险的安全性。

Dependency-Track监控其产品组合中的所有应用程序，以便主动

识别使你的应用程序面临风险的组件中的漏洞。

主要卖点

提高对易受攻击和过时组件使用的可见性
灵活的数据模型，支持无限数量的项目和组件
支持Slack，Microsoft Teams，Webhooks和Email的可配置通知
API优先设计便于与其他系统轻松集成
支持内部管理的用户，Active Directory / LDAP和API密钥
易于安装和配置。只需几分钟即可启动并运行

OWASP DependencyTrack












