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SRC（Security Response Center，安全应急响应中心)

智联招聘安全应急响应中心（Zhaopin Security Response Center） 诚挚邀请白帽子

和各位安全爱好者同智联招聘一起保障广大用户的信息隐私、安全等问题。 本平台将

收集智联相关业务及产品上存在的安全漏洞等相关情报， 并为各位参与者准备丰厚的

奖励果实，等待卓越的白帽子前来采摘。 我们始终怀揣感恩的心，感恩每个关注智联

招聘的人， 感恩所有为智联招聘的发展做出贡献的人

智联招聘SRC

SRC是什么？



不同角色对SRC的看法

验证思路(验证新工具/POC)

展示能力，寻求认同

通过挖掘安全漏洞赚取赏金，全职
或者兼职

白帽子

企业重视安全问题

给用户带来安全感，B/C端用户放
心将使用

用户

安全对外沟通的桥梁

扩大边缘感知范围，风险相对可控

优化企业安全建设策略，弥补安全
漏洞

安全团队

安全风险收敛投入

企业安全宣传渠道，提升公司品牌
形象，增加产品安全口碑

安全人才储备

管理者



SRC白帽子端



SRC白帽子端



SRC管理端



SRC管理端



SRC具体实现

智联云安全平台

工单管理 漏洞闭环 资产清单 基线扫描

SRC
平台

语言

存储

Node.js Java

MYSQLAmazon S3

。。。

移动端

钉钉提醒

SRC运营数据



验证思路



边缘业务被黑

第三方外包

开源CMS

指纹收集

Waf防护缺陷

主机防护缺失

博彩情报



安全上线流程规范

风控体系建设

威胁情报监控

薅羊毛情报



APP算法破解

password=a67266746b6568&userName=130xxxxx000



APP算法破解

APP反抓包

APP加壳加固

密钥明文存储

接口防重放

接口签名效验



SRC不仅仅是收取漏洞平台

风险闭环 安全需求威胁情报



SRC不仅仅是收取漏洞平台
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上线前风险评估

内部完整

风险评估

降低风险

风险确认
外部团队测试

漏洞修复

风险确认

确认审核

标准规则

确定SRC

收取范围



漏洞跟踪闭环

漏洞超时机制：
高危漏洞：1天
中危漏洞：7天
低危漏洞：15天

一级提醒：漏洞负责人、漏洞协作人
二级提醒：直系领导
三级提醒：CTO、业务VP



漏洞跟踪闭环



漏洞严重性分级

【严重】

【高危】

【中危】

【低危】

【无危害】

漏洞和威胁情报评估规范



贡献榜



网络安全人才相关统计

网络安全法、等保2.0、密码法、个人信息保护法



网络安全人才相关统计



政企需要什么样的安全人员



智联招聘SRC愿景

一份工作就是一个饭碗 ，一个饭碗就是一个家庭的幸福

安全从业者关注求职者的信息安全，我们关注从业者的工作和幸福



THANKSTHANKSTHANKS
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