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1 . 网 络 空 间 安 全 学 科 建 设 情 况

安全基础：提供理论、架构和方法学指导

密码学及应用：提供密码安全机制

系统安全：保证网络空间中的单元计算系统的安全

网络安全：保证网络自身和传输信息的安全

应用安全：保证大型应用系统的安全
网络空间安全基础

系统安全 网络安全

应用安全 密
码
学
及
应
用

 1.1  研究方向及关系



1 . 网 络 空 间 安 全 学 科 建 设 情 况

 1.2 主要研究内容

 网络空间安全数学理论

 网络空间安全体系结构

 网络空间安全数据分析

 网络空间安全博弈理论

 网络空间安全治理与策略

 网络空间安全标准与评测



1 . 网 络 空 间 安 全 学 科 建 设 情 况

 1.3   学科理论体系

技术
理论体系

基础
理论体系

应用
理论体系

系统安全理论与技术

各种网络空间安全应用技术

芯片安全、操作系统安全
数据库安全、中间件安全等

网络安全理论与技术

通信安全、互联网安全、网
络对抗、网络安全管理等

电子商务安全、电子政务安全、物联网安全、云计算安全等
·

网络空间理论

网络空间安全体系结构、
大数据分析、对抗博弈等

网络空间理论

对称加密、公钥加密、密码
分析、侧信道分析等



1 . 网 络 空 间 安 全 学 科 建 设 情 况

 1.4  学科论证专家
姓名 单位

吴建平 清华大学

吴中海 北京大学

李舟军 北京航空航天大学

杨义先 北京邮电大学

李建华 上海交通大学

王小云 山东大学

秦志光 电子科技大学

苏金树 国防科技大学

网络空间安全

数学

控制科学
与工程

信息与
通信工程

计算机科学
与技术

软件工程



1 . 网 络 空 间 安 全 学 科 建 设 情 况

 1.5  学科设置漏洞



《黑客心理学》《安全通论》《安全简史》《博弈系统论》



2017年和2018年 正式出版 2019年3月 正式出版



“ 补 天 系 列 丛 书 ” 的 体 系

• 《安全通论》

• 在理工科范围内，几乎没有任何限制
（如设备、环境和人员等）的前提下，
揭示黑客攻防和安全演化的基本规律，
这些规律可以适用于网络空间安全的
各主要分支。

• 《黑客心理学》

• 填补全球信息安全界的一个重
大空白，旨在努力实现人、网、
环境“闭环系统”全方位安全。

• 提高全民的防骗、防黑客意识和

水平。

• 《安全简史》

• 外行不觉深，内行不觉浅的风趣幽默
的安全科普。

• 增强全民网络安全的意识。

• 获得了2017年科技部“中国好书”等
荣誉

• 《博弈系统论》

• 黑客行为预测与管理



02.
黑客心理学





2 . 黑 客 心 理 学

 2.1  《黑客心理学》的动机
• 攻城为下，攻心为上；

• 攻网为下，攻人为上。

• 如何攻城，假假真真；

• 如何攻人，社会工程。

• 因此，黑客心理学的副标题叫“社会工程学原理”，即，从原理层次，
穷尽所有可能的社工手段。



2 . 黑 客 心 理 学

 2.2  《黑客心理学》的背景（1）

但全球信息安全界，几乎都聚焦于网络或环境
安全，而忽略了一个最关键的事实：

黑客是人！

• 反而是黑客们，常常基于心理学
成果，利用“社会工程学”，来
攻击“人”；

• “人”只不过是木偶，而人的
“心理”才是拉动木偶的那根线；
或者说，“人”只不过是“魄”，
而“心理”才是“魂”



2 . 黑 客 心 理 学

 2.2  《黑客心理学》的背景（2）

• 所以，网络空间安全的根本核心，其实隐藏在人的心里。因此，《黑客心理学》
希望借助心理学、社会学，来揭示信息安全的人心奥秘！



2 . 黑 客 心 理 学

 2.2  《黑客心理学》的背景（3）

• 在人、网、环境的闭环系统中，后两者
“没天敌”，只需不断“水涨船高”就
行；但是，人是有天敌的，人性的弱点

有许多共同处，很难“打补丁”

• 总之，赢人者，赢天下；胜人者，胜世
界！

• 由于“三种人”的目标、地位和能力

等各不相同，所以，在网络空间安全

攻防过程中，他们的心理因素也会不

同。《黑客心理学》重点探索最具网

络特色的黑客心理，因为，若无黑客，

几乎就没有安全问题。但遗憾的是，

黑客过去存在，现在存在，今后也将

永远存在；甚至还可能越来越多！



2 . 黑 客 心 理 学

 2.3  黑客的动机、着眼点、机会

• 从心理学角度看，黑客行为的动机，主
要基于如下几种心理：

• 反过来，黑客发动攻击时，又利
用了被害者的哪些心理呢？归纳
起来，至少有如下几种：

• 恐惧心理、服从心理、贪婪心理、
同情心理

• 引发红客和用户不安全的心理因
素，主要有：

• 省能心理、侥幸心理、逆反心理、
凑兴心理、群体心理、注意与不
注意

自我表现 好奇探秘 义愤抗议

戏谑心理 非法占用 渴望认同

自我解嘲 发泄心理



2 . 黑 客 心 理 学

 2.4  与安全密切相关的心理因素（1）

• 人的许多心理因素都与安全密切相关，主要有以下十类：

与安全密切相关的心理因素

性格 能力 动机 情绪、情感 意志

感知觉 个性心理特征 气质 个性缺陷 行为退化



2 . 黑 客 心 理 学

 2.4与安全密切相关的心理因素（例如性格）

攻击型性格 性情孤僻 情绪不稳定
心情抑郁

浮躁不安

粗心大意
优柔寡断

行事鲁莽
懈怠

懦弱胆怯

没主见



2 . 黑 客 心 理 学

• 网络黑客攻击是指，违背他人意愿，采取
信息手段等非身体接触方式，以伤害他人
（的财产或心灵）为目标的行为。

• 无论攻击行为是发生在网上或网下，黑客
行为的最终效果都主要体现在网络空间中

• 按攻击目的划分，黑客行为可大致归
类：

观点表达型

情绪宣泄型

利益诉求型

网络犯罪型

 2.5  黑客攻击行为的分类



2 . 黑 客 心 理 学

 2.6  黑客攻击行为的本能说

• 本能说认为：攻击行为是由基因设定的，与
遗传相关，它是人类为确保自身安全而形成
的一种本能；这种本能经长期进化而来，攻

击性强的个体，往往更具生存优势，

• 因此，按照本能说

• 黑客攻击是不可避免的

• 对攻击行为可定期加以发泄；
以无破坏性发泄方式，代替破
坏性发泄方式。



2 . 黑 客 心 理 学

 2.6  黑客攻击行为的非本能说

• 攻击来源于挫折

• 尽量不在网络中激发不必要的矛盾

• 构建和谐的网络社会

挫折理论

• 攻击能力并非与生俱来、需通过后天学习获得

• 是通过观察榜样的行为及后果后学来

• 观察后，人便会形成攻击概念，并指导自己攻击行为

• 黑客的攻击行为，具有一定的传染性

社会学习

理论



2 . 黑 客 心 理 学

 2.7  黑客攻击意愿的弱化

无害宣泄 习得的抑制

置换 寻找替罪羊

弱化攻

击意愿



2 . 黑 客 心 理 学

 2.8  社工黑客攻击的特点（1）

• 1）攻击的直接对象是热血的“人” ，
而不是冷血的“设备”，虽然可以运
用各种设备来当武器。

• 2）是一种赛博式攻击，即，常常是
需要与被攻击者之间进行多次信息互
动，逐步诱导。

• 3）黑客与被攻击的“人”之间，并无
直接的身体接触；所以，社工攻击的
武器其实只是“信息”，攻击成果的
表现形式也是“信息”。



2 . 黑 客 心 理 学

 2.8  社工黑客攻击的特点（2）

• 社工攻击，正在成为黑客攻击的必备
手段；甚至，在所有重大黑客事件中，
社工攻击几乎都是先锋队的主力军。

• 社工攻击的另一突出特点是：若你不了
解它，那它将威力无穷；若你知道它正
在攻击你，那你一定会逢凶化吉。



2 . 黑 客 心 理 学

 2.8  社工黑客攻击的特点（3）



2 . 黑 客 心 理 学

• 如果仅仅停留在外观层次，那么人类将永远无法搞清社工攻击的运行规律，更不
知到底有多少种“社工攻击”手段。就像如果站在分子层次，人类将永远无法知
道“世界上到底有多少种物质”一样；

• 但是，如果深入到元素的层次，那么，形成世界上所有物质的元素个数就少得可

怜了，只需一张小小的“门捷列夫元素周期表”便能穷尽。



2 . 黑 客 心 理 学

 2.9  社工黑客如何看待个体（1）



2 . 黑 客 心 理 学

 2.9  社工黑客如何看待个体（2）+社工攻击思路

人 电脑

输入 输出 存储 处理



2 . 黑 客 心 理 学

 2.10   社工黑客的漏洞思维（1）



2 . 黑 客 心 理 学

 2.10  社工黑客的漏洞思维（2）

• 从漏洞角度看，社工黑客比纯技术黑客处
于更有利的地位；换位思考，安全更应该
重视如何对抗社工黑客。

• 幸好，社工黑客的攻击，几乎都是循环反
馈的“赛博式”攻击，所以，只要在其攻
击过程中的任何一个环节，挡住了黑客，
就算红客成功。

反馈

迭代微调



2 . 黑 客 心 理 学

 2.11   社工黑客的战术清单

• 感觉漏洞的挖掘和利用

• 知觉漏洞的挖掘和利用

• 记忆博弈

• 情绪博弈

• 注意控制

• 动机诱惑

• 微表情泄密

• 肢体语言泄密

• 姿势泄密

• 喜欢的引发和利用

• 利他与易控行为的利用

• 态度的控制

• 人际关系的利用和控制
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公共大数据国家重点实验室介绍



3 . 公 共 大 数 据 国 家 重 点 实 验 室 介 绍

 1.实验室定位

• 紧跟国家战略方向，立足贵州先行实验基础；

• 聚焦政府公共大数据的开放、共享和应用需求，开展基础研究和应用基础研究，
解决政府数据“聚、通、用”中的共性关键技术问题，为国家大数据事业提供

人才和技术支撑。



3 . 公 共 大 数 据 国 家 重 点 实 验 室 介 绍

关键共性技术与研究方向

用

解决公共大数据聚
合机制，实现跨域
及多源异构数据融
合与知识融合

打通数据壁垒，解
决数据孤岛及数据
烟囱问题，实现数
据交换与共享

应用
需求

关键
技术

研究
方向

以数据融合为基础，基
于数据共享机制，实现
区域公共大数据治理与
应用

公共大数据融合与
集成技术

聚焦公共大数据

公共大数据安全与
隐私保护

块数据与区域治理

 2.研究方向

通聚



3 . 公 共 大 数 据 国 家 重 点 实 验 室 介 绍

 3. 建设基础及优势 支撑单位及学科

依托
单位

 支撑单位：贵州大学（大数据与信息工程学院、计算机科学与技术学院、数学与统计
学院、机械工程学院、管理学院、电气工程学院、物理学院、贵州省公共大数据重点
实验室、贵州省大数据产业发展与应用研究院、现代制造技术教育部重点实验室）

 支撑学科：大数据科学与技术学科群国内一流学科（包括：软件工程、数学、电子科
学与技术、机械工程、管理科学与工程5个一级学科博士点及其相关10余个一级学科
硕士点）

省内
单位

 支撑高校及科研院所：贵州科学院、贵州师范大学、贵州师范学院、贵州财经大学、
贵州理工学院、提升政府治理能力国家工程实验室等

 合作企业及应用示范平台：云上贵州、国家大数据安全靶场（贵阳经开区）、食品安
全云、中国电信、中国联通、智慧交通、健康云、宣传云和数据铁笼等

共建
单位

 合作共建单位：北京邮电大学（包括：灾备技术国家工程实验室、信息安全中心、网
络空间安全学院等）

 伙伴实验室：北京邮电大学网络与交换技术国家重点实验室



3 . 公 共 大 数 据 国 家 重 点 实 验 室 介 绍

科研平台

硬件
平台

 科研用房：7600平方米
 设备总值：6000万元

关联
平台

相关科研平台：贵州省智能医学影像分析与精准诊断重点实验室、贵州省先进计算
与医疗信息服务工程实验室、贵州省数据保密工程技术研究中心、贵州省大数据分
析技术工程实验室、贵州省博弈决策与控制系统重点实验室、大数据驱动下地方政
府治理与运行监控研究创新团队等近20个关联科研平台支撑。

 3. 建设基础及优势



3 . 公 共 大 数 据 国 家 重 点 实 验 室 介 绍

科研团队

基本
团队

总人数：76人
其中教授：52人

博士：53人

杰出
人才

70%

30%

职称结构

高级职称

其它
71%

29%

学历结构

博士
其它

国家杰出青年基金获得者 2人

中组部千人计划专家 4人、青千 1人

长江学者特聘教授 2人

教育部优秀青年科技人才 2人

省管专家 3人，百层次人才 3人

高被引科学家 2人

学术委员会主任

梅宏 院士

实验室主任

杨义先教授，长江 杰青

 3. 建设基础及优势
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科研项目(近5年)

项目
经费

国家级
项目

省部级
项目

 项目总经费：科研项目数180余项
，纵向科研项目总经费9000余万元

 国家级项目：78项，经费6000余
万元

 省部级项目：共 60余项，经费
3000余万元

 横向项目、委托项目：60余项
其它
项目

 国家自然科学基金重大研究
计划培育项目

 科技部国家支撑计划
 国家自然科学基金面向项目

、地区基金、青年基金等

 教育部科研项目；
 国家统计局、国家密码管局

等科研项目
 贵州省科技重大专项；
 贵州省基础研究重点项目；
 贵州省科技支撑计划；
 贵州省自然科学基金；
 ……

 3. 建设基础及优势
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- 3个项目
- 每个项目支持力度1000万元
- 签约全职引进项目成员，每年工

作8个月，有相关匹配支持

机制1:创新模式-贵州省大数据领域技术榜单
 4.管理创新与体制
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机制2：成立大数据学部支持实验室建设

公共大数据重点实验室

大数据科学与技术国内
一流学科

 4.管理创新与体制

贵州大学大数据学部
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结束语

“贵州发展大数据确实有道理”
——习近平总书记在2015年6月17日

在贵州考察时指出



感谢您的聆听
THANK YOU FOR LISTENING
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