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应用安全认知
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安全开发演化 安全开发现状

企业所面临的安全挑战 S-SDLC & 讨论研发视角理解安全问题

日程



信息安全

网络基础架构安全

网络路由交换

系统及服务

第三方软件

社会工程学

欺诈

钓鱼

...

IT资产安全

网络路由交换

终端设备

系统及服务

第三方软件

应用安全

自研软件安全

第三方安全依赖



应用安全解决什么？

非传统安全

• 社会工程学

• 欺诈

• 钓鱼

• 物理安全

极不可控

信息安全

有限可控

• 网络路由交换

• 终端设备

• 系统及服务

• 第三方软件

IT资产安全

• 网络路由交换

• 系统及服务

• 第三方软件

网络基础架构安全

• 自研软件安全

• 第三方安全依

赖

应用安全

选择可控 自主可控

人身安全 环境安全

• 恐怖袭击

• 突发战争

传统安全 生活安全

• 食品安全

• 交通安全

身体安全

• 健康饮食

• 规律作息

• 适当运动

• 空气质量

• 地震



安全与我有关系
吗

功能与安全距离
有多远

安全漏洞在哪里

安全离我有多远？
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应用安全认知 安全开发演化 安全开发现状

企业所面临的安全挑战 S-SDLC & 讨论研发视角理解安全问题

日程



当前在这里

安全开发演化



应用安全认知
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安全开发演化 安全开发现状

企业所面临的安全挑战 S-SDLC & 讨论研发视角理解安全问题

日程



安全开发现状

设计 实现 确认 运维

修复缺陷的相对成本 1 6.5 15 100

0

50

100

150IBM System Science Institute

事件响应

渗透测试架构审核

需求 设计 实现 确认 部署、运维



企业所面临的安全挑战

安全开发现状应用安全认知
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安全开发演化

S-SDLC & 讨论研发视角理解安全问题

日程
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安全是我们每一个头上的一把刀，随时都

可能会掉下来，刺伤我们每一个人，我们

的产品，我们的企业！~~

企业面临的安全挑战-高层领导



市场、安全组织对我们的产品报了N多

安全漏洞，我希望这种现状需要快速缓解

直至最终解决，主动出击，将问题扼杀在

萌芽当中！，否则我们的客户将会逐步流

失~

企业面临的安全挑战-商务销售



我们正在着手解决，也组建了安全团队，

但我们有产品交付的压力，我们需要更专

业的安全人才的引入 ，我还需要增加研发

人员来抵消安全实现的投入所带来的人力

支出…

企业面临的安全挑战-CTO



有安全问题，当然要解决，问题是：
1. 请问题一次性告诉我，我好统筹解决
2. 谁能告诉我们如何解决才是最正确的，
我经常遇到解决的问题被打回重新解决？
3. 我要保证产品交付，我不想做没有证据
证明确实有安全问题的情况下来解决那些
不明确的问题

企业面临的安全挑战-研发团队
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企业面临的安全挑战-安全团队

绝大多数安全问题是由研发团队写代码写出来的，
我们需要制订各种规范，让所有的人遵守：
Java安全开发规范
C、C++安全开发规范
Struts安全开发规范
Spring安全开发规范
Web安全开发规范
Desktop Software安全开发规范
Server Side Software安全开发规范
敏感信息保护策略
加密算法安全使用指南
……
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最近 业界安全事件频发，我们公司全线产品的安全状态是什
么？CTO/ CSO，明天给我一份安全现状评估报告给我！

高层领导

#1 

你们不是全程跟踪安全相关的事务的吗，
怎么会没有数据？

CTO

#3 

老大，这些信息得从研发团队搜集，
否则很难得到反应真实状况的数据 ！

#2 

CSO

企业面临的安全挑战-
CSO/CTO/Highlevel



企业面临的安全挑战-开发流
程

16
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企业面临的安全挑战-工具的利与弊



研发视角理解安全问题企业所面临的安全挑战

安全开发现状应用安全认知
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安全开发演化

S-SDLC & 讨论

日程



从研发的视角理解安全问题--

别让各种安全名词扰乱了方寸



从研发的视角理解安全问题

XSS



select id, uname, passwd from users where uname= ’$un$' and passwd=’$pw$'

从研发的视角理解安全问题

SQL Injection



设 计 确 认实 现 部 署 运 维需 求

越
权

从研发的视角理解安全问题

SDLC





软件安全的终极解决方案-S-SDLC

S-SDCLC

24



研发视角理解安全问题企业所面临的安全挑战

安全开发现状应用安全认知
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安全开发演化

S-SDLC & 讨论

日程



初识S-SDLC
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安全开发过程 基于安全功能
的单元测试

安全测试
渗透测试

渗透测试

部署\运

维
测试开发设计需求

识别安全需求

导出安全需求

融入安全设计

导出安全开发

实现安全设计

导出测试用例

执行安全测试

渗透测试 红队渗透

部署\运

维
测试开发设计需求

传统的

安全开发过程

S-SDLC



需求

风险评估
模板

风险评估

理解S-SDLC
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设计

威胁库

设计审核模板

设计审核
威胁建模
攻击面分析

开发

公共安全组件

静态分析工具
（SAST）

安全开发
代码审核

MOP

确认

动态分析工具
（DAST, IAST）

第三方渗透测试

安全测试
渗透测试
MOP确认

部署、运维

安全基线

扫描、监控、管
理

具（RASP）

MOP实施
安全加固
补丁管理
漏洞管理

安全事件响应



治理风险合规 培训

团队

流程

工具

• 人员组织
• 角色责任

• 安全活动
• 安全要求

• 输入输出

• 开发支持
• 测试工具

• 管理工具

S-SDLC流程关键要素

28



S-SDLC流程与敏捷开发
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设计

•环境初始化

•威胁建模

•更新设计

开
发

测试

部
署

•安全开发

•持续集成

•人工代码审核

•持续测试

•渗透测试

•自动化部署

•安全运维



全景图
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没钱请专家！！！

1

9

3 2

8 7

4 5 6

安全测试没时间！！！

国外工具不会用！

还要保障产品安全！！！

SAST白盒工具落地不了…

要干活！！！

英文报告看不懂！

没人懂代码安全！！！

错误不会修复！！



思考-实践

企业必须自上而下推行S-SDLC实施，且有相应的组织结构支撑

S-SDLC要与企业的质量管理体系相结合

建立合适的人员培训体系

用度量体系将S-SDLC实施效果可视化

产品的安全目标决定S-SDLC的过程

威胁模型可以使产品避免大的设计风险

安全特性组件化可尽量避免编码漏洞

管理第三方软件的风险

安全服务化和自动化是实施DevSecOps的基础

S-SDLC工具链
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工具1 – Snake&Ladder



工具2 - ASVS

开发者可用来做指导

安全人员可以用来检查

外包作为验收标准



工具3 - Cornucopias

Gamification

https://www.youtube.com/wat
ch?v=i5Y0akWj31k

6 suites * 13 cards
• Data validation and encoding
• Authentication
• Session management
• Authorization
• Cryptography
• Cornucopia

OWASP SCP/ASVS/Testing 
guide

https://www.youtube.com/watch?v=i5Y0akWj31k


工具4 - OWASP Dependency

Collect all 
dependencies Identify CPE

Search 
vulnerabilities 
from NVD

CVE Report



工具5 - OWASP Defect Dojo



Missing pieces

• No options for SAST or IAST
• A dashboard to track everything (requirements management, activities, releases, metrics)

42



未来

公司简介ABOUT US

创新融合开拓

SecZone成立于2013年5月，是国内软件安全行业创领者和领先的软件安全开发生命周期（S-SDLC）解决方案提

供商，专注于软件安全领域的技术研究。SecZone团队由来自思科、微软、惠普、Google、华为等行业顶级的

安全专家组成，团队成员从业经验均为10年以上。SecZone总部在深圳，同时在北京、广州、武汉、合肥、成

都、南宁设有分支机构。

SecZone将持续聚焦软件安全领域，努力成为全球软件安全领域极具竞争力的领导品牌。

SecZone

SecZone始终以自主创新为发展源动力，以S-SDLC解决方案为核心，以S-SDLC平台为载体，向不同行业的客户

提供覆盖软件开发全生命周期的软件安全开发咨询和落地服务，包括但不限于安全开发培训、安全需求识别、

安全架构设计、安全代码实现、安全确认、安全审核及安全运营的完整业务生态，同时提供配套的工具链支持。

帮助客户提升软件安全开发能力，构建安全可靠的软件产品。

SecZone



SecZone优势



VulHunter自动化灰盒安全测试工具
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VulHunter产品——VulHunter简介

49

• VulHunter是国内首款自主知识产品的新一代代码审计、安全测试和第三方软件检测产品

• 由国内领先的软件安全开发生命周期（S-SDLC）解决方案提供商SecZone研发，拥有自主知识产权

• 在开发和测试阶段均可以无缝集成，“零成本”实现代码审计、安全测试和第三方软件检测

代码审计
第三方软件检测

安全
测试



技术比较 SecZone VulHunter SAST DAST
开发流程集成度

无缝集成开发和测试阶段，零成本
完成安全测试

开发阶段，成本较高 测试阶段，成本较高

误报率 较低 较高 最低

测试覆盖度 高，受功能测试覆盖度保障 高 低

检测速度 准实时，和应用程序复杂度无关
非实时，和应用程序复杂
度相关，随代码量增加呈
指数增长

非实时，和应用程序复杂度相
关，程序越复杂，测试用例越
多，速度越慢

支持检测的漏洞类型 最多 部分 部分

第三方软件及其漏洞检
测

完全支持 有限支持 非常有限

漏洞信息丰富程度
动态数据流+请求和响应信息+配置
文件+… 只有静态数据流 只有请求和响应信息

“脏”数据影响 无 无 有

多项目并发
完全支持，可以同时对100+个应用
进行检测

非常有限，通常一个扫描
引擎只能同时扫描一个应
用

非常有限，扫描器较为耗费资
源

部署和使用 非常简单 复杂 复杂

思考-工具
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注入相关：
• xxe
• cmd-injection
• ldap-injection
• log-injection
• reflected-xss
• stored-xss
• Java reflection-injection
• hql-injection
• sql-injection
• Nosql-injection
• xpath-injection
• header-injection
……

hardcode相关：

• hardcoded-key
• hardcoded-password

不安全的跳转：

• unvalidated-forward
• unvalidated-redirect

第三方库：

• 第三方库基本信息统计

• 第三方库CVE漏洞

• 第三方库使用情况

其他：
• clickjacking-control-missing
• parameter-pollution
• autocomplete-missing
• insecure-jsp-access
• verb-tampering
• path-traversal
• trust-boundary-violation
• unsafe-readline
• insecure-socket-factory
• untrusted-deserialization
• Csrf
• Ssrf
• insecure-auth-protocol
……

Cookie & Session & Cache：
• cookie-flags-missing
• Httponly
• session-timeout
• session-rewriting
• cache-controls-missing
……

安全http header相关：
• hsts-header-missing
• xcontenttype-header-missing
• csp-header-missing
• csp-header-insecure
……

不安全的算法：

• 不安全的加密算法

• 不安全的hash算法

• 不安全的随机数算法

敏感信息泄露：

• exception 信息泄露

• web server 版本泄露

• 敏感信息经过log泄露

• 敏感信息通过query string传输

• ……

VulHunter产品——VulHunter简介
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VulHunter支持各种漏洞类型的检测



VulHunter产品——VulHunter简介
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VulHunter在OWASP Benchmark上的检测结果

• True Positive – TP  检出率

Tool correctly identifies a real vulnerability

• False Negative – FN    漏报率

Tool fails to identify a real vulnerability

• True Negative – TN

Tool correctly ignores a false alarm

• False Positive – FP    误报率

Tool fails to ignore a false alarm

• True Positive Rate - TPR 

TP / ( TP + FN )

• False Positive Rate – FPR 

FP / ( FP + TN )

免费开源的项目，包含了内置的 个安全漏
洞的测试套件 2,740OWASP 

Benchmark



总结
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THANK YOU
WeChat：skyzenith
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