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马晨
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近期安全事件

从攻击者视角看待安全

以资产为核心







做了这么多的合规、基线、补丁稽查，却仍然做不好安全？

安全团队消极怠工？

安全防护设备功能不够？

投入成本低？



视角不同！
传统漏洞扫描或安全检测产品大多是以合规为导向

企业安全建设与运营大多以被动式防御为主
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技术层面：防御通常比攻击慢半拍

信息不对称：攻击者 > 安全人员

如：社工库、信息渠道获取&分享、社会工程学

攻击面：防护 - 需要考虑到方方面面

攻击 - 目标明确，有各种绕过防护的方法

经济角度：攻击 - 收益明确、主动性强

防御 –工作被动、常抱有侥幸&懒惰心理



攻击者如何思考？以一个0-Day举例

及时获取最新的漏

洞信息

准确&快速

发现哪些IT资产存

在漏洞

抢占先机，实现漏

洞利用



Struts2-032，0-Day集中式爆发一瞥



作为企业，如何快速有效的解决问题？



及时梳理，哪些资产上存在问题？

第一时间获取威胁情报

缓解措施 & 修复方案



然而，道理都懂，说起来容易，做起来难。HOW？
有安全预警渠道、哪些资产上存在漏洞、检测工具、修复方案？



以资产为核心



资产画像

域名 IP 端口 服务 类别 用途 指纹

关联度

• 域名
• 网站标题
• Headers
• Meta, Keyword, Desc
• SSL证书信息
• ……

权重
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建立企业资产档案库/模型

资产档案库

资产信息

•站点信息

•信任边界信息

•资产类型

•应用指纹

关联资产

•服务清单

•端口列表

•应用指纹

企业做安全，决
策者需要把最多
的资源和精力投
入到最值得的资
产上。

Q：那么问题来了
，如何判定“最
值得的资产”？

A：资产档案库



回到主题，如何从攻击者视角降低0-Day带来的风险？

自动化检测 + 解决方案

快速自动化检测并提供完整的修复方案、专家协查

资产建模功能

精确定位，哪些资产特征符合0-Day指纹信息

威胁情报功能

针对0-Day，第一时间提供最新安全漏洞预警



三个方向

安全 = 监测 + 感知 + 管理

安全感

知

风险管理

资产监

测

企业资产持续性安全监控

漏洞生命周期管理

资产周期性发现、建模、监控



资产监测 安全感知 风险管理

安全漏洞 运维风险 人为弱点 威胁情报

资产发现、梳理及建模 风险即时感知 漏洞管理，专家协查

功能模型



安全风险感知流程

资产 感知策略 风险扫描 安全风险感知报告

安全风险

通过网藤SaaS引擎，对企业关联资产进行安全风险感知

漏洞检测 运维风险 人为弱点 威胁情报

全面的漏洞规则库：OWASP-TOP10、CVE、CNVD
支持最新漏洞检测：漏洞盒子最新漏洞及0-Day高效转换

SQL注入、命令注入
跨站脚本攻击-XSS
失效的认证和会话管理
不安全的直接对象引用
跨站伪造请求-CSRF
安全配置错误
尚未验证的重定向和转发

配置问题
权限过大
控制宽松
内部端口对外
弱口令
敏感数据外泄
开发后门

互联网漏洞平台
全网数据侦查
最新安全动态



资产识别 资产建模 风险感知 结果汇总 修复流程 回归测试 持续监测



网藤全方位解决方案
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