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安全分析师不堪重负每个人都是目标攻击面充满了盲点1 2 3

云计算环境下，安全管理形势严峻





企业组织每天平均发现
200,000 起数据安全事件，
而网络犯罪被发现之前，平
均潜伏期达 191 天



攻击方式已经变化了
的企业经历过 1次以上的攻击
造成数据的泄漏或IT基础设施
的故障54% 的攻击利用了漏洞和无文件的

攻击技术77%
网络犯罪已经发展了各种攻击手段来绕开单一的安全机制并且使用定制软件

来攻击各种组织机构

国家级别黑客组
织的兴起

恶意软件工作的时
候更加隐蔽和持久

自动的 “恶意软件SAAS服务” 等工具
使得基于病毒文件的攻击方式彻底过

时了

MITRE ATT&CK
EDR

主动防御
Threat hunting

SOC/ISOC



不仅仅是恶意软件!

不仅仅是病毒文件!

不再使用单一的攻击技术和流程!

面对的是能穿透边界防御的APT攻击



态势感知

网络安全威胁信息格式规范

网络安全法 | 等保2.0

护网行动/攻防演练/红蓝对抗

MITRE ATT&CK

国家政策与法规要求



我国网络安全正在逐步形成以主动防御
为目标、以数据驱动为手段、以态势感
知为支撑、以安全运营为核心、以动态
协同为特征的下一代安全防御体系。



我国网络安全正在逐步形成以主动防御
（攻防演练）为目标、以数据驱动
(SIEM) 为手段、以态势感知 (SA)为支撑、
以安全运营 (SOC) 为核心、以动态协同
(SOAR) 为特征的下一代安全防御体系。



信息安全事件感知和预警平台的
整体布局



SIEM 检测规则，更多数据源

安全事件收集，可视化，仪表板展示

专用的 SIEM 应用，支持SOC 工作流

Elastic 通用数据定义 (ECS)          

威胁情报集成，用户分析

安全信息管理之旅
SIEM 是 Kibana 中内置的安全威胁分析专用工具



恩兹利，1988

Situation Awareness，对一定时间
和空间环境中的元素的感知，对它
们的含义的理解，并对他们稍后状

态的投影



美 Endsley博士

网络安全态势感知是综合分析网络
安全要素，评估网络安全状况，预
测其发展趋势，并以可视化的方式
展现给用户，并给出相应的报表和

应对措施



Kibana 对Elasticsearch中的数据可视化

Elasticsearch 一个分布式的, RESTful 搜索和分析
引擎

Elastic SIEM
为Elastic Stack用户准备的SIEM解决方案

Elastic SIEM app

Elastic Common 
Schema (ECS)

网络 & 主机数据集成

Elastic和社
区提供的安

全内容

Beats LogstashElastic 
Endpoint

日志采集

日志归一化
关联分析

直接采集核
心安全数据

机器学习 快速的数据
处理能力



Elastic 日臻完备的事件感知和预警平台



Elastic 通用数据定义(ECS)
将数据标准化为可用于分析的数据流

为摄入Elasticsearch的数据定义了一套
统一的 通用 字段和对象

在多样性的数据中实现 跨数据源分析

可扩展性 的设计

ECS 已经正式发布了，并应用于整个
Elastic Stack技术栈

欢迎来自用户的贡献和反馈
https://github.com/elastic/ecs



领域 数据源 特征 工具

网络 PCAP, Bro, NetFlow 实时, 基于数据包 Packetbeat, Logstash (netflow 模块)

应用 日志 实时, 基于事件 Filebeat, Logstash, Sysmon, Winlogbeat

云平台 日志, API 实时, 基于事件 Filebeat, Logstash (AWS Cloudwatch, GCP Pubsub, Azure/Cloud app security)

主机 系统状态, 签名告警 实时, 异步 Auditbeat, Filebeat (Osquery 模块), Winlogbeat, Metricbeat, Heartbeat

活动 扫描, CDN, Web协议 用户驱动，异步 漏洞扫描器, Heartbeat (TLS 证书检查), CSP 报表, CT日志, CDN日志

数据源，越全面，越好
分层次的构建安全信息采集平台



通过数据丰富提高威胁情报的质量

威胁情报 IP 地理信息 其它信息

• 信誉信息
• 恶意软件/勒索软件哈希值
• IOC – 攻击迹象特征
• 漏洞数据
• TTP

• 实际位置

• 国家、州、县

• 邮政代码

• 地域范围

• Geo ASN

• 网络模型

• 用户信息

• 组织结构图

• DNS解析

• 假期数据

• 访问控制信息

• 监控摄像头活动



细节丰满的安全情报



某个事物一如既往了么？

Monday

Tuesday

Wednesday

Thursday

Friday

某个事物鹤立鸡群了么？

无监督ML 异常检测



主机行为
• 可用磁盘空间低于平均水平
• 不寻常的日志条目

网络行为

• 主机之间的非正常连接
• 数据传输量高于平均水平

应用行为

• 服务响应时间异常的高
• 掉线超过正常值

用户行为

• 不寻常的认证活动
• 不寻常的文件访问

high memory alerts 
-- server 1 -- server 2 -- server 3

全方位监测异常事件
• 异常活动无所不在



基于MITRE ATT&CK© 的全方位防护



Techniques
技术

Tactics
战术

MITRE ATT&CK -- 攻击者画像：技战术拆解
概要介绍



Tactics
战术Techniques

技术

参考过程

检测数
据源

https://attack.mitre.org/techniques/T1566/001/



预防缓解
降低风险
防御技术

检测方式
防御策略

https://attack.mitre.org/techniques/T1566/001/



安全事件感知平台应用场景
规划可复用的狩猎流程



谁是你的敌人？ 他们的动机？ 攻击成功后会有什么影响？他们的目标是什么?

安全威胁建模
开发安全威胁假设



识别 BITS Jobs 的 TTP

假设描述

• Tactic 战术：Persistence 存在（TA0003）
• Technique 技术：BITS Jobs （T11197）
• Procedure 过程：攻击者在一个或多个端点上

通过执行 bitsadmi.exe 程序下载和执行恶意代码

在我的环境中，有一个敌方用名为 bitsadmin.exe
的可执行文件创建了 BITS Job 作业从而在我的组织
中维持了持久的存在

文档记录
• 时间规划：2 名团队成员将在5 个工作日内，工作在这个假设上
• 数据源：处理监控日志（Windows event ID 4688） 和

Sysmon event ID 1，团队
使用 bitsadmin.exe 在环境中模拟产生 BITS 作业

• 例外的系统和数据源：无，所有工作范围内的主机都要发送事件
日志到我们的 SIEM

• 跟踪技术：我们使用狩猎团队的 Wiki

狩猎假设案例
BITS Jobs



在 Kibana 里狩猎 bitsadmin.exe 的滥用



在 Kibana 里狩猎 bitsadmin.exe 的滥用



process.name:bitsadmin.exe AND process.args(”/Transfer”OR “/Create”OR “/AddFile”OR “/SetNotifyCmdLine”OR “/SetMinRetryDelay” OR “/Resume”)

在 Elastic SIEM 中创建检测规则
• 基于 KQL 的威胁探测规则



在 Elastic SIEM 中创建检测规则



在 Elastic SIEM 中测试规则



机器学习
已知潜在威胁

关联分析
已知安全情报/模式

威胁狩猎
未知潜在威胁

Elastic Security构建全功能的安全事件感知和处理平台



SIEM & 安全事件分析

搜索 能力是执行威胁狩猎的关键

是一家专注于搜索的公司。


