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开源不等于安全

开源 != 安全

 开源组件几乎没有安全测试

 提供方没有安全意识

 组件使用者不关心第三方组件代码

 一个漏洞，影响范围广

 开源社区分享精神，维护者轻易把项

目管理权交给其它人员

 黑客的目标一般是开源组件

 78％的漏洞存在于间接依赖关系中

 商业软件依赖开源(被动依赖)

 Linux: redhat, Suse

 Openstack

 Kubenates

 Hadoop 

商业 != 安全

 Self

 Node_modules

 Linux

 Node.js

 Landscape

 Kubernetes

我们的代码 <0.1% 在整个软件中

51.9%

25.7%

3.8%

18.5%



Npm：event-stream事件

event-stream包是一个Node.js流

数据的JavaScript软件包。起因是 event-

stream 项目的作者由于时间和精力有限，

将其维护工作交给另一位开发者

Right9ctrl，该开发者获得了event-

stream的控制权，将恶意代码注入。注

入的恶意代码将会窃取比特币用户钱包

内的私钥并发送至一个域名。  周下载量在200万+次

 持续时间为2.5个月

 大约2000万+次的下载量

 其他开源组件也有依赖



软件供应链攻击（依赖混淆攻击）

需要依赖 secret‐almo组件

secret‐almo: ~ 3.2.0 匹配3.2.x最新版本
secret‐almo: ^ 3.0.0匹配3.x.x最新版本
secret‐almo: *           匹配最新版本

内网私服

Private
secret‐almo：3.2.3
secret‐almo：3.2.4

proxy repo

外网中央仓库

npm
registry

npm
ali

secret‐almo：3.9.9

黑客或离职员工上传

需要获取3.2.4
实际获取3.9.9



各种语言的漏洞情况

30% Docker 镜像

包含已知漏洞

14% Npm package

包含已知漏洞

59% Maven 已发现

漏洞仍未修复

54％



第三方组件安全管控难点
无法定位问题影响范围 -- 精准分析难

Impact

Safe

Issue

Impact

1

2

3 4 5

Issue



企业开源治理痛点

某个漏洞爆发了，如何排查哪些项⽬组引⽤了？如何保证没有漏报？

全公司发邮件，⾃查，导致不相⼲研发也会受到，不堪其扰，拒绝配合。

如何阻⽌漏洞包的下载，及时⽌损？
全公司发邮件，⾃⾏阻⽌。导致研发在不知情的情况下仍然使⽤带⾼危漏洞的版本上线。

如何尽早的将安全问题左移到开发解决？
⽆，安全风险压⼒完全堆积在安全团队，存在带伤上线风险。



企业开源治理痛点

大多数企业缺少开源组件

及软件的协议分析、漏洞

评估及修复能力

企业使用开源软件缺乏安全评

估、法务评估和引入流程

企业在开源软件或组件出现漏

洞时，无法快速定位到漏洞组

件的影响范围，并及时止损，

禁止漏洞组件下载

企业不清楚项目中使用

了多少开源软件和开源

组件
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如何管控治理？

统一入口 & 控制源头

jcenter，dockerHub 等大的

第三方源站

依赖组件分析管理

通过搭建内网私服制品库统一管

理并通过构建工具进行组件分析

漏洞数据源

NVD、CNVD、VlunDB

安全左移 & 全生命周期管理

从开发、构建、部署、运行进行全

生命周期管控 & 治理



全球二进制依赖管理工具使用情况

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%



第一步：单一可信源

Nexus

NPM

Docker Registry

Nuget

运维人员

开发团队

可信互联网共有仓库 统一开源漏洞扫描

互联网 研发测试区 生产区

开发团队

开发团队

开发团队

开发团队

开发团队

开发团队

开发团队

安全管控
下载更快

制品库管理统一管理



非仓库第三方自构建包申请

申请人 申请原因 包名 版本 作者 Github地址 其他

张 某系统 x.jar 1.0 王 github.com ……

DEV

制品仓库 DMZ仓库 公网仓库

建立
信任
规则

漏洞库

商
业

开
源

白名单

周
期

永
久

CI构建
JCenter

Docker Hub

……

Maven 

Docker

……
本地

代理中间仓库

Maven
docker

……

通过信任包

第三方包

非信任禁止下载 XX

公网漏洞数
据库

定时更新

Security

NVD

VulnDB

白名单包申请

研发

安全

运维

其他

GitHub

商业组件

接收到申请自动
触发流水线安全评估

通过审批

第三方包申请

第三方组件及商业组件



 自动流水线第三方包构建

 生成安全报告人工审核

 保证依赖制品来源可追溯

 根据场景定制安全标准第三方源码管理方案



依赖关系分析

• 存量监控
• 影响性分析
• 依赖关系



影响定位

正反向依赖分析
风险阻断



组件 & 漏洞数据源

Java

Javascrip(Nodejs)

Net(Nuget)

Debian

Rpm

Python(pypi)

Ruby(gems)

Https://jcenter.bintray.com

https://registry.npmjs.org

https://www.nuget.org

Http://archive.ubuntu.com.ubuntu

http://mirror.centos.org/centos

https://pypi.python.org/pypi

https://rubygems.org/

NVD:https://nvd.nist.gov

CNVD:https://www.cnvd.org.cn/

NVD:https://nvd.nist.gov

CNVD:https://www.cnvd.org.cn/

NVD:https://nvd.nist.gov

CNVD:https://www.cnvd.org.cn/

Debian:https://security-tracker.debian.org/tracker

Ubuntu:https://launchpad.net/ubuntu-cve-tracker

https://www.redhat.com/security/data/oval/

NVD:https://nvd.nist.gov

CNVD:https://www.cnvd.org.cn/

NVD:https://nvd.nist.gov

CNVD:https://www.cnvd.org.cn/

技术栈 组件信息源 漏洞信息源



安全左移



安全门禁



JFrog Xray - 全生命周期保护

CODE

BUILD

RELEASE/ 

DISTRIBUTION

RUNTIME

MONITOR/
LEARN

CI/CD
PIPELINE

提供分析报告

生产漏洞报告

影响分析图

存量分析

修复建议

依赖组件元数据

依赖分析

集成在IDE中

与CI集成

规则管理

停止引用有漏洞组件的构建任务

阻止下载

安全分发

阻止下载



1、启用禁用策略

2、设置全局级、应用级白名单，例外禁用

3、制定组织级开源治理方案

监管阶段

1、开源软件摸查，出整体开源软件漏洞报告

2、建立基线库的机制

3、建立监管机制，即开源软件禁用策略

监控阶段

缩减漏洞白名单范围，降低安全风险

持续优化治理方案

1、按项目接入制品库，分步搭建开源软件基线库

2、出接入报告，不启用禁用策略

初步治理

解决方案案例 - 开源治理方案及路线图



管控盲区 – License 管控

为什么要有开源协议？

2. 保护使用者的权利

使用者可以知晓经授权和未经授权的操作。防止你使用未添加协议（可能未授权）的代码，而使原作者起诉你。

1. 保护原作者的知识成果

防止被恶意利用。开源协议中一般都包含有免责声明，可以防止原作者承担相应风险

和后果。比如你开源了一个破 解Windows秘钥的软件，而使用者却用来进行商业资

料窃取，那么你是不需要为此承担责任的。



License管控的必要性

知识产权风险 | 违约风险 | 开源许可证兼容性风险 | 安全风险

随着开源软件的不断发展，社区里出现了各式各样的 License许可证，如果你使用了不合适的许可证软件，会为公司带来

法律上的纠纷，同时，如果因为开源组件 License 选用不当，导致在交付的时候需要进行开源组件的替换，那随之带来的

开发工作量也非常巨大。所以选择合适的许可证应该在第一时间进行。

开源软件提倡公开、自由与创新等开源精神，为推动软件产业的 发展起到了积极作用。但是，个人或企业在使用或引入

开源软件的过 程中，将不可避免地面临知识产权上的风险。如个人或企业在使用或 引入开源软件，因为不了解知识产权

风险而引起相关法律或商业争 议，将可能给个人或企业在经济或声誉等方面带来巨大的损失。

OSI开源协议查询的网站

https://opensource.org/licenses/alphabetical



常见的6种开源协议

开源不等于免费，开源也不等于没有约束

他人修改源码后，

是否可以闭源？

新增代码是否采用

同样许可证？

每个修改过的文

件，是否都必须

放置版权说明？

他人修改源码后，

是否可以闭源？

他人修改源码后，

是否可以闭源？

LGPL许可证 Mozilla许可证 GPL许可证 BSD许可证 MIT许可证 Apache许可证

NO YES

NO YES

NO YES

NO YES

NO YES

 LGPL

 Mozilla

 GPL

 BSD

 MIT

 Apache
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开源治理解决方案

Open source governance solutions

风险识别

开源许可证风险

安全风险

风险记录沟通

风险记录

沟通机制

风险处置

处置指导

漏洞修复

统一引入管理

统一管理平台

统一审核流程



某银行开源治理方案



需要使用新的依赖组
件

访问定制化 Portal
提交pom文件

放心使用

申请白名单
有漏洞且被阻止下载

无漏洞或不阻止下载1. 漏洞自查流程

设置扫描规则
阻止10分漏洞

审批白名单申请
2. 漏洞治理流程

持续扫描制品库 出报告，限期整改

调节分数，阻止更低分数的漏洞

白名单申请记录
DB

统一管理
交行所有交付应用

3. 资产识别

全量扫描 获取应用资产清单及
安全风险报表

开发人员

管理人员

质量部
护网行动
开源清查



JFrog ARTIFACTORY 主要价值

全语言制品统一管理
高可用高并发

代替nexus、harbor、svn等
提供全语⾔制品统⼀管理

减少仓库维护成本180 ⼈天/年
《DevOps成熟度》可达制品库

成熟度4+级标准

记录软件包关联的Jira ID，测试结

果，漏洞扫描，部署结果等信息
作为质量门禁，贯穿整个CICD

提升软件质量，⽤户依赖度提
升

多环境多地去重同步，推拉式同步，多
点分发，基于https协议，分⽚分发。

⾃动校验checksum

多地多环境协同DevOps元数据
制品质量度量

通过实时识别⾼危漏洞包，并阻⽌受污染的
包上线。

减少排查漏洞的成本 100 ⼈天/年
减少漏洞带来的企业损失不可估量

开源软件漏洞扫描

数据参考某银⾏实施案例

企业的制品唯一可信源



1. 使用 Artifactory

统一入口 & 控制源头

代理 maven central，spring

等大的第三方源站

参考制品库规范规划仓库

2. 使用 Xray

持续扫描全生命周期

IDE引入时扫描，CI构建时扫描

库上存储时扫描，审批、分发、部署时扫描

3. 使用 Xray 

正反向依赖分析，快速止

损

正反向依赖分析

快速定位止损

4. 应用 Xray 

开源治理最佳实践

关注开发体验，安全左移

逐步治理，良性循环

统 扫 止 治



Q & A
交流 DevSecOps

（个人微信）


