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基本原理
电脑电磁波的产生



USBee？

无需USB插口



USB协议的NRZI编码方式



通过利用电脑本身的电磁信号进行一个虚拟信道的搭建保证
了信息采集的隐秘性

接收设备 发射设备
虚拟信道

（电磁辐射）



信号采集及利用的方法

利用方法



ASK调制



调制结果
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解调结果



实时数据的分析



实物图设计



电磁泄露利用的整体方案

设计方案



利用USB总线特

点，写入数据
产生特定频段
的电磁辐射

通过RTL.SDR进行

信号的的采集和
传输

解调调制

受‘污染’设备 微型手持仪

使用卡片式微
型电脑，应用
软件无线电的
方法进行信号

的解调



主要进行无线电
信号分析和信号

的采集

收集电磁信号并
进行前段增益和

滤波等

通过特殊程序编码
发送需要的数据，
通过电磁辐射发送

微型手持电脑 无线电接收器 受到”污染”的电脑



介绍其他类似电磁波技术的信息泄露技术

其他类型技术



声卡产生超声波技术



声卡产生超声波技术




