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数据分析：2016年网站漏洞数据分析

“应用程序错误信息”漏洞是低危漏洞，改变了以前高危漏洞稳居排名第一的局面



数据分析：2016年网站漏洞数据分析

收录漏洞数
2016年：37188个；

2015年：37943个；
涉及网站数

2016年： 30329个；

2015年： 26370个；



数据分析：2016年网站漏洞攻击数据分析

2016年，360网站卫士共拦截各类网站漏洞攻击17.1亿次，较2015年16.5亿次，增长了约3.7%



数据分析：2016年网站DDoS攻击数据分析

攻击时间与被攻击网站的业务流量高峰时段高度重合，重合度在80%以上



数据分析：2016年挂马事件

746



Web安全——2017

• Apache Struts2 再爆出高危漏洞。高危漏洞再爆出

• “无敌舰队”持DDoS攻击勒索多家金融机构；

• “永恒之蓝”勒索蠕虫全球泛滥。
勒索成常态

• 《网络安全法》要求落实等级保护制度；

• 国务院《网站发展指引》发文对网站安全建设的细化要求。
法规政策新出台



360公司的技术实力：漏洞挖掘能力

•1st 挖掘 VMware VM Escape 漏洞

•1st 挖掘 Tesla 漏洞

•1st 挖掘 Google Pixel 漏洞

•在Pwn2own and PwnFest获得6个冠军



360公司的技术实力：大数据应用能力



360公司的社会责任：同时提供面向个人和企业的安全产品





网站安全解决方案：了解现状，监测风险



网站安全解决方案：云＋端纵深防御体系



尝试应用防御新手段：RASP

RASP是一种新型应用安全保护技术，将保护程序

像疫苗一样注入到应用程序，和应用程序融为一体，能

实时检测和阻断安全攻击，使应用程序具备自我保护能

力。当应用程序遇到特定漏洞和攻击时不需要人工干预

就可以进行自动重新配置应对新的攻击。

综上，RASP 将安全保护逻辑嵌入到运行中的服务

器应用程序，它会实时截获所有的系统调用并确保调用

安全，最终实现应用程序自我保护。

Runtime Application Self-Protection，中文叫做实时应用系统自我保护技术。



面向企业的Web安全整体框架



Web安全进阶

• 对网络安全重视程度增加了、要求也更严格更细化了国家

• 安全意识提升了、对安全的要求提高了用户

• 能力提高了、目标更统一明确了“敌人”

• Web安全越来越需要人的参与，人才需求量大增是大趋势人才

• 能力提高了、望多交流、多分享、共同提高安全行业

• 在此抛砖引玉，恳请批评指正360公司


