
云管端全面协同检测响应



自我介绍
邹荣新：深信服首席安全技术专家

– 十年以上的安全从业经历，有丰富的安全对抗技术经验

– 常年奋斗在产品研发一线，关注云、管、端的安全核心技术
实现

– 带领公司进行智安全的核心能力建设，安全闭环体系的能力
建设



大纲

• 网络安全面临的新环境

• 安全建设理念的新变化

• 云管端全面协同检测响应



IT基础环境的变化

云化 移动互联网 物联网



国家安全战略的变化－战略高度

网络安全不断升温

上升到国家战略高度



国家安全战略的变化－419讲话
• 第一，树立正确的网络安全观。

• 第二，加快构建关键信息基础设施安全保障体系。

• 第三，全天候全方位感知网络安全态势。

• 第四，增强网络安全防御能力和威慑能力。



法律法规的安全要求－网络安全法

关键信息基础设施
范围扩大

组织、个人的法律责任
经济处罚、停职

运营商

政府 能源

金融 公共服务 交通

单位组织

管理员主管领导



法律法规的安全要求－等级保护

等级保护2.0发布，

带来合规建设要求



安全事件的频繁发生
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安全建设的能力需求

安全可视 持续检测和响应 高效运维

安全建设真正需要的是：安全能力

看清看懂
安全现状风险的能力

持续对抗
新型威胁的能力

简化
安全运营的能力



云管端安全防御体系

云平台

边界 端点

威胁情报
安全即服务
云安全资源池

下一代防火墙
上网行为管理
安全感知平台

端点检测响应
SSL VPN
EMM



安全事件响应处置需求

准备

检测

遏制

根除

恢复

跟踪

应急
响应

风险分析
漏洞扫描
策略制定

安全事件识别
攻击工具分析
漏洞分析

网络隔离
配置过滤规则
估算损失

发布免疫工具
提出解决方法
公布危害性

备份恢复
识别受灾实体
服务重新上线

评估事件影响
上报受灾报告
打击犯罪

云端
统筹

边界
策略

端点
响应



安全事件响应处置案例
自2017年5月12日起，“WannaCry”勒索病毒突然大面积爆发，影响遍及全球100多个国家，超10万台机器。

英国医疗系统、俄罗斯电信公司等，国内一些知名高校、能源企业、政府机构也受到波及。

云端威胁情报联动

 云端检测事件日志数据分析，联动产

品推送解决方案；

 云端样本数据采集汇总，安全原理分

析，输出检测能力。

端点响应

 第一时间发布免疫工具，界面友好，

一键免疫

 第一时间发布针对MS17-010漏洞补丁

安装建议，让用户主机第一时间得到

保护

防火墙策略

 下发445端口访问控制规则，限制该端

口的访问

 根据WannaCry的开关域名加入检测策

略，检测到开关域名后告警
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云管端全面协同检测响应

全球厂商的数据合作
第三方情报数据采购

安全设备

数据采集 安全库

云平台

专家运营系统
数据分析系统

自动化检测分析集群

全球可疑样本和数据

文件信誉库

DNS信誉库

恶意URL库
僵尸网络库
恶意样本库

IP信誉库

白名单库

上网行为管理
安全感知平台

下一代防火墙

……

云端大数据分析平台

多引擎流量检测

沙箱蜜网系统

机器学习智能检测

数据统计分析系统

日志关联分析系统

UEBA行为关联分析

威胁情报联动协作

端点安全快速响应

……

IOC特征库



云安全运营体系建设



云安全运营体系建设

云端
统筹

边界
策略

端点
响应

融合安全

• “事前、事中、

事后”风险闭环

管理

立体保护

• 基于全业务链的

整体保护

简单有效

•部署简单、灵活，

产品易用

深信服基于新的安全建设理念，提供一套更容易落地的安全框架。



网络侧安全监测构建
电信 移动 联通

数
据
中
心

边界防护

有线 无线 内网接入

AFVPN AC

探
针

探
针

探
针

探
针

探
针

探
针

SIP



终端侧快速响应处置

端点安全，不只是杀毒

日志采集

行为采集

恶意软件分析

云端联动

……

策略下发

及时响应

范围定位

事件取证


